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1. INLEIDING

Dit onderzoek strekt ertoe de problematiek te verhel deren van de
bescherm ng van de beslotenheid van de persoonlijke |evenssfeer
bij de grensoverschrijdende uitw sseling van persoonsgegevens in
het kader van de sociale zekerheid binnen de Europese Ceneen-
schap.

Onder zoek betreffende de privacybescherm ng bij de transnationa-
le, intracommunautaire overdracht van persoonsgegevens voor
soci al e zeker hei dsdoel ei nden kan vanuit neer dan één perspecti ef
al s bijzonder actueel beschouwd worden.

In de eerste plaats zal de beoogde opheffing van de
bi nnengrenzen in de Europese Geneenschap in 1992 ongetwjfeld
| eiden tot een verhoogde nobiliteit van personen en diensten. De
grensover schrijdende gegevensstronen in het kader van de sociale
zekerheid zull en daardoor evenredig worden geintensifieerd.

In menige lidstaat van de geneenschap wordt bovendien in
t oenenende nate gebrui k gemaakt van magnetische dragers voor de
verwer ki ng van gegevens nodi g voor de uitvoering van de sociale
zeker hei dsregel i ngen. Het gebruik van de conputer in het
ui tvoeringsproces van de sociale zekerheid heeft het probleem
van de bescherm ng van de persoonlijke |evenssfeer in de sociale
zekerheid niet gecreéerd, maar heeft het wel een nieuwe dinensie
verl eend en heeft geleid tot een publieke bewstwordi ng terzake.

Het onderzoek waarover thans wordt gerapporteerd, heeft als doel
na te gaan in wel ke mate het national e, het geneenschaps- en het
internationale recht op het vliak van de privacybescherm ng

inspelen op de vernelde ontw kkelingen, en desgeval |l end
voorstellen te formul eren ter ver betering van de
gegevensbescher m ng bi | t ransnat i onaal i nt racomunaut ai r



i nformati everkeer voor sociale zekerhei dsdoel ei nden. In het
bi j zonder werd hierbij aandacht besteed aan informatie-uitw sse-

ling waartoe artikel 84, lid 2 verordening 1408/ 71 de uitvoe-
ringsorganen van de lidstaten van de Europese Geneenschap
verplicht.

De vernel de bepaling stelt imers dat bij de toepassing van de
verordening, de autoriteiten en de organen van de lidstaten
el kaar behul pzaam noeten zijn als betrof het toepassing van hun
ei gen wet gevi ng.

Quid nu zo de gegevensuitw sseling op grond van artikel 84, lid
2 verordening 1408/ 71 ertoe dreigt te |leiden dat de bescherm ng
van de beslotenheid van de persoonlijke |evenssfeer vervat in
nationale constitutionele of infraconstitutionele rechtsnornen,
buiten spel wordt gezet ? Is dit nogelijk ? Kan de coérdi na-
ti everordeni ng gebruikt worden om in het nationale privacybe-
scherm ngsrecht in te breken ? Dienen noeilijkheden verwacht te
wor den van de nogelijke ongelijkheden tussen nationale nornerin-
gen ter bescherm ng van de privacy inzake sociale zekerheid ?
Kan van een lidstaat net strenge privacyregels ten aanzien van
de uitvoeringsorganen van de social e zekerheid, verwacht worden
dat hij zonder enig probleem en zonder nadere garanties, alle
gegevens doorspeelt aan een uitvoeringsorgaan van een andere
lidstaat waar geen of geen equivalente privacybeschernende
nornmen bestaan ? Biedt het overige internationale recht terzake
soel aas, bijvoorbeeld via mnimumornmen die in alle lidstaten
zouden gelden ? Aan deze en gelijkaardige vragen zullen we in
de hi erna vol gende uiteenzetti ng onze aandacht besteden.

Ons onderzoek werd daarbij als volgt gestructureerd. Eer st
wor dt nagegaan welke regels inzake bescherming van de
persoonlijke |evenssfeer in de diverse onderzochte |1|idstaten

gel den net betrekki ng tot gegevensverwerking in het kader van de
soci al e zekerheid. Dergelijk onderzoek van de benaderingen die



de nationale staten gekozen hebben voor de bescherm ng van de
persoonlij ke |evenssfeer bij gegevensverwerking in het al geneen,
op het vlak van de sociale zekerheid in het bijzonder, en nog
neer bepaal d inzake de uitvoer (of invoer) van persoonsgegevens
van (of naar) andere lidstaten voor sociale zekerheids-
doel ei nden, leek ons essentieel. Europees uit te werken
coordinati e- en/of harnonisatiemaatregelen zullen uiteraard bij
voorkeur aansluiten bij de bestaande nationale bescherm ngs-
regel s. Het nogelijk vaststellen van vrij grote verschillen in
bescherm ngsni veau tussen de onderzochte lidstaten is bovendi en
op zichzelf reeds belangrijk: dergelijke verschillen wjzen op
de noodzaak tot conmunautaire actie op het vliak van de
bescherm ng van de persoonlijke |evenssfeer bij gegevensverwer-
king in de social e zeker hei d.

Een onderzoek naar de desbetreffende nornmen in twaalf |idstaten
was in dit bestek echter niet doenbaar en waarschijnlijk ook
ni et nodig. Een eerste verkenning bracht er ons toe te kiezen
voor de studie van de toestand in vier lidstaten, te weten
Bel gi €&, Denemarken, de Bondsrepubliek Duitsland en Nederl and.
Daarbij |eken deze landen ons het voordeel te vertonen dat ze
all e een goed ontw kkeld sociale zekerheidssysteem en een vrij
gel i j kaar di ge soci aal - econom sche ont wi kkel i ng kennen.
Anderzijds vertonen zij ook het voordeel de gegevensbescherm ng
op een nogal uiteenlopende wijze te realiseren: één ervan kent
geen eigenlijke privacybeschernmende wetgeving, een ander werkt
reeds sinds jaren aan een dergelijke wetgeving en zoekt vooral s-
nog alle heil in de zelfregulering door de uitvoeringsorganen
van de social e zekerheid, twee andere kennen een gesofisticeerde
norneri ng i nzake gegevensbescherm ng.

De beschrijving van de situatie in elk der bestudeerde |anden
geschiedt via een uniforne structuur. Aangezien de noeilijkheid
om bij gebrek aan basiskennis ontrent de inhoud en de organi sa-
tiestructuur van de sociale zekerheid in de besproken | anden,



een degelijk inzicht te verwerven in de draagwi jdte van de
regel i ngen inzake gegevensbeschermng, wordt bij wjze van
inleiding tel kens een overzicht verstrekt van het begrip, van de
bronnen en van de uitvoeringsorganisatie van de sociale
zekerheid, evenals van de wettelijke bepalingen en de aangewende
nmet hoden op het vlak van de informatievoorziening in het kader
van de social e zekerheid. Daarna wordt de nationale nornering
ter bescher mng van de persoonlij ke | evenssf eer bi |
gegevensverwer ki ng besproken. Achtereenvolgens konmen de con-
stitutionele, wettelijke en overi ge nor men betref f ende
gegevensbeschernming in het algeneen en de specifieke normen net
betrekki ng tot de bescherm ng van de persoonlijke | evenssfeer in
de sociale zekerheid aan bod. De bespreking van el k |and wordt
afgesloten nmet een selectieve bibliografie betreffende de
behandel de probl emati ek.

In een tweede deel wordt dan de geneenschapsrechtelijke en
i nternationaal rechtelijke nornering inzake de bescherm ng van
de persoonlijke |evenssfeer bij gegevensverwerking in het
al geneen, en, neer bepaald, net betrekking tot transnationale

gegevensstronen in het kader van de sociale zekerheid
onder zocht . In de eerste plaats wordt uitgebreide aandacht
besteed aan de status quaestionis binnen het recht van de
Eur opese Geneenschap. Daarbij wordt enerzijds ingegaan op de

draagw jdte van de sanenwerkingsplicht vervat in artikel 84
verordeni ng 1408/ 71, en anderzijds de comunautaire actie ten
voordel e van de privacybescherm ng nader bekeken. Het ontwerp
van wjziging van artikel 84 verordening 1408/ 71 wordt eveneens
besproken. Vervol gens wordt stilgestaan bij het verdrag nr. 108
van de Raad van Europa inzake de bescherm ng van personen ten
aanzien van de geautomati seerde verwerking van persoonsgegevens
en een aantal aanbevelingen, uitgevaardigd ter toepassing van
dit verdrag. Tenslotte wordt aandacht besteed aan de guidelines
van de O E. S.O betreffende de bescherm ng van het priveé-I|even
en het grensoverschrijdend verkeer van persoonsgegevens.



Hoe de beschernming van de fundanentele rechten en vrijheden en
neer bepaald van het principe van de eerbiediging van de
besl ot enhei d van de persoonlijke | evenssf eer kracht ens
i nternati onaal en comrunautair recht in het algeneen, dit wl
zeggen ook buiten de sfeer van de (gegevensverwerking,
gewaar borgd wordt, konden we in het bestek van deze uiteenzet-
ting niet nader behandel en. Een bespreking bieden van de
al genmene privacybescherm ng zoals deze gewaarborgd wordt door
artikel 8 E.V.RM of artikel 17 van het verdrag van de
Vereni gde Naties betreffende de burgerlijke en politieke rechten
(Bupo-verdrag), zou de omvang van dit werk wellicht verdubbel en.
Daar bij zou dan nog de pr obl emati ek onderzocht noeten worden van
de gelding van deze internationale nornen ten aanzien van

comrunaut ai re r echt shandel i ngen. I nzake onze concrete
vraagstel ling met betrekking tot bescherm ng van de persoonlijke
| evenssf eer bi I ntracommunaut aire transnati onal e
gegevensstronen, |ijkt een behandeling van de al genmene privacy-

waar borgen van het E.V.R M of het verdrag inzake burgerlijke en
politieke rechten ook weinig relevant nateriaal aan te reiken

In dit verband wensen we ons dan ook te beperken tot twee
opmer ki ngen. Vooreerst zij er ten overvloede aan herinnerd dat
de communautaire rechtsorde de fundanentele rechten en vrijheden
van de nmens erkent. In het mjl paalarrest Nold* |uidt het
‘- dat de fundanentele rechten (...) een integrerend deel
ui t maken van de al genene recht sbegi nsel en wel ker
eer bi edi gi ng het (Hof) verzekert;
- dat het Hof zich bij de bescherm ng dier rechten heeft te
| aten | eiden door de constitutionele tradities wel ke aan de
Li d- Staten geneen zijn en dus geen nmatregel en kan toel aten
wel ke indruisen tegen fundanentele rechten die in de

! Hof van Justitie van de Europese Geneenschappen, 14 nei 1974,
Jur. 1974, 491



constituties dier staten zijn erkend en gewaar bor gd;

- dat aan i nternational e wi | sverkl ari ngen i nzake de
beschermi ng van de rechten van de nens waaraan de Lid-
Staten hebben nede gewerkt of waarbij zij zich hebben
aangesl oten ook aanw jzingen kunnen worden ontleend
waarnede in het raam van het geneenschapsrecht rekening
di ent te worden gehouden.”

In verband net ons onderzoeksvoorwerp is het belangrijk vast te
stellen dat zowel de nationale constituties van sonm ge |idsta-
ten, al sook  door lidstaten geratificeerde internationale
nmensenr echt enverdragen verregaande bepalingen inzake de bescher-
m ng van de besl otenheid van de persoonlijke |evenssfeer in het
al genmeen bevatten.

Ten tweede dient opgenerkt te worden dat in het veld van de
transnationale uitw sseling van persoonsgegevens in de sociale
zekerheid op grond van de comrunautaire sanmenwerkingsplicht
tussen de uitvoeringsorganen van de onderscheiden |idstaten het
gevaar van (indirecte) communautaire inbreuken op nationaal en
i nternati onaal gewaarborgde nensenrechten zich wellicht sterker
dan waar ook nmanifesteert en om een adequate conmunautaire
respons vraagt.

In het |laatste deel van dit rapport zullen we dan ook pogen tot
een begin van besluit te konen en zullen we een aantal concrete
bel ei dsvoorstellen fornuleren voor comunautaire actie op het
vlak van de intracomrunautaire transnational e persoonsgegevens-
stronen in de social e zeker hei d.

Dit rapport is de neerslag van een onderzoek betreffende de

Europese integratie waarvoor F. ROBBEN, |lic. jur., een aannoedi-
gi ngsbeurs van de Comm ssie van de Europese Geneenschappen nocht
ontvangen. Het werd uitgewerkt in enge sanenwerking net prof.

dr. D. PIETERS. Voor de realisatie van dit rapport kon gerekend



worden op de gewaar deerde hulp van nmevrouw A. BOSSCHER en dr. R
CORNELI SSEN, beiden werkzaam bij de Commi ssie van de Europese
Geneenschappen. Wj zijn hen erg dankbaar voor de verleende
st eun. Erkentelijk zijn wij ook voor de nedewerking die we
nocht en ontvangen van de heer W PALM nr. J. SCHELL en nevrouw
K. VAN BULCK, evenals van de nedewerkers van het Social mnisteri
en Regi stertil synet (Kopenhagen).

Leuven, 1 oktober 1988



2. HET NATIONALE RECHT VAN DE LIDSTATEN

2.1. Belgié

2.1.1. De Belgische sociale zekerheid

2.1.1.1. Begrip en bronnen

Onder de Bel gi sche auteurs bestaat ruinme eensgezi ndheid over de
i nhoudel i jke opvulling van het begrip 'sociale zekerheid als
onvattende de sociale verzekeringen en de sociale bijstands-
regel i ngen.

Het social e verzekeringssysteem is van het professionele type:
voor de verschill ende beroepsgroepen (werknemers, zelfstandigen
en anbt enaren) bestaan onderschei den regelingen. Ook al bestaat
een zekere tendens tot harnonisering van de onderscheiden
prof essi onele sociale verzekeringsuitkeringen (net name het
neest in de richting van het werknenersstelsel), toch blijft nen
princi pi eel vasthouden aan de voornoende opdeli ng.

On recht te hebben op prestaties krachtens de sociale verzeke-
ringsstelsels, noet nen verzekerd zijn en dus in principe
bi j dragen betal en over zijn arbeidsi nkonst en.

De soci al e bijstandsregelingen daarentegen stellen zich ten doel
een noodzakelijk m ni mum nkonen te waarborgen aan alle inwoners.
Gefinancierd door de overheid, inpliceren de sociale bij-
st andsregelingen een toetsing van de bestaansm ddelen van de
betrokkene (en zijn gezin) aan de wettelij ke arnoedegrens.

De social e verzekeringen onvatten enerzijds inkonensaanvull ende
ui tkeringen tot dekking van de kosten verbonden aan kinderl ast
en aan geneeskundi ge verzorging, en anderzijds vervangi ngsin-



konens bij arbei dsongeschi kt heid ten gevol ge van ziekte, invali-
diteit, arbeidsongeval en beroepsziekte, evenals bij werkl oos-
hei d, ouderdom of het wegvallen van de persoon die voor het
| evensonder houd van zijn partner of kind instond. De i nkonmens-
aanvul | ende uitkeringen bestaan in de drie grote professionele
stelsels en zijn niet |oongebonden; de omvang van de inkonens-
aanvul | ende dekking kan wel verschillen. Loongekoppelde ver-
vangi ngsi nkonmens bestaan voor de werkneners in alle hiervoor
genoende eventualiteiten; dit is eveneens het geval voor de
anbt enaren, behal ve dan voor het risico der werkloosheid. Zelf-
standi gen kennen slechts een vervangi ngsi nkonmen in geval van
ziekte en invaliditeit (forfaitair) en bij het bereiken van de
pensi oenger echti gde leeftijd (deel s | oongekoppel d, deel s
forfaitair; sonms nog in zeer geringe mate net bestaansn ddel en-
toets).

De bijstandsuitkeringen zorgen ervoor dat kinderen voor w e geen
recht op kinderbijslag bestaat in de professionele regelingen,
al snog een kinderbijslag gewaarborgd wordt (gewaarborgde gezins-
bijslag). Daarnaast wordt een m ninmum nkonmen gewaarborgd aan
gehandi capt en (i nkonmensver vangende t egenpet kom ng aan
gehandi capten), aan bejaarden (gewaarborgd inkomen voor bejaar-
den) en, tenslotte, aan alle inwners (bestaansm nimum. De
gehandi capte bij wi e een gebrek aan of verm ndering van zel fred-
zaanmheid s vastgesteld, heeft bovendi en recht op een
i ntegrati etegenoetkom ng. Naast deze m ninmum nkonmensregel i ngen
best aat ook de nogelijkheid een beroep te doen op de nateriéle

en/ of immateri éle rmaatschappelijke dienstverlening van de
geneentelijke Openbare Centra voor Maatschappelijk Welzijn
(geindi vidual i seerde bijstand). Bevordering van de sociale

integratie van de gehandicapten in het normale |even door
functionel e, geneeskundige of professionele revalidatie of het
ter beschikking stellen van nmateri &l e hul pm ddel en (apparatuur
ver pl aat si ngsm ddel en of -vergoedi ng, woningaanpassing), wordt
nagestreefd in het kader van de wetgeving betreffende het
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Ri j ksfonds voor sociale reclassering van de gehandi capten. De
opnane, behandeling of opleiding in erkende inrichtingen of
gezinnen kan tenslotte aanleiding geven tot tegenoetkon ngen
vanwege het Fonds voor nedische, sociale en pedagogi sche zorg
voor gehandi capt en.

Voor zi eningen tot (partiéle) dekking van de woon- en studie-
kosten worden in de regel in Belgié niet als onderdeel van de
soci al e zekerheid beschouwd. De jaarlijkse vakantieuitkeringen
werden na de Tweede Wreldoorlog om |outer organisatorische
redenen in het sociale verzekeringsstelsel der werkneners
onder gebracht; de rechtsleer beschouwm deze uitkeringen echter
niet als social e zekerheidsuitkeringen.

Naast de bij of krachtens de wet (of besluit) uitgewerkte
soci ale zekerheid, bestaan in Belgié heel wat extra-I|egale,
buitenwettelijke sociale zekerheidsuitkeringen. Deze nenen
i nzonderhei d de vorm aan van een bi j konende
zi ekt ekost enver zekering (vooral van belang voor de zelfstan-

di gen) of van fondsen voor best aanszeker hei d, die Dbij
col | ecti eve arbei dsovereenkonst aan de werkneners in bepaalde
sectoren (bouw, haven, di amant) aanvul | ende ui tkeringen
ver | enen, bovenop de ui tkeringen van het soci al e

verzekeringsstel sel der werknemers. Tevens bestaan er onderne-
m ngs- en bedrijfspensi oenfondsen, evenals groepsverzekeringen,
tot waarborging van een aanvull end, extra-I|egaal pensioen. Deze
zijn inhoudelijk niet geregeld (behalve wat de solvabiliteits-
waarborg en de fiscale behandeling betreft) en Kkennen in
vergelijking met de onliggende I|anden slechts een relatief
succes.

De Bel gi sche grondwet kent geen fundanentele rechten- of begin-

sel verkl aringen in verband net de sociale zekerheid. Wl bestaat
er een wet van 29 juni 1981 houdende de al genene begi nsel en van

11



de sociale zekerheid voor werknenmers2? waarin onder neer een
aantal fundamentel e beginsel en, social e zekerheidsrechten, opge-
sond worden. De bepalingen betreffende deze al genene begi nsel en
zijn echter nog steeds niet in werking getreden; onder neer
onder druk van de kritiek van de rechtsleer zullen ze wellicht
ook nooit in werking treden.

Krachtens de Bel gi sche grondwet werden somr ge bevoegdheden op
het vliak van onder neer de beroepsscholing, het gezond-
hei dsbeleid en de bijstand aan personen en gezinnen aan de
Genmeenschappen (Vl aanse, Franse, Duitstalige), en op het vlak
van de huisvesting en het tewerkstellingsbeleid aan de gewesten
(M aans, Waal s, Brussel s) opgedr agen. Deze bevoegdheden
betreffen daarbij evenwel niet de boven beschreven sociale
zeker hei dsui t keri ngen, doch veel eer het beheer en de organisatie
van all erhande voorzieningen en diensten. De sociale zekerheid
kan derhalve nog steeds als unitair, dat wil zeggen voor heel
Bel gi €, beschreven worden

De professionele sociale verzekeringsstel sels evenals de sociale
bi j standsregelingen vinden alle, op enkele regelingen voor het
over hei dspersoneel na, hun grondslag in een fornele wet, zij het
dat deze wettelijke regeling sonms erg mager kan uitvallen (zoals
bi j voorbeeld wat de werkloosheidsuitkeringen betreft, slechts
eén arti kel van een besluitwet van 1944). De sociale
ver zekeri ngen voor anbt enar en konden zonder dergelij ke
wettelijke grondslag ontwi kkel d worden op basis van de al genene
constitutionele bevoegdheden van de Koning als hoofd van de
ui tvoerende nacht.

Opgener kt weze hier ook dat belangrijke delen van de vigerende
soci ale zekerheidsregelingen niet het werk zijn van het

2 Wt van 29 juni 1981 houdende de al genmene begi nselen van de
soci al e zekerheid voor werkneners, B.S., 2 juli 1981 (nadien
her haal delij k gew jzigd).

12



parl ement zelf, doch wel van de regering ('de Koning'), die
daartoe bij fornele wet tijdelijk 'bijzondere machten' toegekend
kreeg om besluiten te nemen die in rechtskracht in principe aan
die van de fornele wet gelijk zijn. A dus konden delicate
i ngrepen op het vlak van de social e zekerheid buitenparl enentair
ui t gewer kt en door gevoerd wor den. Daar bi | heef t de
veel partijenstructuur en een sterke h nding der neeste partijen
nmet soci aal- econom sche bel angengroepen wellicht een bel angrijke
rol gespeel d.

In de regel biedt de fornele wet het geraanmte voor de sociale
zeker hei dsregel i ng; deze npet dan nog sanengel ezen worden net de
ui tvoerende koninklijke en mnisteriéle besluiten. Werd een wet
vaak gew j zigd en aangevuld, dan werd soms tot het bekonen van
nmeer duidelijkheid overgegaan tot het codrdineren van deze
wetteksten bij koninklijk besluit.

Samen net bank- en w ssel aangel egenheden is de social e zekerheid
het enige donmein van het Bel gische recht, waarin aan nationale
zel f st andi ge over hei dsl i chanen ver or denende bevoegdhei d
t oegekend werd. Dergelijke bevoegdheid tot het vaststellen van
verordeni ngen werd toegekend aan het beheersconmté van de
Ri j ksdi enst voor Arbeidsvoorziening (RVA) en aan dat van de
Di enst voor Utkeringen van het Rijksinstituut voor Ziekte- en
I nval i di teitsverzekering (R ZIV). Van deze ver or denende
bevoegdheid van zelfstandige overheidslichanen, waarvan de
constitutionele status dubieus is, werd tot op heden slechts een
beper kt gebrui k gemaakt .

Bij collectieve arbeidsovereenkonst werden in bepaal de sectoren
fondsen voor bestaanszekerheid gecreéerd. Bi j col l ecti eve
ar bei dsover eenkonst kunnen ook aanvul | ende extra-| egal e
pensioenregelingen (in de vorm van groepsverzekeringen of
onder nem ngspensi oenf ondsen, cal) ingesteld worden. Ander e
aanvul | ende ver zekeri ngen wor den ui tsluitend door het

13



privaatrechtelijk contract, bijvoorbeeld net ziekenfonds of
ver zekeri ngsmaat schappi j, beheerst.

2.1.1.2. Utvoeringsorgani satie

El k professioneel stelsel alsook de sociale bijstandsregeling
heeft een specifieke organisatiestructuur. Binnen de werkneners-
verzekeringen bestaan zelfs eigenheden net Dbetrekking tot
bepaal de beroepscategori eén zoals mjnwerkers of zeelieden, die
echter in wat volgt buiten beschouw ng worden gel aten. Al geneen
kennerk van de organisatie is het paritair beheer, dit is de in
princi pe evenredi ge vertegenwoordi ging in de bestuursorganen van
de bij de sector in kwestie betrokken bevol ki ngsgr oepen.

a) het wer knener sst el sel

Het sociale verzekeringsstelsel voor de werkneners ressorteert
onder de bevoegdheid van de Mnister van Sociale Voorzorg, be-
hal ve de tak werkloosheidsuitkeringen, die tot de bevoegdheid
behoort van de Mnister van Tewerkstelling en Arbeid. De corres-
ponderende mninisteries bepalen het beleid, voeren de hoge ad-
mnistratie van de sociale zekerheid en oefenen adm nistratief
toezicht uit op de hierna opgesonde sociale zekerheidsinstel-
i ngen.

Voor het overige is de uitvoering van de sociale zekerheid der
wer kneners, behalve die van de arbeidsongevall enverzekering,
toevertrouwd aan parastatale organisnen, openbare instellingen
van soci al e zekerheid, die daarin bijgestaan kunnen worden door
al | erhande neewer kende organi snen van privaatrecht. De arbeids-
ongeval | enverzekering is toevertrouwd aan private verzekerings-
nmaat schappijen en geneenschappelijke verzekeringskassen; elke
wer kgever sluit zich bij één van deze aan. Het Fonds voor Ar-
bei dsongeval l en controleert deze verzekeraars, conpenseert de
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t ekort kom ngen eigen aan een priveéverzekeringssysteem en zorgt
zonodi g voor de anbtshalve aansluiting van weerspanni ge werk-
gevers.

Voor alle andere werknenersverzekeringen is de Rijksdienst voor
Soci al e Zekerheid (RSZ) belast net de inning van de inkonsten
(bijdragen) en hun verdeling over de verschillende takken van de
soci al e zekerheid der werkneners. Beheer en uitkering der pres-
taties krachtens deze verzekeringen zijn toevertrouwd aan andere
openbare instellingen van sociale zekerheid, te weten het Rijks-
instituut voor Ziekte- en Invaliditeitsverzekering (R ZIV), de
Ri j ksdi enst voor Arbeidsvoorziening (RVA), de Rijksdienst voor
Pensi oenen (RVP), de Rijksdienst voor Kinderbijslag voor Werk-
nenmers (RKW, en het Fonds voor de Beroepsziekten (FBZ), telkens
voor de uitkeringstak waarnaar hun benam ng verw j st.

Deze door de overheid opgerichte openbare instellingen hebben
ei gen rechtspersoonlijkheid en genieten bestuurlijke autonome
wel staan ze onder het admnistratief toezicht van de bevoegde
mnister, die in elk dezer parastatal en een regeringsconmm ssaris
af vaardigt, ten einde de beslissingen en de werking ervan pernma-
nent te controleren. Het beheer van deze instellingen is toe-
vertrouwmd aan een beheerscomté, dat in beginsel (paritair) is
sanmengesteld uit een gelijk aantal vertegenwordigers van de
representati eve werkgevers- en werknenersorganisaties, zulks
onder een onafhankelijk voorzitter, die, evenals de andere
| eden, door de Koning benoend wordt. In de beheersorganen van
het RIZIV zetel en ook vertegenwoordi gers van de zi ekenfondsen en
van de zorgenverstrekkers; in het beheersconmité van de RKW ook
vert egenwoor di gers van de gezi nsorgani sati es.

Bij de uitvoering van de sociale zekerheid der werkneners wordt
vaak een beroep gedaan op privaatrechtelijke neewerkende
organi smen, vaak de erfgenanen van de eerste, vrije sociale
verzekeri ngsassoci aties. Ze staan neestal in voor het directe
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contact net de uitkeringsgerechtigde. Zo wordt in de sector
zi ekte en invaliditeit een ber oep gedaan op er kende
zi ekenf ondsen, hun verbonden en | andsbonden; de verzekerde die
zich niet wenst aan te sluiten bij een (ideologisch getint)
zi ekenfonds, kan terecht bij een openbare instelling, de Hul pkas
voor Ziekte- en Invaliditeitsverzekering (HzZIV). Zo wordt ook
een beroep gedaan op de werkl ooshei dskassen opgericht door de
drie daartoe gemachtigde werknenersvakorgani saties, nmet dan als
uitw jkinstelling de Hul pkas voor Werkloosheidsuitkeringen. De
RKW krijgt in zijn taakvervulling naast de nedewerking van
publ i ekrechtelijke conpensatiekassen ook die van vrije erkende
ki nder bi j sl agf ondsen.

De overheid stelt normen vast waaraan de nedewer kende organi snmen
noeten voldoen en oefent controle op hen uit, zul ks
hoof dzakel i j k vi a bovengenoende parast atal e organi snen.

Een belangrijke adviserende functie vervult de Nationale
Arbei dsraad, die paritair is sanengesteld uit vertegenwoordi gers
van de neest representati eve werkneners- en werkgever s-
vakor gani sati es.

b) het sociaal statuut der zelfstandi gen

Het sociaal statuut der zelfstandigen ressorteert onder de poli-
ti eke verantwoordelijkheid van de Mnister van M ddenstand,
behal ve wat de ziekte- en invaliditeitsverzekering betreft, die
onder de bevoegdheid van de Mnister van Sociale Zaken valt. De
ziekte- en invaliditeitsverzekering van de zelfstandigen is
i mers opgevat als een uitbreiding van de kring der verzekerden
van de ziekte- en invaliditeitsverzekering der werkneners, en
volgt dan ook geheel de hierboven beschreven uitvoerings-
structuur van deze, behalve wat de inning en verdeling der
bijdragen betreft, die, =zoals ook voor alle andere sociale
ver zekeri ngen der zel f st andi gen, geschi edt door het
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Rij ksinstituut voor de Sociale Verzekeringen der Zelfstandi gen
(RSVZ), een openbare instelling met rechtspersoonlijkheid onder
het toezicht van de Mnister van M ddenstand. Het RSVZ is tevens
bel ast nmet het beheer van de wuitkeringen van de takken
pensi oenen en Kkinderbijslagen van het sociaal statuut der
zel f standi gen. Het RSVZ wordt bestuurd door een raad van beheer,
in de schoot waarvan een beheerscomité gevornd wordt; de |eden
van de raad van beheer worden door de Koning benoend op
voordracht van de onderscheiden representatieve zelfstandigen-
organi saties. De opdracht tot wuitbetaling van de rust- en
over | evi ngspensi oenen wordt door het RSVZ doorgegeven aan de
RVP, die deze bevoegdheid ook heeft voor de werknenersver-
zekeri ngen.

Al's nmeewer kende organismen voor de inning en verdeling der
bi jdragen, de uitbetaling van een zogenaanmd onvoorwaardelijk
pensioen en de Kkinderbijslagen fungeren de vrije sociale
ver zekeringsfondsen voor de zelfstandigen. De zelfstandige die
zich niet bij één dezer wenst aan te sluiten, sluit zich aan bi
de National e Hul pkas voor de sociale verzekeringen der zelfstan-
di gen van het RSVZ.

De Hoge Raad voor de M ddenstand, waarin de organisaties van
zel fstandigen vertegenwoordigd zijn, adviseert de bevoegde
m ni st ers.

C) de over hei dssect or

Het sociaal statuut van de anbtenaren behoort in principe tot de
politieke verantwoordelijkheid van de Mnister van het Openbaar
Ambt. De statutair vastbenoende rijksanbtenaar (de enige anbte-
naar waarover we hier spreken), stort bijdragen aan de Kas voor
Weduwen en Wezen en aan de RSZ. Laatstgenoende stort de geinde
bijdragen voor de ziekte-en invaliditeitsverzekering, t ak
gezondhei dszor gen door aan het Rl ZI V. WAt de
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ui t voeringsorgani satie betreft, vol gt de zi ekt e- en
invaliditeitsverzekering van de anbt enar en die van de

wer knenmers. De rust-, invaliditeits- en overlevingspensioenen
van de anbtenaren worden beheerd door de Dienst der Pensioenen
bij het Mnisterie van Financién. Het Rjk is zijn eigen

ar bei dsongeval | en- en beroepszi ekt enver zeker aar .
d) de bij standsregel i ngen

De (financiéle) tegenpetkom ngen aan gehandi capten worden recht-
streeks door (een bijzondere dienst van) het Mnisterie van
Soci a e Voorzorg beheerd en uitbetaal d.

De gewaar borgde gezinsbijslag en het gewaarborgd inkonen voor
bej aar den wor den ui t gevoerd door de corresponder ende
ui t voeri ngsorganen van het werknenersstelsel, te weten de RKW en
de RVP.

De openbare centra voor mnmatschappelijk welzijn (OCMN zijn
bel ast met de ui tvoering van de wet gevi ng op het
bestaansm ni rum evenals net de toekenning van de individuele
nmaat schappel i j ke dienstverlening op grond van de OCMM wet. Per
geneente bestaat er een openbaar centrum voor nmaatschappelijk
wel zijn, een autonone publiekrechtelijke instelling, bestuurd
door een door de geneenteraad (politiek) sanengestel de raad voor
het nmat schappelijk welzijn. De Mnister van Vol ksgezondheid is
politiek bevoegd inzake de bestaansm numumaet gevi ng.

Tensl otte weze nog aangestipt dat somm ge uitkeringen (bijvoor-
beel d pensi oenen, financiéle tegenoetkom ngen aan gehandi capten)
aangevraagd noeten worden bij het geneentebestuur. De geneenten
en hun besturen, die als dusdanig niet als uitvoeringsorganen
van de sociale zekerheid bestenpeld kunnen worden, geven de
aanvragen dan door aan de bevoegde instanties.
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2.1.1.3. Wettelijke verplichtingen tot infornmatieverstrekking

aan de soci al e zekerhei dsinstellingen

In tal van sociale zekerheidssectoren wordt aan de rijks-,
provincie-, geneentebesturen en -diensten, evenals aan de
openbare instellingen, de plicht opgelegd om op verzoek alle
inlichtingen te verschaffen en alle docunenten over te maken net
het oog op de toekenning of het behoud van social e zekerheids-
rechten (bijvoorbeeld artikel 32 bis RSZwet; artikel 15, lid 2
en artikel 88, lid 2 Al geneen Reglenment Wrknenerspensi oenen;
artikel 150 en artikel 173 bis Kinderbijslagwet Wrkneners;
artikel 162, 3 Werkloosheidsbesluit; artikel 23, leden 1 en 2
Soci aal Statuut der Zelfstandigen; artikel 18 Gehandi captenver-
goedi ngenwet ; arti kel 39 Recl asseringswet M ndervaliden).

Eenzel fde al genene informatieplicht wordt neermaal s opgel egd aan
de werkgevers of hun sociale secretariaten en aan de betrokkenen
zelf (bijvoorbeeld artikel 41, 8 2, 5 en artikel 48, 9 RSZ
besluit; artikel 65, artikel 84, lid 1 en artikel 96 ZIV-wet;
artikel 3 bis § 7, artikel 5 8 7, artikel 19 en artikel 88, lid

1 Al geneen Reglenent Werknemerspensioenen; artikel 145, 1lid 2
Ki nder bi j sl agwet Werkneners; artikel 173, |id 2 Wrkl ooshei dsbe-
sluit; arti kel 62 Ar bei dsongeval | enwet en arti kel 33
Ar bei dsongeval | enbesluit; artikel 133, § 1, |id 2 Al geneen

Regl ement Zel f st andi genpensi oenen; artikel 8, § 2 Cehandi capten-
ver goedi ngenwet en artikel 15 Gehandi capten-vergoedi ngenbesl uit;
artikel 11, 8 1, lid 3 Wt GCewaarborgd I|nkonmen Bejaarden;
artikel 7 bis Wt Gewaarborgde Gezinsbijslagen; artikel 7, 8§ 2
Best aansm ni mnunnet ) .

Naast de algenene informatieplicht, wordt aan de bevoegde
instellingen, de  werkgevers, de verzekerden of ander e
bet rokkenen in specifieke gevallen opgedragen inlichtingen te
verstrekken en docunenten te overhandi gen net betrekking tot de
identiteit (bijvoorbeeld artikel 169, lid 5 ZIV-besluit van 4
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novenber 1963 en artikel 13, lid 4 ZlIV-besluit van 31 decenber
1963; arti kel 16 Algeneen Reglement \Werknenerspensi oenen;
artikel 94, 8 1 Mnisterieel Besluit Werkloosheid; artikel 65
Ar bei dsongeschi kt hei dbesl uit Zel fstandi gen; artikelen 142 en 143
Al geneen Regl enent Zel fstandi genpensioenen; artikel 13, |id 1
Gehandi captenbesluit; artikel 62 Besluit Gewaarborgd | nkonen
Bej aarden; artikel 9, 8§ 1 Bestaansm ni nunbesluit), de hoogte van
het l[oon (bijvoorbeeld artikel 21 RSZ-wet en artikel 33 RSz
besluit; artikel 38 ZlV-besluit van 31 decenber 1963; artikel 29
ter, 8 2 Algeneen Reglenent Wrknenerspensioenen; artikel 99
Ki nder bi j sl agwet Wer kneners; arti kel 171, 8 11
Wer kl ooshei dsbesluit) of de gezondheidstoestand (bijvoorbeeld
artikel 2 ZIV-besluit van 31 decenber 1963; artikel 61

Ber oepszi ekt enwet ; arti kel 53 Arbei dsongeschi kt hei dsbesl ui t
Zel f st andi gen; arti kel 7, lid 2 Al geneen Regl enent
Zel f st andi genpensi oenen; artikel 13, lid 3 Gehandi capt envergoe-

di ngenbesl uit) van de verzekerde.

In de gevallen waar de fiscale situatie van de betrokkene een
rol speelt bij de vaststelling van een recht, wordt de fiscus
tenslotte verplicht de nodige infornatie te verschaffen wanneer
de bevoegde sociale zekerheidsinstellingen hierom verzoeken.
Dergelijke informatieplicht wordt bijvoorbeeld opgelegd door
artikel 130 Al geneen Regl enent Zel f st andi genpensi oenen en
artikel 17 Besluit Gewaarborgd |I|nkonmen Bejaarden. Eenzelfde
verplichting bestaat in het kader van de bijdrageregeling voor
zel fstandigen (zie artikel 11, 8§ 2, laatste lid Sociaal Statuut
der Zel fstandigen).

2.1.1.4. WMnatregelen ter verbetering van de i nfornati evoorzi e-

ning en de informatisering in de sociale zekerheid

Hoewel de onderscheiden sociale zekerheidsinstellingen voor de
ui tvoering van hun taken vaak dezelfde informatie behoeven, en
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de reglenmentering onderlinge gegevensuitw sseling geenszins
beperkt, vindt overdracht van informatie slechts zeer sporadisch
pl aats. Waar sanenwerki ng bestaat, is ze doorgaans de vrucht van
accidentele particuliere initiatieven. De informatie wordt
doorgaans door elke sociale zekerheidsinstelling afzonderlijk
i ngewonnen in functie van de eigen behoeften. De graad van
automati sering van de gegevensinzaneling en -verwerking is
eerder laag. Tussen de bestaande databanken bestaan geen on-
i ne-verbi ndingen. Waar datatransm ssie plaatsvindt, geschiedt
ze op papier of via nmet de post verstuurde magneet banden.

Het gebrek aan onderlinge gegevensoverdracht leidt tot over-
bel asting van de sociaal verzekerden en hun werkgevers bij de
gegevensi nzanel i ng. Dezelfde informatie over dezel fde persoon of
situatie wordt bij dezelfde bron neernmal s opgevraagd door ver-
schillende instanties. Het gebrek aan eenvorm gheid van het

begri ppenarsenaal - centrale noties als loon of gelijkgestelde
dag hebben in de onderscheiden sociale zekerheidssectoren een
verschillende inhoud - leidt ertoe dat elke instelling vraagt

naar een voorstelling van de informatie in een eigen vorm
I nvulformulieren gaan dan ook vaak gepaard net uitgebreide en
noeilijk verstaanbare instructies ter kwalificatie van de
feitelijke gegevens in functie van de door de opvragende
i nstelling gehant eerde begri ppen.

De Bel gische overheid is zich bewst van de weinig efficiénte
nmet hoden van gegevensopvraging en -beheer die in de sociale
zekerheid worden gebrui kt. Een Conm ssie voor de Informatisering
van de Soci al e Zekerheid werd bel ast net de voorbereiding van de
ui tbouw van een netwerk voor el ektronische gegevensuitw sseling
tussen de sociale zekerheidsinstellingen, beheerd door een cen-
trale conputer, de Sociale Kruispuntbank. Het regeerakkoord
voor zi et dat een wetsontwerp hieronmtrent zo spoedig nogelijk bij
het Parl ement zal worden ingediend.
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De hervormng streeft ernaar de sociaal verzekerden zo weinig
nogelijk nmoeite te bezorgen bij de nededeling van informatie en
de efficiénte werking van de sociale zekerheidsinstellingen te
bevorderen. Bij de conceptie van het systeem werd uitgegaan van
de beheersautonom e van de onderscheiden sociale zekerheids-
instellingen. Een hypergecentraliseerde oplossing, waarin alle
informatie in een massal e databank wordt geconcentreerd, wordt
zowel om principiéle als omtechni sche redenen af gewezen. De bij
de diverse organisnen beschi kbare gegevensbanken behouden hun
functie en hun belang, nmar worden ingeschakeld in een ster-
netwerk. De Kruispuntbank vornt het knooppunt waarover princi-
pieel alle verkeer tussen de sociale zekerheidsinstellingen
verl oopt. Ze bevat geen inhoudelijke informatie, enkel w e-wat-
waar - gegevens, zijnde aanduidingen welke soorten gegevens
betreffende welke sociaal verzekerde waar beschikbaar zijn.
Indien een sociale zekerheidsinstelling behoefte heeft aan
informatie, dient ze zich in eerste instantie tot de Kruispunt-
bank te wenden. Via deze centrale referentiedatabank wordt
nagegaan of het gegeven in het netwerk beschi kbaar is en waar
het zo nogelijk kan worden opgevraagd. |Indien de betrokken
informatie aanwezig blijkt te zijn, haalt de Kruispuntbank deze
automati sch op bij de bewarende instelling en nmakt deze over
aan de opvragende instantie. Slechts indien de inlichtingen niet
in het systeem voorhanden blijken te zijn, is de bel anghebbende
instelling gemachtigd de sociaal verzekerde of diens werkgever
te ondervragen. Ter actualisering van de w e-wat-waar-gegevens
di ent de gegevensinzanel ende instelling bepaal de specificaties
nopens het resultaat van deze ondervragi ng aan de Krui spuntbank
over te maken.

Al's eerste maatregel ter voorbereiding van de beschreven hervor-
m ng wer d aan alle soci al e zeker hei dsinstel lingen de
verplichting opgel egd om tegen 1 j anuari 1990 het
rijksregisternumrer te gebruiken als unieke identificatiesleutel
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van een soci aal verzekerde bi nnen de hel e soci al e zeker hei d3.

Hi erdoor zijn de sociale zekerheidsinstellingen in staat het
Rij ksregister te consulteren, een centrale databank gespijsd
door de geneentelijke bevol ki ngsdi ensten, die negen gegevens van
burgerlijke staat bevat over alle personen ingeschreven in een
Bel gi sch bevol ki ngs- of vreendelingenregister. Vanaf 1990 nobgen
i dentificatiegegevens betref f ende soci aal ver zeker den in
princi pe nog enkel bij dit register worden betrokken.

Daarnaast wordt op dit ogenblik voornanelijk gewerkt aan de
rationali satie van de inzanmeling en uitw sseling van |oon- en
ar bei dstij dgegevens, een andere categorie gegevens die nagenoeg
el ke soci al e zekerheidsinstelling nodig heeft. Wat de werkneners
betreft, wordt deze informatie drienmaandelijks op papieren
fornmulieren bij de werkgever of het door hem gekozen en betaald
soci aal secretariaat opgevraagd door de organi snmen bel ast net de
inning van de sociale zekerheidsbijdragen. Hoewel de neeste
soci al e zekerheidsuitkeringen worden vastgesteld op basis van
het |oon dat de verzekerde verdiende gedurende de wettelijk
vastgel egde referteperiode, aangevuld net fictieve |onen voor
gelijkgestel de periodes, spelen de inningsorganisnen slechts in
beper kt e mat e de ver kregen informatie aan de
ui tkeringsinstellingen door. Evenmin slaan ze de informatie |ang
genoeg op om de andere instellingen toe te laten te gepasten
tijde de behoefde inlichtingen te consulteren. Enkel net de
sectoren pensioenen en jaarlijkse vakantie (enkel wat betreft de
arbei ders), bestaat een vaste overdrachtsrelatie, die echter
zowel wat betreft het gebrui kte nmedi um (papi eren copi eén) als de
toegepaste nethode (overdracht zonder afdoende elenentaire
consi stentiecontroles) voor verbetering vatbaar is. De sectoren
die niet systematisch door de inningsorganisnmen van |oon- en

® Zie de koninklijke besluiten van 5 decenber 1986, B.S., 19
decenber 1986.
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arbeidstijdinformatie worden bedi end, vragen, na aannel ding van
het zich voordoen van een sociaal risico door het slachtoffer,
via eigen formulieren de benodigde informatie op.

Een experinment staat op stapel waarbij de overdracht van | oon-
en arbei dstijdgegevens op magneti sche dragers door de werkgevers
wor dt gestinul eerd, en sanenwerking tussen de inningsorgani smen
en de uitkeringsinstellingen wordt bevorderd.

2.1.2. De bescherming van de persoonlijke levenssfeer bij
gegevensverwerking

2.1.2.1. Bronnen

De Bel gi sche grondwet kent aan de burgers geen al geneen grond-
recht toe op de bescherming van hun persoonlij ke |evenssfeer.
Enkel de onschendbaarheid van de woning (artikel 10) en het
bri efgeheim (arti kel 22) wor den grondwettelijk er kend.
Onrechtmati ge inbreuken daarop worden strafrechtelijk gesanctio-
neerd (artikel 439 respectievelijk 460 van het strafwetboek). De
hui di ge wet gevende kaner s beschi kken evenwel over een
bevoegdheid tot herziening van een aantal grondwetsartikelen,
die een inlassing van een recht op privacybescherm ng nogelijk
maakt .

Het Bel gische recht bevat evenmn een basiswet net algenene
draagwi jdte op het vlak van de privacybescherm ng bij gegevens-
verwer king. Nochtans werden sinds het mdden van de jaren 70
vanuit verschillende politieke hoeken wetsvoorstellen en -
ontwerpen net een vergelijkbare inhoud uitgewerkt en ingediend
bij het Parlenent. N et één voorstel of ontwerp werd echter ooit
in een plenaire zitting besproken. Dit gebrek aan wetgevend
initiatief bracht een lagere rechter er alvast toe te stellen
dat ondanks het feit dat noch het verdrag nr. 108 van de Raad
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van Europa inzake de beschermi ng van personen ten aanzi en van de
geaut omatiseerde verwerking van persoonsgegevens (zie punt
4.1.1.), noch het wet sontwerp  tot bescherm ng van de
persoonlijke |evenssfeer ten opzichte van geautomati seerde per-
soonsregi straties (zie punt 2.1.2.4.) in Belgié reeds dw ngende
recht skracht hebben, ze niettemin de basisnornmen vormen waarop
el ke nornaal voorzichtige en zorgvuldige houder van een
gegevensbank zijn handel en noet afstenmen.

Ut de regeringsverklaring van de huidige bew ndsploeg Hbijkt
eens te neer het voornenmen om de persoonlijke |evenssfeer van de
burger wettelijk te beschernmen tegen het gebruik van geautomati -
seerde persoonsregistraties, net eerbiediging van het EV.R M.
Tekenend voor het gebrek aan politieke interesse op dit vliak is
het feit dat een in 1983 door een liberaal justitiemnister
ui tgewer kt regeringsontwerp betreffende deze materie reeds voor
de tweede nmmal diende te worden gevrijwaard van verva
tengevol ge van een ontbinding van het parlenment, en nu zelfs
door een roonsrode coalitie.

Artikel 8 EV.R M vornt nonenteel dan ook de enige vol nondi ge
erkenning van het recht op beschermng van de persoonlijke
| evenssfeer in het positieve Belgische recht. Zoals gesteld in
de inleiding, wordt de draagw jdte van deze al gemene bepa ing
i nzake de bescherm ng van het priveé-leven in het kader van dit
best ek evenwel niet behandel d.

In wat volgt, wordt dan ook enkel ingegaan, enerzijds op een
aantal disparate positiefrechtelijke bepalingen die elk een
speci fiek aspect van het r echt op beschermng van de
persoonlijke |evenssfeer bij gegevensverwerking rechtstreeks of
onrechtstreeks belichten, neer bepaald in het kader van de

* Vred. Nanmen, 13 januari 1987, Droit de |'lInformatique 1987
18, noot POULLET, V.
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soci al e zekerheid, en anderzijds op een aantal ontwerpteksten
die in de nabije toekonst vernoedelijk van kracht zullen worden
of m nstens als discussiebasis zullen fungeren.

2.1.2.2. Het beroepsgehei men de discretieplicht

Artikel 458 Strafwetboek onderwerpt de geneesheren en alle
andere personen die uit hoofde van hun staat of beroep kennis
dragen van geheimen die hun zijn toevertrouwd, en deze
bekendmaken, buiten het geval dat ze npeten getuigen in rechte
of de wet hen daartoe verplicht, aan strafsancties. Hoewel dit
sl echts zeer sporadi sch uitdrukkelijk wettelijk wordt bevesti gd®,
wordt in rechtspraak en rechtsleer vrij algeneen aanvaard dat
het personeel van de sociale zekerheidsinstellingen, inclusief
dat van de neewer kende organi snmen van privaatrecht, gehouden is
t ot het bovenver nel de, strafrechtelijk gehandhaaf de
ber oepsgehei m Door sl aggevend argunment hierbij is enerzijds dat
de betrokken personen zijn belast nmet een wettelijke opdracht
bij de uitvoering waarvan ze noodzakelijkerwijze kennis krijgen
van beschernenswaardige informatie over anderen, en anderzijds
dat de burger om zijn sociale zekerheidsrechten te kunnen | aten
gel den, verplicht is aan hen gegevens net betrekking tot zijn
privé-leven vrij te geven.

Van het wettelijk geregeld beroepsgeheim wordt traditioneel de
deont ol ogi sche plicht tot discretie onderscheiden, waarvan de
schending enkel aanleiding kan geven tot tuchtrechtelijke
sancties en eventueel burgerrechtelijke aansprakelijkheid. Ook
t ot deze pl i cht is het per soneel van de soci al e
zekerheidsinstellingen dat tussenkont bij d toepassing van de
soci al e zekerheid gehouden ten aanzien van informatie dat het

S Bijvoorbeeld in artikel 24 Sociaal Statuut der Zelfstandi gen en
in artikel 89 Al geneen Regl ement Werknener spensi oenen.
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verwerft bij de uitvoering van zijn opdrachten.

2.1.2.3. De Rijksregisterwet®

De koninklijke besluiten die de sociale zekerheidsinstellingen
machtigen tot het gebruik van het rijksregisternumer en de
toegang tot dat register (zie boven 2.1.1.4.) beschrijven in
detail het kader waarbinnen deze rechten npbgen worden uitgeoe-
fend. Aanaangezi en het rijksregisternumer vanaf 1990 di enst zal
doen als wunieke identificatiesleutel in de sociale zekerheid,
waar mree de diverse gegevens betreffende een persoon onderling
kunnen worden gerelateerd, is de reglenentering van het gebruik
van dat numrer imers van wezenlijk belang voor de bescherm ng
van het privé-leven van de sociaal verzekerden bij de gegevens-
verwer ki ng i n het kader van de soci al e zeker hei d.

Het gebrui k van het nummer en de toegang tot het register is wat
de sociale zekerheidsinstellingen betreft slechts toegelaten
voor de vervulling van hun wettelijke opdrachten, en is ratione
personae beperkt tot de personen ten aanzien van we de
bet rokken instellingen hun bevoegdheden op rechtstreekse w jze
ui toefenen. Principieel mag het identificatienunmer niet worden
gebruikt in de relatie met derden, en nogen de van het
Ri j ksregi ster bekonen gegevens ni et aan derden  worden
neegedeel d. De besluiten bepalen op limtatieve wijze een aantal
ui tzonderi ngen op deze regel, die echter verschillen naargel ang
het het gebruik van het numrer dan wel het doorgeven van
informati e betreft.

Het gebrui k van het numrer is, voor zover dit nodig is voor de
uitvoering van de wettelijke opdrachten, geoorloofd in de

¢ Wt van 8 augustus 1983 tot regeling van een Rijksregister van
de natuurlijke personen, B.S., 21 april 1984.
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relatie met

- de houder of diens wettelijke vertegenwoordi ger

- de andere instanties die het nummer nogen gebrui ken

- de personen die ontrent de houder van het nummer bepaal de
informatie noeten krijgen of verstrekken voor de uitvoering
van hun soci al e-zekerhei dsrechtelijke verplichtingen, en hun
onder aanneners, voor zover deze bij naam in een koninklijk
besluit zijn aangewezen

- de erkende sociale secretariaten die in naam van hun aangesl| o-
ten | eden-werkgevers sociaal rechtelijke verplichtingen uitvoe-
ren, en hun onderaanneners, voor zover deze bij naam in een
koni nklijk besluit zijn aangewezen.

In de relatie net instanties die zelf een gebruiksrecht
bezitten, mag het rijksregisternunmer ook aangewend worden in de
bet rekki ngen die vereist zijn voor de vervulling van de aan deze
| aat st e opgel egde t aken

De gegevens die door de instellingen van sociale zekerheid van

het Rijksregister werden verkregen nobgen, zoals gesteld bij

W j ze van uitzondering, worden doorgegeven aan

- de natuurlijke persoon op wi e de gegevens betrekki ng hebben of
diens wettelijke vertegenwoordigers

- de instanties die zelf een recht van toegang tot het Rijksre-
gi ster bezitten

- de personen die de betrokken gegevens npeten kennen om hun
soci al e-zeker hei dsrechtelijke verplichtingen te kunnen uitvoe-
ren, en hun onderaanneners, voor zover deze bij naam in een
koni nklijk besluit zijn aangewezen

- de erkende sociale secretariaten die in naamvan hun aangesl o-
ten | eden-werkgevers sociaal rechtelijke verplichtingen uitvoe-
ren en op de hoogte dienen te zijn van de gegevens om de hun
opgel egde taken te kunnen uitvoeren, en hun onderaanneners,
voor zover deze bij naam in een koninklijk besluit zijn
aangewezen
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- de buitenlandse sociale zekerheidsinstellingen voor zover de
nededel ing van de gegevens kadert in de uitvoering van de
i nternational e overeenkonsten inzake soci al e zekerhei d

- de wetenschappelijke en onderzoeksinstellingen die door de
Koni ng bij naam wor den aangewezen.

Uteraard is de nededeling van uit het Rijksregister betrokken
gegevens aan deze derden niet van algenene draagw jdte, rmaar
i nhoudel i jk beperkt tot de specifieke inlichtingen die de
bestemmeling in concreto net betrekking tot bepaal de personen
behoeft. De bestemelingen nbgen over de verkregen informatie
sl echts beschi kken gedurende de tijd die nodig is voor de
ui tvoering van de verplichtingen of werken waarvoor ze de gege-
vens bekomen hebben, en ze enkel tot dat doel aanwenden.

In de mate dat de sociale zekerheidsinstellingen aan in de

besl ui ten limtatief opgesontde i nstanties opdr acht en in
onder aannem ng toevertrouwen die tot hun bevoegdheden behoren,
worden ze gemachtigd aan die onderaannenmers het identifi-

catienummer van het Rijksregister en de uit dat register

bet rokken gegevens, die de onderaannener nodig heeft voor de

vervulling van zijn opdrachten, nee te delen. De onderaanneners

nogen deze informatie dan aanwenden bij de uitvoering van de hun

opgedragen taken. Als onderaannener net de zonet vernelde

rechten kunnen enkel worden aangestel d

- een andere instantie die zelf het recht heeft omhet identifi-
cati enummer van het Rijksregister te gebrui ken of om toegang
te hebben tot dat register

- de instellingen die als dusdanig bij naam in een koninklijk
besl uit worden aangewezen.

Overeenkonstig de bepalingen van de Rijksregisterwet zijn de
personen die in het kader van hun functies tussenkonen bij de
i nzanel i ng, verwerking en nededeling van gegevens afkonmstig uit
het Rijksregister gehouden tot het beroepsgeheim Ze noeten
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alles in het werk stellen om onjuiste gegevens te verbeteren en
vervall en of op onwettige w jze verkregen gegevens te schrappen.
Ze dienen alle nodige voorzorgsnaatregel en te nenen teneinde de
veiligheid van de van het Rijksregister bekomen gegevens te
waar borgen en te beletten dat de informatie wordt vervornd of
neegedeel d aan personen of instellingen die daartoe niet
gemachtigd zijn. Ten slotte mag het identificati enunmer door hen
niet gebruikt worden voor andere doeleinden dan waarvoor de
machtiging is verleend. Eén en ander wordt beteugeld net straf-
sancti es.

Bi j konende onderrichtingen, sanctioneerbaar net de straffen
voorzien in de Rijksregisterwet, werden voorzien net betrekking
tot het gebruik van het rijksregisternummer als identificatie-
sleutel voor nmedische gegevens. Onder nedisch gegeven wordt
verstaan, elk gegeven waaruit informatie kan worden afgeleid
nopens de fysieke of psychische gezondheidstoestand van een
bepaal d persoon. Merkwaardigerw jze gelden de onderrichtingen
echter sl echts voor de nmeewer kende soci al e
zekerhei dsinstellingen werkzaam in het kader van de ziekte- en
invaliditeitsverzekering, evenals voor de ziekenhuizen, de rust-
en ver zor gi ngst ehui zen, de tariferingsdi ensten en de
inrichtingen voor revalidatie en herschoing. Deze instellingen

dienen lijsten aan te |eggen waarop de personen die gemachtigd
zijn tot r aadpl egi ng, wijziging of verwerking van een
gegevensverzaneling die een nedisch gegeven bevat, individueel
bij naam worden verneld, net opgave van de onvang van hun
machtiging. Deze nomnatieve lijsten noeten permanent worden
geactual i seerd en op |outere aanvraag worden overgenmakt aan de
bevoegde control einstantie. De nogel i j khei d t ot het

toevertrouwen van de verwerking van nedische gegevens aan
onderaanneners wordt afhankelijk gesteld van een voorafgaande
erkenni ng van deze |laatste en de verplichting wordt opgel egd om
nmedi sche gegevens waarvan de actieve gebrui ksduur is verstreken
in speciaal beveiligde archiefruinten te bewaren en zo nogelijk

30



te vernietigen.

ledere in het Rijksregister ingeschreven persoon heeft ten
slotte het recht op nededeling van de hem betreffende gegevens
die in het Rijksregister zijn opgenomen en op verbetering van
fouti eve gegevens. Deze rechten dienen te worden uitgeoefend bij
de geneente, de consul aire post of de diplomatieke zending in de
regi sters waarvan de betrokken persoon is ingeschreven.

2.1.2.4. Het wetsontwerp tot bescherm ng van de persoonlijke

| evenssfeer ten opzichte van geautonati seerde per-

soonsregi straties’

a) t oepassi ngsgebi ed en princi pes

Het wetsontwerp kent aan el ke natuurlijke persoon het recht toe
op eerbiediging van zijn persoonlijke |evenssfeer bij de geauto-
mati seerde verwerking van persoonsgegevens (artikel 2). Het
begrip geautomati seerde persoonsregistratie wordt gedefinieerd
al s het geheel van bewerkingen die geheel of gedeeltelijk |angs
geaut omat i seerde weg zijn uitgevoerd en betrekki ng hebben op de
opsl ag, bewaring, wjziging, uitw ssing, opvraging of versprei-
ding van persoonsgegevens, alsnede de toepassing daarop van
| ogi sche en rekenkundi ge bewerkingen (artikel 1, § 1). Onder
per soonsgegeven wordt el k gegeven verstaan dat betrekking heeft
op een natuurlijke persoon die is of kan worden geidentificeerd
(artikel 1, § 2).

Ratione loci geldt het wetsontwerp voor alle geautonmatiseerde

7 Wet sontwerp tot bescherm ng van de persoonlijke | evenssfeer ten
opzi chte van geautomati seerde persoonsregistraties, Gedr. St.,
Kamer, 1984-1985, nr. 1330/1. Voor de nenorie van toelichting
zie het Wetsontwerp tot bescherm ng van bepaal de aspecten van de
persoonslijke |evenssfeer, Gedr. St., Kanmer, 1983-1984, nr

778/ 1, waarvan het eerstvernel de ontwerp een extractie is.
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persoonsregi straties die in Belgié& rechtstreeks toegankelijk
zijn, ook als de verwerking gedeeltelijk in het buitenland
geschiedt (artikel 3, 8§ 1).

Een aantal persoonsregistraties worden uit het toepassingsgebied

gesloten. Dit is het geval voor (artikel 3, § 2)

- persoonsregistraties gehouden door internationaal publiekrech-
telijke instellingen waarvan Belgié lid is

- persoonsregistraties die enkel gegevens bevatten die door de

betrokkene of krachtens een wets- of reglenentsbepaling
openbaar worden gemmakt
- persoonsregi straties gehouden door het Nationaal Instituut

voor de Statistiek, aanaangezien hiervoor reeds een specifieke
regel i ng gel dt

- persoonsregi straties gehouden door de Al genene Dienst Inlich-
ting en Veiligheid van het Mnisterie van Landsverdedi gi ng

- persoonsregi straties betreffende deposito-, geld- en effecten-
r ekeni ngen.

Het ontwerp is in principe van toepassing op de private en de
publ i eke sector. Heel wat voorschriften gelden evenwel niet voor
de persoonsregistraties van de openbare overheden bel ast net de
opsporing en vervol ging van m sdadi gers. Qpvallend is bovendien
de niet toepasselijkheid van een aantal niet onbelangrijke
bepal i ngen op persoonsregistraties die door ondernem ngen worden
aangel egd voor eigen behoeften. Deze uitzonderingssituatie vindt
vernoedelijk haar oorzaak in de liberale oorsprong van het
ontwerp, en zal allicht niet onverkort worden overgenonen in de
uiteindelijke wettekst. Overigens |ijkt het criterium van het
gebrui k van de gegevens voor |outer eigen behoeften zeer vaag en
oncontr ol eer baar.

De geautonmati seerde verwerking van persoonsgegevens mnet betrek-

king tot het ras, de etnische afstanm ng, het sexueel gedrag, de
politieke, |evensbeschouwelijke of godsdienstige overtuiging en
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het |idnmaatschap van een vakbond of nutualiteit is principieel
verboden. Uitzondering hierop wordt echter genmaakt voor de
geaut onat i seerde | eden- of correspondentenadm ni straties waar bi |
dergelijke infornmatie van belang is (zoals de patiéntenadn ni-
stratie van een ziekenhuis, waarin de aanduiding van het
bevoegde zi ekenfonds een essentieel gegeven uitnmakt) en, onder
bepaal de voorwaarden, voor de overheden bel ast net de opsporing
en vervol ging van m sdadigers (artikel 6, 8 1).

Behoudens schriftelijke instenm ng van de betrokkene of wanneer
de toegang ervan is beperkt tot de bewarende geneesheer en diens
nmedi sche ploeg, nogen persoonsgegevens net betrekking tot
nmedi sche onder zoeki ngen, geneeskundi ge verzorgi ng en behandel i ng
wegens al coholisnme  of andere intoxicaties niet in een
geaut omati seerd bestand worden opgenonen (artikel 6, 8 2). Voor
de social e zekerheidsinstellingen geldt een uitzondering op dit
principe wat betreft de admnistratieve en boekhoudkundige
gegevens over medi sche verzorging en behandeling (artikel 6, 8§
3).

Voor zover de geautomati seerde verwerking van bepaal de gegevens
in Belgié niet geoorloofd is, is eveneens de inzaneling van
dergelij ke gegevens net het o0og op hun verwerking in het
bui tenl and verboden (artikel 5, § 2).

Al geneen wordt als een tekortkom ng van het ontwerp beschouwd
dat enkel een principieel verbod wordt opgelegd om bepaal de
categori eén van gevoelige gegevens te verwerken, nmar nergens
ui tdrukkelijk de noodzakel i j ke doel gebondenhei d van een
gegevensi nzaneling of -verwerking als rechtmatigheidscriterium
wor dt aangener Kkt .

De nogelijkheid wordt voorzien om het |eggen van relaties tussen

geaut omat i seerde persoonsregistraties en de overmaking van
geaut onat i seerde persoonsgegevens naar het buitenland te regle-
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menteren of zelfs te verbieden bij een in Mnisterraad overl egd
koni nklijk besluit, na advies van de Raadgevende Comnmi ssie voor
de bescherming van de persoonlijke |evenssfeer (zie hieronder,
punt e). Het koninklijk besluit npet neegedeeld worden aan de
voorzitters van de bei de wetgevende kaners (artikelen 15 en 16).
In de nenorie van toelichting wordt verduidelijkt dat bij de
uitwerking van dit koninklijk besluit rekening zal worden
gehouden met de principes vervat in het verdrag nr. 108 van de
Raad van Europa (zie 4.1.1.).

De niet-naleving van de bepalingen van de wet wordt beteugeld
net zware strafsancties. Naast een gevangenisstraf en een
gel dboete, kan een verbod tot uitoefening van een beroep en de
ver beurdverklaring van de dragers van persoonsgegevens of de
uitwi ssing ervan worden bevolen, evenals de openbaarnaking van
een vonnis of arrest in de pers (artikelen 19 en 20).

b) de plicht tot aannel ding van een persoonsregistratie

De creatie van een geautomati seerde persoonsregistratie dient

voor af gaandelijk te worden aangeneld bij de Mnister van

Justitie (artikel 13, 8 1). Deze aangifte verneldt een aantal

technische en functionele kennerken van de registratie zoals

(artikel 13, § 2)

- de benam ng en het doel van persoonsregistratie

- desgeval l end de wettekst waardoor de persoonsregistratie wordt
i ngesteld

- de behandel de gegevens en de verantwoordi ng van hun gebruik in
het licht van het nagestreefde doe

- de relaties die tussen de gegevens worden gel egd

- de wjze waarop de gegevens worden i ngezaneld en verwerkt

- de instantie belast net het aanl eggen van de registratie

- de categorieén van personen die er toegang toe hebben

- de voorwaarden waaronder de gegevens aan derden worden overge-
dragen en de specificatie van deze derden
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- de systenen voor beveiliging en controle

- de manier waarop de personen die in de persoonsregistratie
wor den opgenonen daarvan in kennis worden gesteld, de dienst
waar bij het recht van toegang kan worden uitgeoefend en de
nmaat r egel en genonmen om de uitoefening van dat recht te verge-
makkel i j ken

- de termjn waarna de gegevens niet neer worden bewaard,
gebrui kt of verspreid.

I ndien, zelfs occasioneel, gegevens aan het buitenland worden
overgenamakt, dient bovendien te worden gespecifieerd (artikel
13, § 4)

- wel ke cat egori eén gegevens worden door gezonden

- naar wel ke | anden

- wel ke landen bij de gegevensoverdracht als transit fungeren

Een wuittreksel van de aangegeven informatie betreffende de
geaut omati seerde persoonsregistraties wordt opgenonen in een
voor het publiek toegankelijk register bij het Mnisterie van
Justitie (artikel 14).

De aannel di ngsplicht bestaat principieel slechts bij de creatie
van een registratie. Enkel indien de informatie opgenonen in het
regi ster of betreffende de transnationale gegevensuitw sseling
zich wijzigt, of indien een geautomati seerde persoonsregistratie
wor dt opgeheven is een nieuwe aangifte vereist (artikel 13, 8§
5). Somm gen vrezen hierdoor voor een de facto uitholling van de
aannel di ngsplicht, tenmeer daar bij de aannmelding van de
registratie geen enkele preventieve controle wordt uitgeoefend
op de nal eving van de wet sbepal i ngen

C) de verplichtingen van de beheerder van de persoons-
registratie

Het begrip 'beheerder van een persoonsregistratie wordt in het
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ontwerp niet uitdrukkelijk gedefinieerd. Ut de onmschrijving van
wat onder 'derde' dient te worden verstaan, kan evenwel worden
afgeleid dat nmet de beheerder wordt bedoeld, de natuurlijke of
recht spersoon of de instelling zonder rechtspersoonlijkheid die
bevoegd is om te beslissen tot welk doel een geautonatiseerde
persoonsregi stratie noet dienen, welke categorieén gegevens
di enen te worden opgesl agen of wel ke geautonati seerde verwer ki n-
gen hierop worden toegepast. Elke andere persoon dan de
beheerder wordt dan als derde beschouwd, net uitzondering van
degenen die uit hoofde van hun taak of voor de behoeften van de
dienst rechtstreeks toegang hebben tot de opgeslagen informatie
en als dusdanig aangewezen zijn bij de aannelding van de
persoonsregi stratie (artikel 1, 8§ 3).

Terecht wordt deze onschrijving van het begrip 'derde' vanuit
bepaal de hoek Dbekritiseerd als onbruikbaar in de publieke
sector, aanaangezien de onderscheiden mnisteries geen aparte
rechtspersoonlijkheid bezitten, en dus ten aanzien van el kaars
persoonsregi straties niet als derden worden beschouwd.

De beheerder van een geautonati seerde persoonsregistratie dient
voor el ke bewerKki ng

- de aard van de verwerkte gegevens

- het doel van de verwerking

- de onderlinge relaties die tussen de gegevens worden gel egd

- de personen aan wi e de gegevens worden over genaakt

te beschrijven (artikel 12, § 1, 1°).

Hj staat in voor de verbetering van onnauwkeurige of ontoerei-
kende gegevens en voor de uitwissing van gegevens die niet
dienstig zijn voor het doel van de registratie of onrechtmatig
werden verkregen. Hij noet er nauwettend op toezien dat de
gegevens worden bijgewerkt (artikel 12, 8 1, 3°) en er zich van
vergew ssen dat de gebruikte programma's overeenstemmen net de
specificaties verstrekt bij de aannmelding van de registratie en
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ni et wederrechtelijk worden gebrui kt (artikel 12, § 1, 2°).

De beheerder van de geautonmati seerde persoonsregistratie noet er
bovendi en voor zorgen dat de toegang tot de persoonsregistratie
beperkt blijft tot de personen die uit hoofde van hun taak of
voor de behoeften van de dienst rechtstreeks toegang dienen te
hebben tot de bewaarde informatie, en dat de toegangsgerechtigde
personen enkel de hun toegewezen bevoegdheden kunnen uitoefenen
(artikel 12, 8 1, 4°). Hj noet deze laatsten in kennis stellen
van alle wets- en regl enentsbepalingen inzake de bescherm ng van
het privé-leven bij gegevensverwerking (artikel 12, §8 1, 5°).

d) rechten van de burgers

De personen bij w e persoonsgegevens worden ingezanmel d noeten op

de hoogte worden gesteld van (artikel 4, § 1)

- de al dan niet verplichte aard van de antwoorden

- de gevolgen van een weigering om de gevraagde informatie te
ver strekken

- de doel ei nden waarvoor de informatie zal worden gebrui kt

- de categorieén van personen die gerechtigd zijn om de gegevens
te verkrijgen.

I ndi en de gegevens elders worden opgevraagd dan bij de persoon
op wie ze betrekking hebben (artikel 4, 8 3) of wanneer een
persoon voor de eerste maal in een geautonmati seerde persoonsre-
gistratie wordt opgenonen en hem dit bij de inzaneling van de
gegevens niet is neegedeeld (artikel 9, 8 1), dienen bovendi en
het gebrui ksdoel en de eventuel e bestemmeli ngen aan de betrok-
kene te worden neegedeel d. Ook dient de betrokkene in dat geval
gewezen op zijn recht op toegang tot en verbetering van de
gegevens.

De vernelde verplichtingen gelden voor elke inzanmeling van
gegevens in Belgié net het oog op geautonati seerde verwerKking
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ook al geschiedt deze in het buitenland (artikel 5, 8§ 1). Ze

zijn evenwel niet van toepassing op de vergaring van gegevens

(artikel 4, § 5)

- door of voor de overheden belast net de opsporing en vervol-
gi ng van m sdadi gers

- door nijverheids- en handel sondernem ngen, voor zover de
bet r okken gegevens niet zijn bestend om aan derden te worden
neegedeel d.

El keen die zijn identiteit bewijst, bezit het recht omin een

eenvoudig begrijpelijke vorm nededeling te verkrijgen van

(artikel 9, §8 2, lid 1)

- de gegevens die over hemin een geautonatiseerd bestand zijn
opgenonen

- de (categorieén van) personen aan w e gegevens die hem betref-
fen gedurende het voorafgaande jaar werden over genmaakt

- de nogelijkheden van beroep waarin door de wet is voorzien

De vraag om informatie mag slechts om het jaar worden gesteld
(artikel 9, 8 3) en geeft aanleiding tot de betaling van een
vaste vergoedi ng ter dekking van de adm nistratiekosten (arti kel
9, 8§ 2, lid 2).

Ui tzondering op het recht op nededeling wrdt genmaakt voor de

gegevens bewaard (artikel 9, 88 4 tot 6)

- door geneesheren, advocaten, notarissen en gerechtsdeurwaar-
ders, in de mate dat zij uit hoofde van hun deontol ogie een
gehei mhoudi ngsrecht of -plicht kunnen inroepen

- door openbare overheden belast nmet de opsporing en vervol gi ng
van m sdadi gers

- in geautomati seerde persoonsregistraties nmet als uitsluitend
doel de opstelling en verspreiding van anoni ene statistieken

- in het centrale en de geneentelijke strafregisters.

Ver mel denswaardig is de bijzondere strafbepaling die personen
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sanctioneert die een ander via dwang of bedreigingen ertoe
trachten te brengen zijn inzagerecht uit te oefenen om het
resul taat daarvan nee te delen (artikel 9, 8 7 c¢)). Hi erdoor wl
men voor konen dat nmedecontractanten van de betrokkene (zoals
wer kgevers, verzekeraars, geldschieters, ...) het als geoorloofd
zouden beschouwen om de terbeschikkingstelling van dergelijke
informatie te vragen

Zowel de beperkte inhoud van het inzagerecht (bijvoorbeeld het
ontberen van een recht op nededeling van het doel van een
gegevensverwerking) als de uitzonderingspositie van bepaal de
hi ervoor vernelde gegevensverzanelingen |okte kritiek uit
vanwege de rechtsl eer.

De betrokkenen hebben een recht op verbetering van onjuiste of
onnauwkeuri ge gegevens en een recht op uitw ssing van gegevens
die ten aanzien van de doel ei nden van de persoonsregistratie als
ontoerei kend of niet ter zake dienend worden beschouwd, waarvan
de nededeling of bewaring verboden is of die |anger worden
bewaard dan de toegestane tijd (artikel 10).

Het verzoek tot verbetering of wuitwissing dient in eerste
instantie te worden gericht aan de beheerder van de
geaut omat i seerde persoonsregi stratie. Wanneer deze het betrokken
verzoek geheel of gedeeltelijk heeft afgewezen of er geen gevolg
aan heeft gegeven binnen 30 dagen, kan een vordering worden
ingesteld bij de voorzitter van de rechtbank van eerste aanleg
zetelend in kort geding.

I ndien een rechtsgeschil bestaat onmtrent een opgesl agen gegeven

noet bij elke nededeling van dat gegeven de betw ste aard
dui delijk worden verneld (artikel 11, § 1).
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e) de Raadgevende Comri ssie voor de beschernmng van de
persoonlijke | evenssfeer

Bij het Mnisterie van Justitie wordt een Raadgevende Conmi ssie
voor de bescherm ng van de persoonlij ke |evenssfeer ingesteld,
waarvan de sanenstelling wordt vastgelegd bij in Mnisterraad
overl egd koninklijk besluit. Deze conm ssie heeft tot taak uit
ei gen beweging of op verzoek van de wetgevende, uitvoerende of
rechterlijke macht adviezen te verstrekken net betrekking tot de
toepassing van het wetsontwerp. Elk jaar brengt ze verslag uit
bij het parlenment (artikel 21).

Het advies van de commissie is verplicht omrent een aantal
nmateries te regelen bij koninklijk besluit zoals de voorwaarden
voor het onderling relateren of het transnationaal uitw sselen
van gegevens.

De | eden van de commissie kunnen mts gemachtigd door de onder-
zoeksrechter onderzoeken ter plaatse verrichten en del en aan het
par ket de overtredi ngen nee waarvan ze kenni s hebben.

Het werd niet wenselijk geacht de comrissie een fornele rol toe
te kennen inzake geschill enbesl echting. Vandaar dat ze ook ni et
gehouden is zich uit te spreken over Kklachten ingediend door
particulieren.

De af hankelijkheid van de conm ssie van de uitvoerende in plaats
van de wetgevende macht ontneent haar volgens somm gen elke
redelijke kans op het voeren van een denocratisch debat ontrent
de problemati ek van de bescherm ng van de persoonlijke |evens-
sfeer bij gegevensverwerking. Overigens worden de bevoegdheden
van de conm ssie als te beperkt beschouwd om eni ge doeltreffende
bijdrage te kunnen Ileveren tot het op zich reeds zwakke
control esysteem vervat in het wetsontwerp.
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2.1.2.5. Het voorontwerp van wet tot oprichting van de Social e

Kr ui spunt bank®

a) t oepassi ngsgebi ed en princi pes

Het voorontwerp van wet tot oprichting van de Social e Kruispunt-
bank, die, zoals boven verneld, zal instaan voor het beheer van
een netwerk voor gegevensuitw sseling tussen de sociale zeker-
hei dsi nstellingen, bevat een aant al speci fi eke regel en
betreffende de beschernming van de persoonsgegevens ingezaneld,
bewaard en verwerkt door de openbare en privaatrechtelijke
soci al e zekerheidsinstellingen. De regeling is van toepassing op
alle informatie die betrekking heeft op een identificeerbaar
persoon en wordt aangewend voor sociale zekerheidsdoel einden,
ongeacht de gebrui kte drager. Het begrip sociale zekerheid wordt
zeer ruim opgevat en onvat zowel de 3 professionele
ver zekeringsstel sel s al s de soci al e bijstandsregelingen.

Naast de specifieke bepalingen inzake gegevensbescherm ng bi edt
de sanenwerki ngsstructuur die door het voorontwerp van wet zal
worden ingesteld echter op zich reeds een aantal waarborgen
i nzake gegevensbescherm ng voor de sociaal verzekerde. De
soci al e zekerheidsinstellingen nogen in beginsel imrers slechts
per soonsgegevens needel en aan el kaar of aan derden mts vooraf-
gaande nmachtiging van het Toezichtsconmté voor de sociale
zekerheid (zie hieronder, punt c) en via de Sociale
Kr ui spunt bank. Dergel i j ke or gani sati estruct uur maakt een
preventieve controle nogelijk op de rechtmatigheid van de
gegevensoverdracht evenals een centrale, conputerondersteunde
opspori ng van bepaal de m sbrui ken.

® Aangezi en het voorontwerp van wet tot oprichting van de Soci al e
Krui spuntbank op het ogenblik van het afsluiten van dit
onderzoek nog niet bestond in de vorm van een definitief
of ficieel docunment, worden de verwi jzingen naar artikels uit het
voorontwerp in dit onderdeel achterwege gel aten.
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Ui tzondering wordt genmakt voor de uitw sseling van informatie

met

- de betrokkene zelf of diens wettelijke vertegenwoordi ger

- de personen, andere dan de soci al e zekerheidsinstellingen, die
deze informatie nodig hebben om hun soci al e-zeker hei dsrecht e-
l'ijke verplichtingen na te konen (bijvoorbeeld de werkgever
die bepaalde informatie noet aangeven net betrekking tot de
door hem t ewer kgest el de wer kneners), evenals hun aangest el den,
| ast hebbers en onderaanneners

- de buitenlandse sociale zekerheidsinstellingen in het kader
van de international e overeenkonsten inzake social e zekerheid

- andere social e zekerheidsinstellingen, evenals hun aangestel-
den, | asthebbers en onderaanneners, in de gevallen bepaald bi|
koni nklijk besluit

In deze uitzonderingsgevallen kan echter bij koninklijk besluit
een verplichting worden opgel egd tot aannel ding van de verrichte
ui tw sseling.

Daar naast voorziet het voorontwerp van wet ook in de vastlegging
van een functionel e verdeling van de opslag van persoonsgegevens
tussen de onderscheiden social e zekerheidsinstellingen. H erdoor
wor dt de beschi kbaar hei dsgraad van informatie en dus ook de kans
op m sbrui ken verl aagd.

b) speci fi eke bepalingen i nzake gegevensbeschern ng

De sociale zekerheidsinstellingen nogen enkel de gegevens
i nzanmel en die ze nodig hebben voor de toepassing van de sociale
zekerheid. Ze npbgen de verkregen informatie slechts bewaren en
gebrui ken gedurende de tijd die is vereist voor de uitvoering
van hun wettelijke verplichtingen en deze enkel in dat raam
aanwenden. Ze noeten alles in het werk stellen om de goede
bewaring van de persoonsgegevens te verzekeren en het
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vertrouwel ijk kar akt er ervan te waar bor gen. Onj ui st e,
onvol | edi ge en onnauwkeurige informati e noet worden verbeterd en
overbodi ge en onrechtnmatig verkregen gegevens dienen te worden
gewi st. De Soci al e Krui spuntbank staat in voor de nmededeling van
de ver bet eri ngen en de ui tw ssi ngen aan de overi ge
bel anghebbende soci al e zeker hei dsi nstel |l i ngen.

Bij koninklijk besluit kunnen echter de voorwaarden worden
bepaal d waar onder gegevens ook na hun normale nuttige gebruiks-
duur nogen worden bewaard in het belang van het wetenschappelijk
onderzoek of voor statistische doel ei nden.

De gebondenheid door het beroepsgeheim van elke persoon die
tussenkont bij de inzaneling, verwerking of uitw sseling van
per soonsgegevens in het kader van de sociale zekerheid wordt
bovendi en uitdrukkelijk bevestigd.

Speci fi eke bijkonende regelen gelden bij de ongang net nedi sche
per soonsgegevens. De definitie van deze notie kont overeen nmet
die vastgelegd in de onderrichtingen met betrekking tot het
gebruik van het rijksregisternummer ter identificatie van
nmedi sche gegevens (zie 2.1.2.3.). Het bewaren van nedische
per soonsgegevens dient te geschieden onder het toezicht van een
verantwoordel ijk geneesheer, die bij naam de personen aanw j st
di e de betrokken informatie nogen opslaan, raadpl egen, w j zigen,
verwerken of vernietigen. Per persoon worden in een daartoe
bestend register de inhoud en de draagw jdte van de verstrekte

machtiging verneld. Indien medische persoonsgegevens worden
bewaard in geautomati seerde bestanden, dient de toegang plaats
te vinden aan de hand van i ndi vi duel e toegangs- en
bevoegdhei dscodes. Eenmaal gear chi veerd, di enen de op

el ektroni sche dragers beschi kbare nedi sche persoonsgegevens op
ni et rechtstreeks toegankelijke dragers te worden bewaard.

El ke sociale zekerheidsinstelling dient in haar schoot een
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gegevensbankbeheerder - in de Kruispuntbank Kkrui spuntbankbeheer-
der genoend - aan te stellen die verantwoordelijk is voor de
dat abanken van de instelling en belast is net de controle op de
recht mati ghei d van de geaut omati seerde gegevensverwer Ki ng.

De sociale zekerheidsinstellingen zijn ertoe gehouden uit eigen
beweging en in een goed verstaanbare vorm aan de sociaa
ver zekerden de persoonsgegevens nee te delen waarop ze zich
hebben gebaseerd voor het beoordelen van de eventuele rechten
van de betrokkenen. Dergelijke nededeling dient wuiterlijk te
geschi eden tezanen nmet de kennisgeving van de beslissing over
het recht dat aan de hand van de betrokken informatie werd
geévalueerd en dient te worden herhaald bij elke nieuwe
beoordeling van dat recht. Daar naast kunnen de soci aal
verzekerden op eigen initiatief hun recht op informatie |aten
gel den onder de voorwaarden en volgens de nodaliteiten die
zullen worden vastgelegd bij koninklijk besluit. Voor zover
daartoe aanleiding bestaat, beschikken de sociaal verzekerden
over de nogelijkheid om de verbetering, het gebrui ksverbod of de
uitw ssing van de gegevens te eisen.

Vernel denswaardig is ten slotte de bepaling die voorziet in de
nogel i j kheid van de aandui di ng, door de Koning, van een persoon
bel ast net (het bevelen van) de vernietiging van de gegevensban-
ken waarin persoonsgegevens voor sociale zekerheidsdoel einden
wor den bewaard in geval van oorlog of bezetting van het grondge-
bied door de vijand. Bij dergelijke vernietiging dient er
evenwel zoveel nogelijk voor te worden gezorgd dat de toepassing
van de wetgeving inzake sociale zekerheid niet in het gedrang
wor dt gebracht.

De schendi ng van de bovenver nel de bepal i ngen wor dt
gesancti oneerd met strafsancti es.
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C) het Toezi chtsconité voor de sociale zekerheid

Bi | de Soci al e Kr ui spunt bank wor dt een onaf hankel i j k
Toezi chtscom té voor de sociale zekerheid ingericht, dat bestaat
uit een voorzitter, twee juristen, twee informatici en een
geneesheer, allen benoend door het Par | enent voor een
her ni euwbare periode van zes jaar. Het Toezichtsconmité is bel ast
nmet het toezicht op de naleving van de bepalingen van de wet op
de Soci al e Kr ui spunt bank, in het bi j zonder de
gegevensbescher nende bepal i ngen, door de soci al e
zekerheidsinstellingen. Het Toezichtscomté kan helpen bij de
opl ossing van geschillen en aanbevelingen formnuleren. |ndien het
bi nnen de vastgestelde termjn niet op de hoogte wordt gesteld
van het gevolg dat aan zijn beslissingen of aanbevelingen werd
gegeven, kan het deze publiek nmken. E k jaar stelt het
Toezi chtsconmité een activiteitenverslag op ten behoeve van het
Parl ement en de Regering.

Het Toezichtscomté handelt op eigen initiatief of op verzoek.
Behoudens wuitdrukkelijke toestemm ng van de betrokkene nag de
naam van de aankl ager evenwel niet bekend worden genmakt.

Het Toezichtsconmité beschikt over een ruinme onderzoeksbevoegd-
heid. Zo is het bij de uitvoering van zijn opdrachten gerechtigd
kennis te nenen van alle informatie en docunenten gebrui kt voor
soci al e zeker hei dsdoel ei nden, heeft het vrije toegang tot alle
| okal en waar vernoedelijk activiteiten worden verricht i.v.m de
toepassing van de sociale zekerheid en is elke persoon of
instantie die tussenkont bij de toepassing van de sociale
zekerheid ertoe gehouden aan het Toezichtsconmté alle gevraagde
inlichtingen te verstrekken, zonder zich te kunnen beroepen op
de vrijwaring van het (medi sch) ber oepsgehei m Het
Toezi chtscomté kan bij zijn activiteiten beroep doen op sociale
i nspecteurs net uitgebrei de onderzoeksbevoegdheden.
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2.1.2.6. Selectieve bibliografie inzake gegevensbeschernmng in

het kader van de social e zekerheid

- Afdeling Arbeids- en Verzekeringsgeneeskunde K U Leuven
(ed.), Ver vol maki ngscycl us voor ver zekeri ngsgeneeskunde

1985-1986 - Privacy in de verzekeringsgeneeskunde, Leuven,
1986, 127-187.

- Annales de droit de Louvain, themanunmer 'Vie privée', 1984,

- BERLEUR, J., POULLET, Y., « Privacybeschermi ng, nieuwe
wetgeving in Belgié » Conputerrecht, 1984, 31-34.
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Edi tions Labor, 1980, 191 p.
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I nformatique et droit en Europe, Brussel, Bruylant, 1985, 367-
385.

- GOSSERIES, P., « Vie privée et droit belge de la sécurité
sociale », J.T.T., 1987, 54-57, 69-78 en 89-97

- LAMBERT, P., Le secret professionnel, Brussel, Nenesis, 1985,
321 p.

- ROBBEN, F., « Toegang tot het Rijksregister » in PERSYN, C.
ROBBEN, F., SIMXENS, D., VAN LANGENDONCK, J. en WJNTS, R
Vol nachten _en social e zekerheid 1986-87, Reeks Sociaal Recht,
Deur ne, Kl uwer Rechtswetenschappen, 1987, 101-128.

- VAN DEN BOSSCHE, L., Informatica en privacy, Brussel, E
Vandervel de Instituut, 1980, 78 p.
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VANDEN BUSSCHE, A., « Ziekenfonds en privacy »,
1985, nr. 118, 1-4.

VELU, J., Le droit au respect de la vie privée, Bruxelles,
Larcier, 1974, 159 p.

M Informati e,
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2.2. Denemarken

2.2.1. De Deense sociale zekerheid

2.2.1.1. Begrip en bronnen

Aan het begrip sociale zekerheid beantwoordt geen vastomijnd
geheel van sociale uitkeringen en voorzieningen. Wl is het
onderscheid bekend tussen sociale verzekering en sociale
bijstand, die elk onder een verschillend bestuur van het
M ni sterie van Soci al e Zaken ressorteren.

Tot de sociale verzekeringen kunnen aldus gerekend worden: de
sociale en deeltijdpensioenen, de daguitkeringen bij ziekte en
noeder schap en de kinderbijslagen; verder ook (in iets ruinere
zin): de prestaties krachtens de arbeidsschadeverzekering
(ar bei dsongeval | en en beroepszi ekten), de aanvullende arbeids-
mar kt pensi oenen evenals de voorziening van geneeskundi ge
verzorgi ng. Daarnaast bestaat dan de sociale bijstand in al zijn
vor men.

Thans is nen het er in Denemarken over eens dat ook de werKkl oos-
hei dsver zekering tot de sociale zekerheid behoort. Dt is haast
nooit het geva voor (de staatshulp bij) de beroepsopl eiding en
de studiefinanciering, voor de woontegenpetkom ngen en de
(subsi diaire) i nkonmensder vi ngsr egel i ng ten voor del e van
sl achtoffers van gewel dsdelicten of van LSD. Al de in de vorige
zin genoende regelingen worden dan ook buiten deze bespreking
gehouden.

Tot 1970 kende Denenmarken geen famliale prestaties. Toen ze

i ngevoerd werden, werden ze bij de sociale zekerheid, dee
soci al e verzekering ondergebracht en ook zo geadm nistreerd.
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Sinds 1 juli 1987 zijn de uitkeringen ten behoeve van ki nderen
in het algeneen, hierna de kinderuitkeringen genoend (dus niet
de bijzondere kinderbijslagen), aan de bevoegdheid van de
ui t voeri ngsorganen der sociale zekerheid (Mnisterie van Social e
Zaken) onttrokken en aan de belastingdiensten toevertrouwd.
Met een ver dwenen deze ui tkeringen uit de soci al e-
zeker hei dscoment aren. Hi erna worden evenwel alle publiekrech-
telijke famliale prestati es besproken.

Het Deense sociale zekerheids- en bijstandsrecht is in de
zeventiger jaren sterk vereenvoudi gd door de invoering van een
aantal wetten die talloze vroegere wetten kwanmen vervangen, net
nanme:

- de wet op de sociale adm nistratie®

- de wet op de openbare ziekteverzekering®

- de dagui t keri ngenwet *

- de wet inzake het sociaal admnistratief beroep®?

- de social e bijstandswet .

Aan de hervormng |lag het principe ten grondslag dat de burger
voor zijn sociale zekerheid inclusief sociale bijstand zoveel
nogelijk terecht noet kunnen bij €één dienst, dicht bij zijn
woonpl aats. De realisering van dit principe vereiste een

°® Lov om styrelse af sociale o0g visse sundhedsnaessige
anliggender, lov nr. 227 van 27 nei 1970 (zoals later
gew j zi gd) .

1 JLov om offentlig sygesikring, lov nr. 311 van 9 juni 1971
(zoals later gew jzigd).

1 Lov om dagpenge ved sygdom eller fgdsel, lov nr. 262 van 7
juni 1972 (zoals later gew jzigd).

2 Lov om den sociale ankestyrelse, lov nr. 605 van 20 decenber
1972 (zoals later gew jzigd).

¥ Lov om social bistand, lov nr. 333 van 19 juni 1974 (zoals
| ater gewi jzigd).
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verregaande harnonisatie van talrijke voorheen bestaande wetten
en een decentralisatie van de uitvoering naar de geneenten. Een
wet tot wuniforme vaststelling van het inkonen waarvan de
aanspraak op verschei dene social e zekerhei dsuitkeringen afhanke-
lijk gesteld wordt, te weten de wet op het sociale inkonmen (Iov
om socialindkonst) van 1980 w st nooit de vooropgestelde
har noni sati e van de inkonenstoetsing binnen het sociale zeker-
hei dsrecht effectief te bewerkstelligen.

8 75 Deense Gondwet (laatste versie: 1953) handelt over de
soci al e zekerheid (sensu lato). Krachtens 8§ 75, lid 1 npet er
ter bevordering van het al geneen welzijn naar gestreefd worden
dat el ke werkbekwane burger in de nogelijkheid zou verkeren een
arbeid naar zijn keuze uit te oefenen die hemin staat stelt te
voorzien in eigen onderhoud. 8 75, lid 2 erkent het recht op
hul p van overhei dswege van eenieder die niet in eigen onderhoud
of in dat van de zijnen kan voorzien, en ten aanzien van wie op
ni emand anders een onder houdspli cht rust. We dergelijke
bijstand ontvangt, kan volgens voornoende grondwetsbepaling
beperkt worden in het genot van de burgerlijke en politieke
rechten. Waar dergelijke beperkingen nedio vorige eeuw, bij de
i nvoering van deze grondwetsbepaling, inderdaad nog verbonden
werden aan het toestaan van 'arnenhulp', zijn deze thans
uiteraard volledig uit het Deense sociale zekerheids- en
bi j standsrecht verdwenen.

8 75 Gondwet heeft nagenoeg geen invloed uitgeoefend op de

vorm ng van het Deense sociale recht. De rechtsleer schonk er zo

goed als geen aandacht aan, de rechtspraak evenm n. Hoogstens

kunnen aan 8§ 75, lid 2 Gondwet navol gende principes worden

ont | eend:

- er noet een publiekrechtelijk systeem van sociale voorzorg
best aan, dat eeni eder een bepaal d bestaansm ni nrum waar bor gt

- sociale bijstand (en uiteraard ook sociale zekerheid) is een
recht, geen wel dadigheid; wie aan de wettelijke en reglenen-
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taire voorwaarden vol doet, kan er aanspraak op maken

- de primaire plicht tot hulp in het |evensonderhoud rust niet
(steeds) op de staat, doch wel op andere particulieren. De
overheid is constitutioneel gerechtigd in voorkonend geval
verl eende hul p financieel te verhal en op deze onder houdspli ch-
tigen.

De sociale uitkeringen en voorzieningen berusten steeds op een
forneel -wettelijke grondslag. Het Parlenent nmachtigt sons ook de
m ni ster of een bestuur tot het uitvaardigen van nadere regels,
di e bindend zijn voor de uitvoeringsorganen en de burgers: de op
grond van dergelijke nmachtigingen genonen ' BekendtgYrelser'
wor den gepubliceerd zoals een wet. Ze zijn niet onbelangrijk
voor het social e zekerhei dsrecht.

Evenm n onbel angrij k, doch niet verbindend voor de burger zijn
de circulaires en dergelijke, die uitgaan van de bevoegde
mnister, besturen, ... Naargelang het geval hebben deze
adm nistratieve instructies al dan niet juridisch bindende
kracht voor het uitvoeringsorgaan. Deze teksten evenals de
princi epsui tspraken van het hoger adm nistratief rechtscollege
kunnen in de voor de praktijk belangrijke 'Sociale Meddelelser'
gel ezen wor den.

Ni et zelden zal nen voor interpretatievragen met vrucht kunnen
teruggrijpen naar de Parlenentaire voorbereiding der wetten, de
' Bet aenkni ng' di e naar aanl eiding van ni euwe materi él e wetgeving
gefornul eerd werd of zelfs naar de 'RedegYrelser', de politieke
bel ei dsverkl ari ngen naar aanleiding van een of ander sociale-
zeker hei dspr obl eenvel d.

De werkl ooshei dskassen hebben elk eigen statuten vastgesteld.

Bij collectieve arbeidsovereenkonst werd voor neer dan de helft
der werkneners een aanvul | end pensi oen bedongen.
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Vernel den we hier volledigheidshalve nog het bestaan van een
soci al e en gezondhei dspl anni ng. Deze bestaat uit twee delen: een
deel houdende de sanenvatting van het beleid, ter politieke
behandeling en informatie van de burger, en een 'basisdeel' tot
ui t gangspunt voor de adm nistratieve overheden. Het plan betreft
de twee konende jaren waarvoor het budget wordt vastgesteld,
evenal s een 'perspectiefperiode’ van acht jaar. Het plan wordt
el ke vier jaar herzien en wordt jaarlijks a jour gebracht. Het
plan is niet onbelangrijk voor de evolutie van de sociale
zeker hei d.

Overeenkonstig het opzet van dit werk, bleven de eigen sociale
zekerhei ds- en bijstandsregelingen van de Faerder en G oenland
hi er buiten beschouw ng.

2.2.1.2. U tvoeringsorganisatie

De uitvoering van nagenoeg alle sociale zekerheids- en
bi j standsregel i ngen gebeurt sterk gedecentraliseerd. Zoal s
hi er boven reeds opgenerkt, wordt uitgegaan van het principe dat
de burger in Zjn geneente (er zijn 274 dergelijke 'komuner'),
en in grote geneenten zelfs in zijn deel geneente, terecht kan
voor alle sociale wuitkeringen en voorzieningen. O de
ui t zonderi ngen op deze regel wordt hierna nog ingegaan.

Bi nnen elke (periodiek door de inwners van de 'konmune'
ver kozen) geneenteraad wordt een conmmi ssie belast nmet de sociale
zaken: de 'sociale udvalg'. De eigenlijke uitvoering van de
sociale zekerheids- en bijstandsregelingen geschiedt onder
| eiding van de sociale udvalg door de ene (deel) geneentelijke
soci al e di enst, waar de burger onder neer terecht kan voor zijn

ar bei dsongeschi kt hei ds(dag) ui t keri ngen, soci al e en
deel tij dpensi oenen, gezi nsbi j sl agen, huur subsi di es, soci al e
bijstand (in de vorm van geld of anderszins), ... evenals voor
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tal van social e voorzi eni ngen (zoals bijvoorbeel d ki ndergarten).

Er bestaan |andelijke verenigingen van 'konmuner' (KLF) en van
"soci al e udval g (Samensl utni ng af social e udval g).

El ke kommune nmaakt deel wuit van een antskommune, behal ve
Kgbenhavn en het aangrenzende Frederiksberg. In feite vallen
voor twee |aatstgenoende plaatsen de konmune en antskonmune
samen, wat telkens tot specifieke organisatorische regelingen
aanl ei ding geeft, waaraan we hier verder zullen voorbijgaan. Het
gl obal e Deense grondgebied is opgedeeld in 14 am skomuner. De
amt skommune wordt bestuurd door een verkozen raad, die eveneens
een social e conm ssie (social - og sundhedsudval g) aandui dt en de
dagelijkse gang van zaken overl aat aan de sociale en
gezondhei dsadm ni stratie van de antskonmune, die het sociaal
centrum onvat. Op dit districtsniveau worden de neeste tweede-
i j nsgezondhei dsvoor zi eni ngen aangeboden. Het ziekenhuisbeleid
en andere nedische en sociale voorzieningen (onder andere
revalidatiecentra) zijn op dit vliak te situeren. De sociale
udval g van de geneenten kunnen ook op de deskundi genhul p van het
sociale centrum van de antskonmune een beroep doen wanneer ze
geconfronteerd worden net bijzonder conpl exe vragen.

De 'Revaliderings- o0g pensionnaevn' van de antskonmuner zijn
bevoegd i nzake aanvragen tot toekenning van een soci aal pensioen
voor de leeftijd van 67 jaar. In |aatstgenoende naevn, zit naast
tel kens twee vertegenwoordigers van de verkozen raad van de
ant skommune, van de kommuner en van het Mnisterie van Social e
Zaken, ook een vertegenwoordiger van de Vereniging van
I nval i denor gani sati es.

De 'sociale brugerraad' adviseert op districtsniveau net betrek-
king tot het beleid in social e aangel egenheden. Deze 'cliénten-
raad’ bestaat wuit zeven |eden en een voorzitter; daarvan
vert egenwoor di gen er drie de Ver eni gi ng van
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i nval i denor gani sati es (' De sanvi rkendes I nval i deor gani sa-
tioner'), twee de ouders van kinderen in daginstellingen en
internaten van de antskonmmune en één de bewoners van de
instellingen van de antskonmune. Daar bi j kan nog een
vert egenwoor di ger van andere gebrui kersgroepen van het district
gevoegd wor den.

Op nationaal vlak ressorteren de neeste social e zekerhei dsaange-
| egenheden onder de bevoegdheid van het Social mnisteri. Sons is
ook de Mnister voor Cezondheid, sons het Mnisterie van Arbeid
bevoegd.

Het Socialmnisteri wordt bemand door politiek onafhankelijke
anbtenaren. De mnister kom de politieke verantwoordelijkheid
toe. Het personeel van het Socialmnisteri zelf functioneert als
het secretariaat van de mnister en houdt zich verder vooral net
bel ei dskwesti es, wetsvoorbereiding, ... bezig.

Onder het gezag van het Socialmnisteri, doch organi sationeel
zel fstandig, worden de admi nistratieve (routine- en technische)
aangel egenheden afgehandeld door twee besturen, waaraan tevens
t oezi cht sbhevoegdheden gedel egeerd werden: het ' Social styrelse
en het 'Sikringsstyrelse', respectievelijk bevoegd inzake de
ui tvoering van de sociale bijstand en de social e verzekeri ngen.

Bi nnen het Soci al m nisteri, doch hiervan vol |l edi g onaf hankel ij Kk,
functioneert het 'Sociale ankestyrelse', een college bel ast net
het hoger adm nistratief beroep.

o centraal niveau is ook de 'Central e handi capraad’ actief, die
adviseert in alle =zaken van gehandicaptenbeleid. Deze raad
bestaat wuit 11 |eden, waarvan 5 vertegenwoordigers van 'De
sanmvi rkende |nvalideorganisationer'. De overige vertegenwoor-
di gen verschill ende overhei dsni veaus.
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Er bestaan een aantal belangrijke uitzonderingen op de voorbe-
schreven gedecentral i seerde organisatie van de soci al e
zeker hei d.

Al dus wordt sinds nedio 1987 de kinderuitkering voor elke
jongere dan 18 wuitbetaald door de rijksbelastingdienst. De
burger kan bij eventuele problenen wel nog terecht bij de

"soci al e udval g', di e ten deze echter fungeert als
door geefinstanti e naar de bevoegde bel asti ngdi enst en.

ok is de werkloosheidsverzekering, die nog steeds een
vrijwillig kar akt er heeft, vanouds in handen van
wer kl ooshei dskassen, i ngestel d door de per bedri | f stak
geor gani seerde vakorgani saties (of voor twee ervan, gelieerd aan
grote zelfstandi genorganisaties). Boekhoudkundig en admnis-

tratief zijn de werkloosheidskassen onafhankelijk van de
verwant e syndi caten. Lidnmaatschap van de vakorganisatie is geen
voorwaarde voor |idmatschap van de kas; het ongekeerde is
neest al wel het geval . On te kunnen optreden al s
ui tvoeringsorgaan van de werklooshei dsverzekering dienen de
kassen erkend te worden door de bevoegde mnister. Voor
erkenning is een bepaald m ninumaantal |eden (5000) vereist. De
m nister kan erkenning weigeren wanneer voor de betroffen
bedrijfstak reeds een kas bestaat. De neeste kassen hebben
| okal e bureaus waar de verzekerden terecht kunnen.

Het 'Direktorat for Arbejdsl gshedsforsikringen' van het M niste-
rie van Arbeid houdt toezicht op de werkloosheidskassen. De
kassen zijn onderling verenigd in het 'Arbejdslashedskassernes

Sanvi rke' .
Een centraal, paritair door wer kgever s- en
wer knemer sor gani sati es bestuurd |ichaam beheert de 'aanvull ende

ar bei dsmar kt pensi oenen' (Arbej dsmarkedets Til | aegspensi on/ ATP)

De arbeidsschadeverzekering (arbeidsongevall en- en beroeps-

55



zi ekt enver zekering) wordt door de werkgever afgesloten bij een
particuliere verzekeringsmatschappij. Het 'Sikringsstyrelsen
besluit betreffende uitbetaling van uitkering en houdt toezicht
op de verzekeringsnmaat schappijen. Sikringsstyrelsen voert zelf
de wet uit op de vergoeding van gezondhei dsschade opgel open
tijdens de dienstplicht.

Vernmel den we voll edi ghei dshalve nog dat de uitkeringen bij
zi ekte, ongeval, geboorte of adoptie, wat de werknenmers betreft,
ni et betaald worden door de konmune, doch wel door de werkgever
van de betrokken werkneners.

2.2.2. De bescherming van de persoonlijke levenssfeer bij
gegevensverwerking

2.2.2.1. Bronnen

De al genmene bescherm ng van de besl otenheid van de persoonlijke
| evenssfeer der Denen Kkadert in een corpus van wetgeving
daterend van eind 1985. Deze wetgeving, die deels de
actualisering is van vroegere wetgeving, onvat de wet op de
adm ni stratie (Forval tningsloven), de wet op de openbaarheid van
het bestuur (O fentlighedsloven) en een reeks strafrechtelijke
bepal i ngen nmet betrekking tot de zwijgplicht van wi e werkt voor
de overheid. Deze wetgeving trad in werking per 1 januari 1987
voor de kommuner treedt ze evenwel eerst op 1 januari 1989 in
werking. We zullen de wet op de admnistratie en die op de
openbaar hei d van het bestuur hierna nader onderzoeken.

Ter bijzondere bescherming van de privacy bij het gebruik van
el ekt roni sche dat abanken door overhei dsorganen, geldt de wet op
de databanken van de overheid, waar we in punt 2.2.2.4. nog
ui tvoerig op ingaan.
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Hier weze reeds aangestipt dat de in de algenmene bepalingen
vervatte regels in principe ook gelden bij gebruik van nmagneti-
sche dragers (elektronische databanken). De bepalingen van de

wet op de openbaarheid van bestuur in verband net het
i nzagerecht van de Dbetrokkene net betrekking tot henzelf
betreffende gegevens, gel den echter niet i nzake gegevens

opgenonen in el ektroni sche databanken van de overheid; voor dit
| aat ste gel den alleen de bijzondere bepalingen van de wet op de
dat abanken van de over hei d.

2.2.2.2. Forvaltningsl oven®

In de wet op de admnistratie, forvaltningsloven, werden de
bel angrijkste (processuele) rechten en bevoegdheden van de
burger in zijn relatie tot de overheden neergel egd. Al dus bevat
deze wet onder neer bepalingen over het recht gehoord te worden,
over de notiveringsplicht van de overheid, over de begeleiding
bij het opkonmen tegen een admnistratieve beslissing, over de
zwi jgplicht der anbtenaren en over de voorwaarden waaronder
gegevens zonder schriftelijke toelating van de betrokken persoon
doorgegeven kunnen worden van een overheid naar een andere.
Hierbij dient onderstreept te worden dat de wet op de
adm ni stratie slechts m ni nutmor nen bevat.

Forval tningsl oven is toepasselijk op alle overheidsorganen (8
1), zodoende ook op nagenoeg alle uitvoeringsorganen der sociale
zekerheid. Zo is de wet onder andere toepasselijk op de mniste-
ries, de centrale besturen, de komuner, ATP, allerhande
advi esraden. Deze wet vindt toepassing telkens wanneer de
overheid een zaak behandelt waarin een beslissing genonen werd
of zal worden (8§ 2).

14 Forval tningslov, lov nr. 571 van 19 decenber 1987.
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Vooral de bepalingen van de wet nmet betrekking tot de
zwi jgplicht van de overheidsdienaren® en die aangaande het
doorgeven van infornatie aan andere overheden!*, verdi enen
ui t gebrei der aandacht.

O we voor de openbare admnistratie werkt, rust een

zw j gpl i cht wanneer de wet of een andere rechtsgel dige bepaling

de informatie als vertrouwelijk bestenpelt, evenals wanneer het

voor het overige nodig is deze informatie geheim te houden ter

waar borging van de eerbiediging van wezenlijke openbare of

particuliere bel angen, zoals:

- de staatsveiligheid en de | andsverdedi gi ng

- de politieke en econom sche belangen van het rijk in zijn
i nternational e betrekki ngen

- de preventie, de opsporing en de vervolging van msdrijven,
evenal s de strafvervolging en de bescherm ng van beschul di g-
den, van getuigen of van anderen in zaken van straf- of
tuchtrechtelijke vervol gi ng

- de doorvoering van openbare controle-, regul erings-  of
pl anactiviteiten of van gepl ande bel asti ngnmaat regel en

- de openbare econom sche belangen, waaronder de econom sche
bedrijvigheid van de staat

- het belang van individuen, particuliere bedrijven en vereni-
gingen om (econom sche, technische, bedrijfsmtige, ...)
gegevens die hen betreffen, geheimte houden.

Een overheid kan bepalen dat de zw jgplicht uitgebreid wordt tot
personen buiten de overheidsdienst, wat de informatie betreft

di e de overheid hun doorgeeft zonder hiertoe verplicht te zijn.

CGegevens betreffende de |outer persoonlijke aangel egenheden van

s § 27 Forvaltningslov; & 152 en 152c - 152f van de
(burgerlijke) strafwet.

16 § 28-32 Forval tningslov.
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een individu, waaronder gegevens betreffende diens ras, gods-

di enst, huidskleur, politieke overtuiging, verenigingsleven

seksuel e geaar dhei d, strafverl eden, gezondhei dst oest and,

bel angrijke sociale problenmen en msbruik van drugs, nogen in

princi pe door de ene overheid niet aan een andere overheid

door gegeven worden. Deze gegevens npbgen toch doorgegeven worden

i ndi en aan een der vol gende voorwaarden vol daan is:

- betrokkene verl eende desbetreffend zijn toestemm ng

- het doorgeven van de gegevens is bij of krachtens de wet
nogel i j k gemaakt

- het particuliere of openbare belang dat pleit voor doorgeven
van de informatie overstijgt duidelijk het belang tot
gehei mhoudi ng der gegevens

- het doorgeven van de informatie vornt een noodzakelijk
onderdeel in de behandeling van een zaak of is noodzakelijk
voor het doorvoeren van een toezichts- of control etaak door de
over hei d.

Vertrouwel i j ke gegevens, andere dan de opgesonde persoonlijke
gegevens, nogen slechts aan een andere overheid doorgegeven
wor den voor zover aangenonmen noet worden dat deze informatie
wezenlijk is voor de vervulling door de ontvangende overheid van
haar opdrachten of voor een beslissing die ze zal treffen.

Zo gebrui k gemaakt wordt van de uitzondering der instem ng van
de betrokkene, wordt vereist dat deze toestenmng schriftelijk
verstrekt wordt en tevens verneldt wel ke gegevens aan wie en
waartoe doorgegeven nogen worden. Een dergelijke toestemm ng
vervalt na één jaar

Lokal e adm ni strati eve organen, waaraan de wet een zelfstandige
bevoegdhei d toekent, worden voor de toepassing van deze wet
beschouwd als onderscheiden, zelfstandige overheden. Zo de
sociale wudvalg van een komune informatie verlangt van de
fiscale diensten van dezelfde konmune is er sprake van een
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overgang van gegevens tussen twee onderschei den overheden in de
zin van deze wet.

In zaken die ontstaan naar aanleiding van een verzoek van de

burger, mag informatie over zuiver persoonlijke aangel egenheden

van de verzoeker, niet ingewonnen worden van andere onderdel en

van dezel fde overheid of van andere overheden; dit verbod gel dt

evenwel niet indien:

- aanvrager hiertoe toestemm ng geeft

- zulks bij of krachtens de wet bepaal d wordt

- het bijzonder bel ang van de aanvrager of een derde duidelijk
het belang overstijgt dat betrokkene heeft bij het niet
i nwi nnen van de informatie.

Vertrouwel i j ke gegevens die uitsluitend verzanmeld werden voor
statistische doel ei nden of al s onder deel van een
wet enschappel i j kK onderzoek, npbgen niet voor een ander doel aan
een overhei d doorgegeven worden.

In de nate een overheid gerechtigd is infornatie aan een andere
overheid door te geven, zal ze dat ook op aanvraag van deze
andere doen, indien de gevraagde informatie van belang is voor
de activiteit van deze andere overheid of voor een beslissing
die deze laatste te treffen heeft. Overstijgt echter de van het
eerste overheidsorgaan verlangde nedewerking duidelijk het
bel ang van de aanvragende overheid bij de inwinning van de
gegevens, dan mag de eerste overheid weigeren deze gegevens door
te geven.

We voor de overheid werkt, nag geen vertrouwelijke informatie

verzanel en die van geen betekenis is voor de vervulling van zijn
t aken.
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2.2.2.3. Ofentlighedsl ov"

De wet op de openbaarheid van het bestuur geeft eenieder in
begi nsel het recht alle dokunenten in te zien die in behandeling
zijn of waren bij de openbare adm nistratie (8 4).

Uteraard is de openbaarheid van het bestuur niet onbeperkt en
werden enkel e uitzonderingen in de wet geformuleerd. Het zullen
precies deze uitzonderingen zijn die van belang zijn voor de
bescherming van de privacy. De regels Dbetreffende het
i nzagerecht van de betrokkene in de op hem slaande gegevens,
wor den beheerst door de hiervoor beschreven Forvaltningslov,
ni et door O fentlighedsl oven.

De wet sluit onder andere gegevens betreffende private, net
i nbegrip van econom sche aangel egenheden van individuen uit van
de openbaar maki ngsplicht. Luidens punt 42 van de toelichting van
het Mnisterie van Justitie® houdt deze uitzondering, vervat in
8§ 12, Iid 1, nr. 1 Ofentlighedslov, niet in dat elk concreet
gegeven betreffende de aangel egenheden van een individu van
openbaar maki ng uitgesloten wordt, doch wel al deze gegevens die
al genmeen geacht worden 'de vrede van het private leven' aan te
gaan.

7 Lov om offentlighed i forvaltningen, lov nr. 572 van 19
decenber 1987.

18 Justitsmnisteriets vejledning omoffentli ghedsl oven van 1986.
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2.2.2.4. De bescherm ng ten aanzi en van el ektroni sche dat abanken

van de overhei d: Regi sterl oven®

a) t oepassi ngsgebi ed en princi pes

Regi sterl oven vindt toepassing op alle elektroni sche databanken
(' edb-registre') die voor de overheid gehouden worden en die
per soonsgegevens bevatten. Onder persoonsgegevens wordt verstaan
informatie die herleid kan worden tot een of neer bepaalde
personen, zelfs indien zulks slechts nogelijk is zo nmen kennis
heeft van het persoonsnunmer, het registratienunmer of een
gelij kaardig i dentificatienunmer. Recht si nf or mat i esyst enen
vall en niet onder registerloven. Het toepassingsgebied van deze
wet kan dan weer uitgebreid worden tot databanken wel ke gehouden
worden voor nader te bepalen vennootschappen, instellingen,
verenigingen en dergelijke neer welke niet tot de openbare
over hei d gerekend kunnen worden. De mnister kan evenwel slechts
tot een dergelijke uitbreiding overgaan zo de werkzaamheid van
deze vennootschappen, instellingen, ... overwegend gefinancierd
wor dt door de overheid of aan deze vennoot schappen of instellin-
gen bevoegdheden verleend werden om namens de overheid op te
treden (88 1 tot 3).

Wanneer een openbare el ektronische databank in gebruik genonen
wordt, dient een reglenent voor deze databank vastgesteld te
worden. De verantwoordelijkheid voor het opstellen van een
dergelijk regl enent ber ust bi | de bet r okken, politiek
verantwoordel ij ke geneentelijke of staatsoverheid. Voor de
kommuner is dit het geneentebestuur. Voor de staat is dit de ter
zake bevoegde m ni ster. Geen openbare el ektroni sche dat abank mag
i ngericht worden, zonder voorafgaande goedkeuring van dergelijk

1 Lov om offentlige nyndigheders registre, lov nr. 294 van 8
juni 1978, zoals laatst gewijzigd bij lov nr. 383 van 10 juni
1987.
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regl ement door de minister of het geneentebestuur.

Het regl enent bevat een gedetaill eerde regul ering van onder neer
het doel van de databank, de inhoud en de beveiliging ervan.
Vooral eer het reglenment door mnister of geneentebestuur
vastgesteld wordt, wordt het ontwerp van reglenent naar
Regi stertilsynet gestuurd. Registertilsynet verstrekt dan een
advi es dat onder neer slaat op de inhoud van de databank en de
bevei li gi ngsmaatregel en die genonen en gehandhaafd dienen te
worden. Registertilsynet rapporteert dat het zijn ervaring is
dat de voorstellen tot wjzigingen van het (ontwerp van)
regl ement, waarover het adviseert, in nagenoeg alle gevallen
door de bevoegde mnister of het geneentebestuur overgenonen
worden bij de definitieve vaststelling van het regl enent.

Wat hier gesteld wordt in verband met de oprichting van een
ni eune dat abank gel dt evenzo voor sanenvoegi ng van verschill ende
reeds bestaande databanken, behalve indien deze sanenvoeging
| outer een statistisch of wetenschappelijk oognmerk heeft.
Daar enboven behoeft de aansluiting op een databank of een
dat abanksysteem ingericht om te kunnen di enen voor de geneente-
l'ij ke overheden van neerdere kommuner, mnisteriéle toestenmm ng.
Bel angrijke wjzigingen aan een bestaande databank of een
gel dend dat abestandregl enent dienen eveneens de voorafgaande
advi esprocedure te ondergaan. Kleinere wjzigingen dienen enkel
aan Registertilsynet geneld te worden (88 4 tot 8).

In een overhei dsdat abank nogen alleen die gegevens opgeslagen
worden die duidelijk van belang zijn voor de waarnem ng van de
taken van het betrokken overheidsorgaan. Een overheid nag ook
een databank oprichten net gegevens wel ke niet voor haarzelf van
bel ang zijn, doch wel dienen voor de taakvervulling van een
ander over hei dsorgaan, op voorwaarde dat een dergelijke databank
dan zo ingericht wordt dat de erin opgenonen gegevens alleen
door deze andere overheid benut kunnen worden.
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Gegevens over politieke aangel egenheden, welke niet openlijk
toegankelijk zijn, nobgen niet opgeslagen worden. Andere gegevens
betref f ende | out er persoonlij ke aangel egenheden van een
i ndi vi du, waaronder gegevens betreffende zijn ras, godsdienst,
hui dskl eur, verenigi ngsl even, seksuele geaardheid, strafbaar
ver| eden, gezondhei dstoestand, belangrijke sociale problenmen of
drugm sbrui k, nobgen slechts opgeslagen worden in zoverre ze
noodzakelijk zijn voor de uitvoering van de opdrachten van de
dat abank.

Gegevens wel ke door hun ouderdom of om andere reden niet
aangewend kunnen worden ter waarneming van de taken van de
dat abank, dienen verw jderd te worden. Foutieve gegevens dienen
zo snel nogelijk gecorrigeerd of verw jderd te worden (88 9 tot
12).

We nerken tot slot nog op dat de plichten die bij of krachtens
Regi sterl oven opgel egd worden, strafrechtelijk gehandhaafd
worden (8 29). Het is de gel aedeerde burger ook nogelijk zich
tot de gewone rechter te wenden; zulks gebeurt evenwel haast
nooit. In de regel zal de gel aedeerde volstaan net een klacht
bij Registertilsynet of bij de Orbudsman.

b) Registertil synet

Het dat abankt oezi chtsorgaan, Registertilsynet, kont een centrale
rol toe in de werking van de Registerlov (88 22 tot 28).

Regi stertil synet bestaat uit een raad en een secretariaat. De
raad neent de beslissingen en voert het beleid; het secretari aat
is belast nmet de dagelijkse gang van zaken. De raad wordt
samengestel d door de Mnister van Justitie en bestaat uit een
voorzitter-magistraat, lid van het Hooggerechtshof, en zes
andere, voor vier jaar benoende | eden.
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Regi stertil synet waakt op eigen initiatief of op klacht van een
persoon over W e gegevens in een databank opgenonen werden, over
de verenigbaarheid van de oprichting en het gebruik van een
dat abank net de bepalingen van Registerloven en van het betref-
f ende dat abankr egl enent . Op de advi ser ende r ol van
Regi stertilsynet bij de oprichting van een ni euwe databank, werd
hi ervoor reeds nader ingegaan.

Tenei nde hun toezichtsfunctie naar behoren uit te oefenen,
kunnen raadsleden en personeel zich alle nuttige informatie
verstrekken en hebben ze toegang tot de ruinten waar de databan-
ken gebrui kt wor den.

Bi j vaststelling van een wets- of reglenmentsovertreding
inforneert Registertilsynet hiervan de betrokken politieke
geneentelijke of st aat sover hei d. Deze i nformeert

Regi stertilsynet over de gevolgen die aan de vaststelling
gegeven werden.

Regi stertil synet beschikt thans over 8 controlerende agenten,
die per jaar zo'n 40-tal controles ter plekke uitvoeren. Het
secretariaat van Registertilsynet handelt thans zo een 700 zaken
per jaar af; slechts een twintigtal bereiken hiervan de bespre-
king in de raad.

Regi stertilsynet geeft naast een jaarlijks activiteitenverslag
(Registertil synets aarsberetning) ook een inventaris uit van de
dat abanken van publiekrechtelijke overheden (Registertilsynet,
Fortegnel se over offentlige nyndigheders registre). Deze
inventaris verneldt de verantwoordelijke overheid, alsook het
doel van de databank en de personenkring waarover gegevens
opgesl agen werden. De inventaris dient het de burger te
vergemakkel ijken te achterhalen in welke registers over hem
gegevens opgeslagen zijn. Mteen weet hij ook tot welke

65



verantwoordel ijke overheid hij een eventueel verzoek om inzage
dient te richten. Deze dient de burger op aanvraag ook de tekst
van het dat abankregl enent te verstrekken

Regi stertil synet wordt door somm gen op vol gende punten bekriti-

seerd:

- door de inbedding in het Mnisterie van Justiti e zou Regi ster-
til synet aan onaf hankelijkheid i nboeten

- Registertilsynet zou niet efficiént genoeg opereren

- daadkrachtig ingrijpen door Registertilsynet zou door gebrek
aan m ddel en en personeel sterk benpeilijkt worden.

Deze kritiekpunten konden evenwel door ons niet geverifieerd
wor den.

C) het dat abankregl enent

Zoals reeds gesteld, bevat het reglenment van de databank
krachtens de wet verplicht de onschrijving van het doel van de
dat abank al sook van de informatie die erin opgenonen nmag worden.

Uit het reglenment noet ook blijken waar de vergaarde informatie
haar oorsprong vindt; zo dient onder andere verneld te worden of
samenvoegi ng nmet andere dat abanken voorgenonen wordt, of nog, of
het de bedoeling is machinaal informatie van of naar andere
dat abanken te transfereren. Ook dient het reglenment duidelijk te
maken hoe de betrokken overheid er voor zal zorgen dat de in de
dat abank opgenonen infornatie correct is.

Eén van de principes die aan de wetgeving op de openbare
dat abanken ten grondslag liggen, is dat de onnodi ge opstapeling
van informatie in een openbare databank vernmeden npet worden.
Daarom noet elk reglenent vernelden wanneer gegevens opgenonen
in de databank daaruit verw jderd zullen worden. De periode
gedurende dewel ke gegevens bewaard worden, varieert uiteraard
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vol gens het doel van de dat abank

Zoals reeds verneld, dient ieder reglenent bepalingen te
bevatten betreffende de beveiligingsmaatregelen die genonen
worden om ervoor te zorgen dat de gegevens die in de databank
opgenonen zijn, niet msbruikt worden of ter kennis konmen van
onbevoegden

Het beveiligingsniveau hangt eens te neer sanmen net de aard van
de databank. Beslissend is welke gegevens in de databank
opgenonen worden. Databanken die gevoelige gegevens, zoals
bi j voor beel d gegevens over de gezondheidstoestand of over het
strafverl eden, bevatten, kennen dan ook een zeer hoog beveili-
gi ngsni veau.

De beveiliging onvat de fysieke beveiliging, admnistratieve
procedures en de informaticatechni sche beveiliging.

Onder fysieke beveiliging wordt verstaan het afschernen voor
onbevoegden van de ruinten waar de databank gebrui kt of bewaard
wor dt .

Als adm nistratieve en informatica-techni sche nmaatregel en kunnen
vernmel d worden: gebrui ksmachtigi ngen, gebruiksstatistieken en
gebrui ksregi strering. We zullen deze drie begrippen hierna kort
toel i chten.

In de eerste plaats zal ervoor gezorgd worden dat alleen de
nmedewerkers die in verband net hun werk nood hebben aan de
opgesl agen gegevens, toegang krijgen tot de databank. Al dus za

sl echts een beperkt aantal nedewerkers van de betrokken overheid
gemachtigd zijn tot gebrui k van de databank. Ook kan daarbij nog
verfijnd worden en de kring nader bepaald worden van welke
nmedewer kers toegang hebben tot welke termnals, c.qg. tot welke
gegevens. Ook kan nader gereguleerd worden in wel ke mate deze
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nmedewer kers ook genmachtigd zijn de in de databank opgenonen
gegevens te wijzigen of te verw jderen.

Ter effectivering van de gebruiksnmachtiging zal i edere
nmedewer ker een vertrouwelijke code (paswoord) verleend worden.
Er zal ook een gebrui ksstatistiek opgemaakt worden, waaruit per
gebrui ker noet blijken welke soorten bewerkingen hij op de
dat abank uitvoerde en hoeveel keer hij elk dezer uitvoerde. Ut
de gebruiksstatistiek zal onder neer blijken of de gebruiks-
machti gi ngen van de betrokken nedewerkers beperkt, dan wel
ui t gebrei d di enen te worden.

Inzonderheid nmet betrekking tot databanken die gevoelige
gegevens bevatten, hecht Regi stertil synet eraan dat een
gebrui ksregi strering plaatsvindt. Bij gebrui ksregistrering wordt
per transactie mnstens opgetekend: wanneer de transactie
pl aat svond, aan welke termnal en door welke operator de
transactie doorgevoerd werd, het soort transactie (opvragen,
W j zi gen, ...) en het uitgangsgegeven (bijvoorbeeld naam
persoonsnunmer, ...). Aldus wordt het nogelijk, bij eventueel
m sbrui K van de databankgegevens, nauwgezet te onderzoeken w e
gebrui k maakte van de databank en tot wel k doel

Het reglenent kan verder ook bepalen dat alle pogingen tot
onbevoegde toegang tot de databank geregistreerd zullen worden.
Bij een zeker aantal dergelijke pogingen kan dan nader onderzoek
verplicht gesteld worden.

d) ver strekki ng van gegevens aan derden

Het reglenent dient de verstrekking van gegevens uit de databank
aan derden te reguleren. De wet zelf stelt evenwel de principes
(88 16 tot 21). De wet nmakt daarbij het onderscheid tussen het
doorgeven van informatie aan particulieren en het doorspel en van
gegevens aan publiekrechtelijke lichamen. De principes die beide
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beheersen, zijn evenwel gelijk, zodat we ze hier sanen
bespreken. Daarna wordt kort ingegaan op enkele bijzondere
bepal i ngen di e enkel gel den voor één van bei de soorten bestemre-

i ngen van i nformatie-overdracht.

Hoof dregel en uitgangspunt is: gegevens betreffende de |outer
persoonlijke aangel egenheden van een individu, waar onder

gegevens betref f ende di ens ras, godsdi enst hui dskl eur,

politieke overtuiging, verenigingsleven, seksuele geaardheid,

strafver| eden, gezondhei dst oest and, bel angrij ke soci al e
probl emen en msbruik van dugs nogen niet doorgegeven worden.

Ui tzonderingen op dit principe zijn voorzien voor de hierna
opgesonde situaties:

de persoon op we deze persoonsgegevens slaan, verleent
toestemm ng tot het doorgeven; de toestenm ng dient schrifte-
lijk verleend te worden en noet vernelden welke gegevens
door gegeven nobgen worden, aan we en hoe de ontvanger deze
gegevens mag gebrui ken; de toestemm ng vervalt na 1 jaar

bij of krachtens de wet is bepaald dat de informatie noet
door gegeven wor den

het particulier of openbaar belang bij doorgeven van de
informatie overstijgt duidelijk het belang, onder neer van de
bet r okkene, bij het niet doorgeven ervan

het doorgeven van de informatie is noodzakelijk ter vervulling
van de publiekrechtelijke taak van de ontvanger. Deze taak zal
voor een overheidslichaam bestaan in de uitvoering van zijn
opdrachten of het nenen van een adm nistratieve beslissing.
Ook privaatrechtelijke personen kunnen echter onder deze
bepal i ng vallen. Zo zal bijvoorbeel d de bel asti ngdi enst aan de
wer kgever informatie kunnen verstrekken over de bel astingvrij-
stelling van de werknener, zulks om de werkgever in staat te
stellen over te gaan tot de gepaste inhouding op het |oon van
bedrij f svoor hef fing

het doorgeven van de informatie is noodzakelijk voor het
ui tvoeren van wetenschappelijk of statistisch onderzoek van
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wezenlij k maat schappelijk bel ang.

Per soonsgegevens die voor opnane in de databank reeds openbaar
t oegankelijk zijn, nogen vrij doorgegeven worden.

Gegevens die om statistische of wetenschappelijke doel ei nden aan
een particulier doorgegeven werden of die zijn opgeslagen in
daart oe speci aal i ngerichte dat abanken en nog kunnen
teruggevoerd worden tot bepaal de personen, nbgen niet verder
door gegeven worden. Alleen aan een databank net een statistisch
of wetenschappelijk doel npgen dergelijke gegevens mts een
bijzondere toelating van Registertilsynet wel over gedr agen
wor den.

Het wederrechtelijk doorgeven van persoonsgegevens wordt straf-
rechtelijk beteugeld.

e) i nzagerecht (88 13 tot 15)

El k reglement stelt regels vast betreffende de toegang van de
betrokkene tot de gegevens die op hem betrekking hebben. Het
regl ement kan daarenboven bepal en dat eeni eder over w e gegevens
in de betrokken databank opgenonen worden, hiervan geinforneerd
wor dt .

Hoof dregel is dat de betrokkene volledige toegang krijgt tot
all e hem betreffende gegevens die in de databank opgenonen zijn
(zulks geldt niet zo de databank |outer statistisch van aard
is).

Dit recht op toegang tot de databank kan evenwel nobeten w jken
voor een doorsl aggevende reden van eerbiedi ging van openbare of
particuliere belangen. De neeste reglenmenten voor admnis-
tratieve dat abanken bevatt en evenwel geen dergel ij ke
ui t zonderi ng op de hoofdregel.
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We van zijn inzagerecht gebruik wil nmaken, dient zich daartoe
te richten tot de overheid die verantwoordelijk is voor de
dat abank. I'n princi pe i's dergelijk ver zoek aan geen
vor mvoor waar de  gebonden. Wl kan het reglenent eventuee

verl angen dat de betrokkene een fornulier terzake invult. In de
regel wordt verlangd dat de persoon die inzage vraagt zich
legitineert, ten einde te verzekeren dat de persoon die om
i nzage verzoekt ook daadwerkelijk dezelfde is als die op wie de
gegevens di e inaangezien zullen worden, betrekking hebben.

Inzage dient zo spoedig nogelijk verleend te worden.
Regi stertilsynet heeft in dit verband vastgesteld dat inzage in
de neeste openbare databanken verl eend wordt binnen de nmaand, te
rekenen vanaf de aanvraag.

Wat de dat abanken betreft die vooral nedi sche gegevens bevatten,
hebben de wet en de desbetreffende databankregl enenten
bijzondere regels bepaald net betrekking tot de praktische
ongang net het inzagerecht. Een persoon die verlangt in kennis
gesteld te worden van de hem betreffende gegevens, opgenonen in
zi ekenhui s-, patiénten- of ziektedatabanken, dient zul ks kenbaar
te maken aan zijn arts. Deze geeft het verzoek zo snel nogelijk
door aan de overheid die verantwoordelijk is voor de databank.
Laat st genoende verstrekt de informatie aan de arts, die de
gegevens dan, op gepaste w jze, kan doorgeven aan de patiént.

Vragen betreffende het al dan niet hebben van recht op toegang
tot een databank kunnen aan Registertilsynet voorgel egd worden
De beslissing van Registertilsynet terzake is voor geen andere
adm ni strati eve overhei d aanvecht baar.

f) ter vergelijking: de wet op de particuliere databanken

Zoals wuit punt 2.2.2.5. nog zal blijken, zijn nagenoeg alle
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ui t voeri ngsorganen van de sociale zekerheid als overhei dsorganen
in de zin van de hierboven besproken Registerlov aan te merken.
Ter vergelijking met de hiervoor beschreven reglenentering van
de databanken van de overheid, volgen thans de hoofdlijnen van
de wet op de particuliere databanken?,

De wetgeving op de particuliere databanken is niet alleen
toepasselijk op elektronische databanken houdende persoonlijke
informatie, maar o0k op manuele databanken of registers, op
voorwaarde dat deze op gesystematiseerde wjze informatie
bevatten over de private of econom sche aangel egenheden van
personen, instellingen, verenigingen of bedrijven of over andere
persoonlij ke aangel egenheden waarvan in redelijkheid verwacht
mag worden dat ze niet publiek genmakt worden

Bel angrijkste verschil net de wet op de databanken van de
overheid is dat bij de oprichting van particuliere elektronische
dat abanken in princi pe een voorafgaande aannel ding bij Register-
tilsynet volstaat; een databankregl enent dient niet opgesteld.
Voor manuel e dat abanken is zelfs geen aannel di ng verei st.

ok de wet op de particuliere databanken bevat bepalingen over
gevoelige informatie die niet opgeslagen of doorgegeven nmag
wor den, bepal i ngen betreffende het inzagerecht van de betrokkene

Y Zij het dat deze bepalingen sonms inhoudelijk wat
verschillen van die vervat in de wet op de databanken van de
overheid. Vaak kan Registertilsynet vrijstelling van toepassing
van verbodsbepal i ngen verl enen.

Hoewel het naterieel toepassingsgebied van de wet op de particu-
liere databanken ruinmer is dan dit van de wet op de databanken

van de overheid (ook nmanuele registers) is de wettelijke

20 Lov om private registre mv., lov nr. 293 van 8 juni 1978
zoal s laatst gewijzigd bij lov nr. 383 van 10 juni 1987.
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regul ering van de private databanken toch aanzienlijk beperkter
dan die van de elektronische databanken van de overheid. Het
effectief toezicht op de private databanken is beperkt.

2.2.2.5. Toepassing op de sociale zekerheid

De wet op de databanken van de overheid, hiervoor verkort
aangeduid als 'Registerloven' is in principe toepasselijk op de
el ekt roni sche databanken van alle uitvoeringsorganen van de
soci al e zekerheid. Laatstgenoende zijn imrers alle als
over hei dsorganen in de zin van de wet te beschouwen. Alleen wat
de eventuel e el ektroni sche databanken gehouden voor de werkl oos-
hei dskassen of ingericht ten behoeve van de particuliere
verzekeraars van de professionele risico' s betreft, lijkt dit
niet het geval te zijn. Wrkloosheidskassen en particuliere
verzekeraars zijn geen overheidsorganen; zij en zij alleen
val | en onder de wet op de private databanken.

Bel angrijk is ook te noteren dat de wet op de databanken van de
overheid de onderscheiden bestuursafdelingen van eenzelfde
kommune (zoals bijvoorbeeld de sociale wudvalg, de fiskale
dienst, ...) of wvan eenzelfde mnisterie als onderscheiden
over hei dsorganen beschouwt. Het doorgeven van informatie tussen
deze is aan de beperkende voorwaarden van de wet gebonden.

Is er een reglenent per databank, dan heeft zulks niet
ver hi nderd dat de el ektroni sche databanken gehouden ten behoeve
van de openbare sector geconcentreerd werden bij twee centrales:

I /S Datacentral en en Konmunedata |/S. Bei de hebben de rechtsvorm
van een 'interessentskab', een soort vennootschap onder firnm,

aangenomnen.

Dat acentral en verenigt de staat (Mnisterie van Financién), de
kommuner  Kebenhavn en Frederiksberg, Antsraadforeningen en
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Komruner nes Landsforeni ngen. Gebrui kers van Datacentralen zijn
vooral staatsorganisnen. In beperkte nmate voert Datacentralen
ook taken uit voor de kommunal e adm nistraties, zo bijvoorbeeld
het bi j houden van het centrale persoonsregister of de
adm ni strati e van de | oonbel asti ng.

Kommunedata 1is een vereniging van Antsraadsforeningen en
Konmuner nes Landsforeni ngen. Kommunedata voert el ektronische
dat abehandel i ngsopdrachten uit voor alle kommuner, behal ve
Kgbenhavn. O schoon aangesloten bij Kommunedata, hebben sonm ge
konmmuner, zoals bijvoorbeeld Aarhus, ervoor gekozen een eigen
el ektroni sche dat abehandel i ngsafdeling uit te bouwen.

Uteraard zijn ook de bepalingen van Registerloven over het
doorgeven van informatie van een overheid aan een andere
toepasselijk in de sfeer van de sociale zekerheid. In dit
verband dient de wevel verneld die bij somm gen |eeft wanneer
ze geconfronteerd worden nmet de resultaten van een toegel aten
gegevensstroom tussen de sociale udvalg van de konmune en de
| oonbel asti ngdi enst van de komrune. Dergelijke gegevensdoorstro-
m ng kan er imers bijvoorbeeld toe |eiden dat een werknener die
vroeger sociale bijstand tot |evensonderhoud in geld ontving,
wanneer hij opnieuw werk en dus inkonmen heeft, zonder nader
bericht gekort wordt op zijn loon ter vol doening aan zijn plicht
tot terugbetaling van de bij stand.

2.2.2.6. Selectieve bibliografie

- KNUDDE, V., Soci al adm ni strati on. Haandbog om soci al
sagsbehandl i ng 1987- 88, Nivaa, 1987, 66-234 en vooral 235-272.

- REGQ STERTI LSYNET, Fortegnelse over offentlige nyndi gheders
regi stre 1987, Kgbenhavn, 1987.

- REG STELTI LSYNET, Registertilsynets aarsberetning 1986, Kaben-
havn, 1987.
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- VALUND MORTENSEN, E., Haandbog i sociallovgivning 1987-88
Heor shol m 1987, 29-33.

Met dank aan het secretariaat van Registertilsynet, evenals aan
het Mnisterie van Sociale Zaken voor de informatie die ze ons
tijdens interviews toespeel den.
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2.3. Bondsrepubliek Duitsland

2.3.1. De Duitse sociale zekerheid

2.3.1.1. Begrip en bronnen

Hoewel de definiéring van het begrip 'Sozialrecht' het voorwerp
ui t mmakt van neningsverschillen onder de gezaghebbende Duitse
auteurs, blijkt de inventaris van de regelingen die eronder
wor den gecatal ogi seerd vrij eenduidig te zijn. Verw jzend naar
een forneel criterium (het recht behandeld in het Sozialge-
set zbuch - SGB) worden geacht deel uit te maken van de sociale
zeker heid, de verschillende takken van de Sozi al versi cherung, de
sozi al e Entschadi gung, de besondere Hilfs- und FoOrderungssystene
en de Sozial hilfe.

De 88 2 tot en net 10 van het al genene deel van het Sozial ge-
set zbuch bevatten een catal oog van de soziale Rechte die in de
vol gende paragrafen nader worden geéxpliciteerd. Hoewel aan deze
bepal i ngen geen rechtstreekse aanspraken kunnen worden ontleend
- dit blijkt uit 8 2, eerste |lid SGB | waarin verwezen wordt
naar de voorschriften die de bijzondere wetten terzake bevatten
- bi eden Zij een nuttig over zi cht van de soci al e
zeker hei dsprestati es.

De Sozial versicherung omvat de Krankenversicherung (KV), de
Rent enversi cherung (RV), de Unfallversicherung (UV) en het
Arbei tsl osengeld. In de eerste plaats waarborgt zij, al dan niet
beperkt in de tijd, inkomensvervangende uitkeringen bij arbeids-
ongeschi kt hei d tengevol ge van ziekte of zwangerschap/ noeder schap
(KV), arbeidsongeval of beroepsziekte (UV) of invaliditeit (RV),
evenal s bij werkloosheid, faillissenment van de werkgever, ouder-
dom (RV) of het wegvallen van de persoon die voor het |evenson-
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derhoud van zijn (ex-)echtgenoot of kind instond (RV en W).
Daar naast wordt voorzien in een reeks van prestaties net uiteen-
| opend karakter, zoals de preventieve opsporing van ziekten, de
anbul ante en klini sche geneeskundi ge hul pverstrekking in de vorm
van prestaties in natura, de terugbetaling van de kosten van
geneeskundi ge verzorgi ngsverstrekki ng, de arbei dsbem ddel i ng, de
organi sati e en bekostigi ng van beroepsopl eiding, om en bijscho-
ling van werklozen of de nmatregelen ter bevordering van
integratie van gehandi capten in het nmatschappelijk |even en het
ar bei dsproces. Specifieke regelingen gelden voor bijzondere
categorieén zoals |andbouwers en nijnwerkers. De anbtenaren
kennen eveneens een eigen stelsel, dat zich situeert tussen het
sociale zekerheids- en het admnistratief recht en verder
onbesproken blijft.

Verplicht verzekerd in de onderschei den takken van de Sozi al ver-
si cherung zijn de werkneners en de personen die werkzaam zijn in
het kader van de beroepsopleiding, evenals enkele Kkleinere
groepen van zelfstandigen, w er econom sche positie vergelijk-
baar is net die van personen gebonden door een arbeidsverhoudi ng
(zoal s de thuiswerkers, vroedvrouwen, artiesten en de kunste-
naars) en een aantal andere personen die zich in de ogen van de
wet gever in een bescherm ngswaardi ge positie bevinden (zoals de
nmeewer kende famliel eden in een | andbouwbedrijf, de studenten en
stagiairs en de gehandi capten werkzaam in een werkplaats voor
gehandi capten). De verzekeringsplicht van beide |aatste catego-
rien strekt zich evenwel niet uit tot de werkl oosheidsverzeke-
ring.

Al l e takken van de Sozi al versi cherung behal ve de werkl ooshei ds-
verzekering kennen evenwel de nogelijkheid van vrijwllige
verzekering. De Krankenversicherung en de Unfallversicherung
kennen die nogelijkheid voor een aantal net nane genoende
gr oepen van per sonen, zoal s bi j voor beel d zel f st andi ge
onderneners et een inkonmen beneden de |oongrens. De
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Rent enver si cherung biedt de nogelijkheid van vrijwillige verze-
kering in principe aan eenieder die in de Bondsrepubliek zijn
woonpl aats of gewone verblijfplaats heeft.

Verzekering in het kader van de Sozialversicherung vereist
bi j dragebetaling op het |oon van de sociaal verzekerden. Wat
betreft de werkneners wordt de helft van de bijdragen betaald

door de werkgever. De Unfallversicherung wordt enkel door
wer kgever shi j dragen gefi nancierd, vastgesteld in functie van het
risico op ongeval of ber oepszi ekt e in de bet r okken

bedrijfssector.

De overige social e zekerheidsprestaties worden net overhei dsgel -
den (van de bond, de deelstaten of de Kreise en kreisfreie
St adte) gefinancierd, en veronderstellen dus geen bijdragebeta-
ling omrechten te kunnen | aten gel den.

De soziale Entschadigung behelst een geheel van regelingen
betreffende de schadel oosstelling van gezondhei dsschade gel eden
door personen voor w e de geneenschap een bijzondere verantwoor-
delijkheid draagt, zoals oorlogsslachtoffers, dienstplichtigen

slachtoffers van gewel ddaden of personen die gezondhei dsschade
opl i epen ten gevol ge van een verplichte of aanbevol en inenting.

Onder de noener besondere Hilfs- und Forderungssystene worden
een aantal disparate prestaties sanengebracht die in specifieke
situaties worden verstrekt net het oog op de bevordering van de
normal e nenselijke zelfontplooiing. Het Kindergeld vornt een
toeslag op het gezinsinkonen ter dekking van de extrakosten
ver bonden aan kinderlast. Een ouder die geen of geen voll edige
wer kzaamheid uitoefent teneinde zich te kunnen w jden aan de
opvoeding van zijn kind, kan sinds kort gedurende het eerste
| evensjaar van dat kind een recht |aten gelden op een inkonens-
vervangende uitkering, het Erziehungsgeld. Eveneens van recente
datum zijn de Unterhaltsvorschul3 en de Unterhaltsausfallleistung
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di e worden verleend ten behoeve van ki nderen jonger dan 6 jaar
die in een éénoudergezin |leven en geen regelmtig onderhoud
ontvangen vanwege de andere ouder respectievelijk waarvan de
andere ouder overleden is of een onbekende verblijfplaats heeft.
O Whngel d kan aanspraak worden genmmakt indien de uitgaven die
een gezin dient te doen voor het betrekken van een passende
woonrui me een onredelijke econom sche bel asting vornmen voor van
het gezi nsinkomen. Recht op Ausbil dungsfdrderung heeft diegene
die de nodige mddelen ontbeert om een passende opleiding te
volgen en zich daarbij in het |evensonderhoud te voorzien.
Indien een werkloze geen recht (nmeer) kan |aten gelden op een
wer kl ooshei dsuitkering in het kader van de Sozial versicherung,
kan hem na een onderzoek van de bestaansm ddel en een bedrag
worden toegekend als Arbeitslosenhilfe. Ten slotte onvat de
Jugendhilfe een reeks voorzieningen ter bevordering van het
wel zi jn van de jeugd.

De Sozialhilfe heeft tot doel aan el ke behoeftige enerzijds een
best aansm ni nrum t e waar borgen en anderzijds een m ni nrum aan hul p
in de vorm van prestaties in natura te verschaffen in nader
onschreven noodsituaties, zoals ziekte, blindheid of zwanger-
schap. De Sozialhilfe heeft een wezenlijk subsidiair karakter en
wordt slechts verstrekt na toets op het inkonen en het vernobgen
van de betrokkene en diens gezinsl eden.

In geen enkele lidstaat van de Europese Geneenschap wordt het
soci al e zekerheidsrecht zo beinvlioed door het constitutioneel
recht als in de Bondsrepubliek. Hoewel het G undgesetz slechts
in zeer beperkte mate sociale grondrechten bevat, hebben een
aantal rechten uit de grondrechtencatal oog van het G undgesetz,
zoal s het gel i j khei dsbegi nsel , het r echt op vrije
zel font pl ooiing, de bijzondere bescherm ng van het huwelijk, het
gezin en de eigendom en vooral het uit de artikelen 20 en 28
door de rechtspraak en rechtsleer afgeleide Sozialstaatsprinzip
bel angrij ke gevol gen gesorteerd bij de concrete gestaltegeving
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van het sociale zekerheidsrecht. Deze bepalingen wuit het
G undgesetz vornen als het ware de |eidende beginselen bij de
wet gevende activiteit inzake sociale zekerheid. Veelal worden de
sozi al e Rechte dan ook gekwalificeerd als de concretisering van
deze princi pes.

Hoewel het G undgesetz bij de bevoegdhei dsverdeling tussen de
bond en de deelstaten over het Sozialrecht als dusdanig niet

handelt - vernoedelijk aanaangezien dit begrip bij het ontstaan
van de grondwet nog niet was ingeburgerd - blijkt uit afzonder-
lijke gr ondwet sbepal i ngen de regel gevi ng inzake  sociale

zekerheid nagenoeg uitsluitend aan de bond toe te komen. Enkel
inzake de hulp aan blinden en de ouderdonsverzekering voor
geneesheren, veeartsen en apothekers bezitten de deelstaten

bepaal de nor mer ende bevoegdheden. De overige soci al e
zekerhei dsprestaties worden ingericht op basis van een
Bundesgesetz. Het belang van de onschrijvingen van sociale
grondrechten in de grondwetten van de deelstaten, vaak

gedetaill eerder dan in het Gundgesetz, is dan ook zeer beperkt.

In 1970 werd van regeringswege het voornenen geuit tot een
codificatie van het sociale zekerheidsrecht in één Sozial-
geset zbuch. Deze codificatie heeft tot doel het in talrijke
af zonderlijke wetten onoverzichtelijk geregelde sociale zeker-
hei dsrecht door een zekere wuniformering te vereenvoudigen en
doorzichtiger te maken, om het rechtsbegrip van de burger en
daarnee zijn vertrouwen in de sociale rechtsstaat te bevorderen,
de rechtstoepassing te vergenmakkelijken en de rechtszekerheid te
waar borgen. Inmddels zijn tot stand gekonen een al geneen dee
(SGB | of SGEB-AT), dat inleidende, zowel materieel- als forneel-
rechtelijke bepalingen bevat die, behoudens bijzondere regelin-
gen, voor het gehele door het Sozi al gesetzbuch bestreken terrein
gel den, evenals een hoofdstuk betreffende geneenschappelijke
voorschriften voor de onderscheiden takken van de Sozial-
ver si cher ung. Het ti ende boek (SGB X) regel t de
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ui t keringsprocedure, de bescherm ng van persoonsgegevens en de
samenwer king tussen de uitvoeringsorganen onderling en hun
bet r ekki ngen nmet derden. Op grond van 8 1 van de overgangs- en
sl ot bepal i ngen, gel den een hele reeks van wetten tot hun opnane
in het Sozial gesetzbuch als bijzondere del en daarvan.

2.3.1.2. U tvoeringsorgani satie

I nzake wuitvoeringsorgani satie noet worden onderschei den tussen
de sociale verzekeringen enerzijds en de overige regelingen van
soci al e zeker hei d ander zi j ds.

De drie sociale verzekeringen worden uitgevoerd door publiek-
rechtelijke rechtspersonen net zel f best uur. Hun al genene
vergadering (Vertreterversammung) s in principe paritair
sanengesteld uit vertegenwoordigers van de verzekerden en de
wer kgevers, die voor zes jaar worden verkozen op grond van
voor keurslijsten i ngedi end door de wer knener s- en
wer kgever sorgani sati es of door ongeor gani seer den. Meest al
berei ken de betrokken organisaties echter overeenstemr ng over
de sanenstelling van een voorkeurslijst en is een stemm ng niet
nodi g. De al genene vergadering neem de besluiten van al genene
aard, zoals de vaststelling van de statuten en de uitvaardiging
van uitvoeringsrichtlijnen, en kiest een bestuur (Vorstand) en
een zaakvoerder (Geschaftsfuhrer). Deze | aatste neent de | opende
zaken voor zijn rekening en vertegenwoordi gt hierin de
recht spersoon naar buiten. Het staatstoezicht op de uitvoer-
i ngsorganen van de sociale verzekeringen wordt op bondsniveau
ui t geoef end door de Bundesm nister fir Arbeit und Sozi al ordnung
en het Bundesversicherungsant en op deel staatniveau doorgaans
door de Landesmi nister fir Arbeit und Sozial ordnung, en beperkt
zich in wezen tot een rechtmtigheidstoets van het uitvoerings-
handelen en een controle van de  bedrijfsleiding en de
boekhoudi ng. Sl echts uitzonderlijk kan de staat ingrijpen in de
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beheer saut ononm e van de instellingen. Ter versterking van hun
positie zijn de nmeeste uitvoeringsorganen op deelstaat- of
bondsni veau verenigd in publiekrechtelijke federaties.

De uitvoering van de Krankenversicherung wordt waargenonmen door
di verse soorten ziekenfondsen (Krankenkassen). De plaatselijke
Ot skrankenkassen bezitten een residuaire bevoegdheid: zij staan
in voor alle verzekerden die niet bij een andere kas zijn aange-
sl oten. Onder bepaal de voorwaarden kunnen grote ondernen ngen
(m ni mum 450 werkneners) net akkoord van de werkneners Betriebs-
krankenkassen oprichten, waarbij dan alle personen die in het
bedrijf tewerkgesteld zijn, verzekerd zijn. Een gelijkaardige
nogel i jkheid tot oprichting van beroepsgebonden | nnungskranken-
kassen bezitten de beroepsvereni gi ngen van anbachtslui. Elk van
deze soorten kassen is op deel staatniveau verenigd in verbonden,
net een overkoepelende organisatie op bondsniveau. Voor
zeel i eden en | andbouwers zijn respectievelijk de Seekrankenkasse
en de Landwirtschaftliche Krankenkassen bevoegd. Deze |aatste
kassen zijn geassoci eerd in het Bundesver band der
| andwi rtschaftlichen Krankenkassen. Een speciale positie nenen
tenslotte de Ersatzkassen in, waarvan de statuten aangeven w e
lid kan worden en w er algenene vergadering geheel is sanen-
gesteld uit vertegenwoordigers van de verzekerden.

De Unfallversicherung wordt in de eerste plaats uitgevoerd door
de Berufsgenossenschaften. De werkgever dient zich aan te
sluiten bij de voor zijn sector bevoegde instelling. Specifieke
Ber uf sgenossenschaften bestaan voor de zeelieden en de

| andbouwer s. Het Haupt ver band der gewer bl i chen
Ber uf sgenossenschaften overkoepelt de sectori &l e organi snen, het
Bundesverband der landw rtschaftlichen Berufsgenossenschaften

di e der | andbouwers. Daarnaast treden de bond, de deel staten, de
geneenten en de Bundesanstalt fur Arbeit (zie onder) voor een
aant al speci al e cat egori eén van ver zeker den op al s
Ei genunf al | ver si cherungst r ager. U tvoering geschiedt in die
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geval | en door anbtenaren van die |ichanen.

De Rentenversicherung wordt wat betreft de arbeiders uitgevoerd
door de door de deel staten opgerichte Landesversicherungsanstal -
ten, en een aantal zogenaande Sonderanstalten zoals de Seekasse
voor de zeelieden, de Bundesbahnversicherungsanstalten voor de
spoor wegar bei ders, de Bundesknappschaft voor de mjnwerkers en
de landwirtschaftliche Alterskassen voor de zel fstandige
| andbouwers. De Bundesversicherungsanstalt fidr Angestellte is
bevoegd voor de uitvoering van de Rentenversicherung voor
bedi enden.

Eni gszins afw jkend van het boven beschreven patroon is de uit-
voering van de Arbeitslosenversicherung georgani seerd, waarvoor
het Arbeitsfdrderungsgesetz een eigen regeling bevat. De uit-
voering is in handen van de Bundesanstalt fidr Arbeit, rechts-
persoon naar publiek recht en onderverdeeld i n het hoofdkantoor,
de Landesarbeitsanter en de Arbeitsanter. De Bundesanstallt fuar
Ar bei t kent een Ver wal t ungsr at en een Vor st and, de
Landesarbeitsdntern en de Arbeitsantern uitvoeringsconm ssies.
Deze organen zijn tripartiet sanengesteld uit vertegenwoordigers

van werkneners, wer kgevers en openbare lichanmen (bond,
deel staten en geneenten). De vertegenwoordigers worden echter
niet gekozen doch benoend, Zij het op voordracht van

organi sati es van werkgevers en werkneners.

De werkgevers- en werknenersbijdragen voor de Kranken-, de
Renten- en de Arbeitslosenversicherung worden geind door het
bevoegde zi ekenfonds, de bijdragen voor de Unfallversicherung
door de betrokken Berufsgenossenschaft.

Buiten de sociale verzekeringen worden alle sociale zekerheids-
regelingen rechtstreeks door de overheid uitgevoerd en wel op
decent r aal niveau. Zo zijn de deelstaten belast net de
uitvoering van het Bundesversorgungsgesetz, een taak die via de
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Ver sorgungsént er en de Landesversorgungsanter wordt uitgeoefend.
Eenzel f de beel d zien we ten aanzi en van het
Bundesausbi | dungsf 6rderungsgesetz. Hier zijn het de Anmter fir
Ausbi | dungsf 6rderung en de Landesénter fuar Ausbildungsforderung
die als organen van de deel staat de wet uitvoeren. Belast net de
uitvoering van het Bundessozial hilfegesetz zijn allereerst de
kreisfreie Stadte en de Landkreise, daarnaast de Lander. De
bei de eerste organen zijn als regel evenzeer belast net de
uitvoering van het W hngel dgesetz; het deelstaatrecht is hier
evenwel beslissend.

Een wat speciale plaats wordt ingenomen door de Bundesanstalt
far Arbeit als uitvoerder van het Bundeskindergel dgesetz. De
Bundesanstalt voert in die hoedanigheid de titel van Kindergel d-
kasse doch bezit als zodanig geen eigen rechtspersoonlijkheid.
Ze is verder onderworpen aan de uitvoeringsvoorschriften van de
m ni ster. Beslissingen voor individuele gevallen worden genonen
door het bevoegde Arbeitsam. De Bundesanstalt kan door de
deel staten ook als uitvoerend orgaan voor het Bundeserzi ehungs-
gel dgeset z aangewezen wor den.

2.3.1.3. Informatievoorziening in het kader van de social e
zeker hei d

Op de burger die aanspraak wil maken of behouden op een sociale
zeker hei dsprestatie rust de algenene plicht om het betrokken
ui tvoeringsorgaan alle gegevens te verstrekken die noodzakelijk
zijn voor de beoordeling van het eventuele recht, en alle van
belang zijnde w jzigingen hieraan onverwijld nee te delen.
Desgeval | end noet de (virtuele) rechthebbende aan de betrokken
social e zekerheidsinstelling ook de toestemm ng geven om bij
derden over hem inlichtingen in te winnen (8 60, (1) SGB I)
U tzonderingen op de algenene informatieplicht worden echter
voorzien indien (8 65, (1) SGB I)
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- een wanver houdi ng bestaat tussen de nakom ng van de verplich-
ting en de betrokken soci al e zekerhei dsprestatie

- de nakom ng ervan door de betrokkene om een bel angrij ke reden
ni et kan worden verwacht

- de sociale zekerheidsinstelling zelf met mnder noeite dan de
bet r okkene de benodi gde i nformatie kan verkrijgen.

De sanctie op de niet-naleving van de informatieplicht bestaat

in de gehele of gedeeltelijke weigering van de prestaties. Om
deze sanctie te kunnen toepassen dienen evenwel een aantal

nadere voorwaarden te zijn vervuld. In de eerste plaats dient de
ni et -nakom ng van de informatieplicht niet alleen de ophel dering
van de feiten aanzienlijk te benveilijken, maar noet er tevens

ondui del i j kheid bestaan over de vraag of de voorwaarden voor het

recht op prestatie zijn vervuld. Bivendien is de sanctie slechts

nogel i j k nadat de betrokkene schriftelijk op de gevolgen van
zijn nalaten is gewezen en indien hij niet alsnog binnen een hem
gestelde termjn tot plichtsvervulling overgaat (8 66 SGB 1). Is

de uitkering geweigerd en kont de betrokkene op een |ater

tijdstip zijn plicht na, dan neent de weigering een einde en kan
de i ngehouden prestatie al snog worden verstrekt (8 67 SGB I).

Tussen de openbare instellingen van de bond en de deelstaten
bestaat een principiéle grondwettelijke plicht tot sanenwerking
(Amtshilfe - artikel 35, (1) grondwet), in de nmate dat dit niet
door wettelijke voorschriften wordt verboden. Met betrekking tot
de soci al e zeker hei dsi nstel I i ngen wor dt deze plicht
ui tdrukkelijk bevestigd in § 86 SGB X

22 |n verband net de spanningsverhouding tussen de sanmenwer-
ki ngsplicht enerzijds en de beperking van de toegelaten
gegevensuitwi sselingen in naam van de (gegevensbescherm ng
anderzijds, zie RISCHE, H., « Zusanmenarbeitspflichten und
Sozi al dat enschutz - Eine Wende i m Bereich des Datenschutzes ? »,
DRV, 1983, 550-557.
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In de praktijk stelt nen evenwel vast dat de inzaneling van de
informatie die de onderscheiden sociale zekerheidsinstellingen
nodi g hebben voor de uitvoering van hun taken in principe door
el ke instelling afzonderlijk geschiedt. Het principe van de
specialiteit van de gegevensver wer ki ng ver vat in het
Bundesdat enschut zgesetz (zie 2.3.2.3.), dat aan een sociale
zekerheidsinstelling in beginsel het recht ontneent om gegevens
in te zanelen die niet noodzakelijk zijn voor de vervulling van
haar opdrachten, behoudens uitdrukkelijke wettelijke machtiging
of instemm ng van de betrokkene, beperkt overigens aanzienlijk
de nogelijkheid tot sanmenwerking. Weliswaar nachtigen de 88 67
tot en met 78 SG X de sociale zekerheidsinstellingen in zekere
mate tot uitwisseling van informatie bij de uitvoering van hun
opdrachten (zie 2.3.2.4. b)), nmar het recht tot infornatieover-
dracht strekt zich uiteraard slechts uit tot de gegevens die de
betrokken instelling heeft ingezaneld voor de vervulling van
haar eigen opdrachten. De diepgewortel de, want vanouds bestaande
institutionele versnippering en de technische verschillen in de
onder schei den verzekeringstakken in conbinatie nmet het bewust
hoog aanschrijven van de privacybescherm ng in de waardenhi érar-
chie nmpgen dan ook verantwoordelijk worden geacht voor de
beper kt e gegevensuitw sseling. Het bestaan van een eenvorm ge
definitie van centrale begrippen als 'loon'" binnen de hele
soci al e zekerheid vergenakkelijkt weliswaar de informatiever-
strekki ng door de sociaal verzekerde of di ens werkgever.

Zelfs bij de instellingen die zich zowel aan de bijdrage- als
aan de uitkeringskant van de sociale zekerheid situeren, zoals
de zi ekenfondsen, bestaat een strikte organisatorische scheiding
van functies. Het opvragen en opslaan van enerzijds de gegevens
nodig voor de berekening van bijdragen en anderzijds de
inlichtingen nodig ter vaststelling van de sociale rechten
verl open totaal gescheiden. De uitwisseling van informatie
tussen bei de i nformati esyst enen geschi edt enkel voor
cont r ol edoel ei nden.
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Bel angrijke wettelijke wuitzondering op de afwezigheid van
syst emati sche sanmenwer ki ng t ussen de soci al e
zeker hei dsinstel | i ngen vornt het 'DEVQ DUVO Mel dever fahren', dat
voorziet in een gezanenlijke gegevensinzaneling van |oon- en
ar bei dstijdgegevens tussen de ziekteverzekering en de pen-
si oenverzekering. Deze |aatste sector behoeft imers informatie
betreffende de hel e beroepsl oopbaan van de verzekerde en betref-
fende het |oon dat hij gedurende deze periode heeft verdiend, en
i s dus aangewezen op een regel mati ge gegevensi nzanel i ng.

Het systeem werd in 1973 voor de verzekeringsplichtigen
i ngevoerd door de eerste Datenerfassungsverordnung en de eerste
Dat eniberm ttl ungsver or dnung. Hi er mree wer d de ver ouder de
wer knmet hode van de pensi oensteekkaarten uit de wereld gehol pen
In 1981 werd het stelsel gerationaliseerd.

De hui dige werkw jze kan als vol gt worden sanengevat. Zodra een
ar bei dsverhouding tot stand kont, die een bijdrageplicht net
zich brengt in de ziekte- of pensioenverzekering of in het kader
van het Arbeitsfo6rdungsgesetz, is de werkgever verplicht dit te
nel den bij het bevoegde ziekenfonds. Bij de beéindiging van de
ar bei dsverhouding, bij een wijziging in de arbeidsrelatie die de
soci al e-zeker hei dsrechtelijke positie van de wer knener
beinvl oedt (bv. hij is niet neer verzekeringsplichtig), of nog,
bij een onderbreking van de arbeid gedurende mnstens één
kal ender maand, noet de werkgever deze nieuwe gebeurtenis
aangeven, sanen net het |oon dat de werknener heeft verdiend
sedert de recentste aangifte. Omn mnstens eennamal per jaar de
| evensl oop van een verzekerde te kunnen actualiseren, dienen
tel kens véor 31 nmmart de nog niet neegedeelde loon- en
ar bei dstij dgegevens betreffende het vorige jaar te worden
overgenmaakt. In principe worden de gegevens op optisch | eesbare,
voorgedrukte fornulieren verstrekt. De overdracht kan echter via
magneti sche dragers geschieden mts uitdrukkelijke toelating van
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het bevoegde ziekenfonds. De voornaanste voorwaarde hiertoe
bestaat erin dat de |oon- en arbeidstijdgegevens bedrijfsintern
i n el ektroni sche bestanden voorhanden zijn.

Het zi ekenfonds control eert de verkregen informatie op juistheid
en voll edigheid, slaat de identificatie- en arbeidstijdgegevens
op in zijn bestanden en nmmakt de gegevens op nagneet banden over
aan de Bundesversicherungsanstalt fir Angestellte (wat betreft
de bedi enden) en aan Datenstelle der Deut schen Renten-
versi cherung (wat betreft de arbeiders), die ze op haar beurt
doorzendt naar de bevoegde pensi oenkas.

De beschreven sanmenwerking dient, zoals reeds verneld, als uit-
zondering te worden bestenpeld. Zelfs de onderlinge uitw sseling
van Dbasisidentificati egegevens wordt aanzienlijk benoeilijkt
door de zeer strakke regeling inzake privacybescherm ng. Een
voorstel tot invoering van een algeneen identificatienunmer
(Personenkennzei chen) |okte enkele jaren geleden overigens
hevige kritiek uit. In de praktijk vervult het verzekerdennumrer
uit de pensioenverzekering de functie van identificatiesleutel
in de schaarse gevallen dat overdracht van persoonsgegevens
t oegel aten is.

De beperkte npgelijkheden tot gegevensuitw sseling tussen de
sociale zekerheidsinstellingen heeft echter geen remende
i nvl oed gehad op de nethoden van gegevensverwerking. De vroege
aandacht van de Duitse overheid voor de inzet van informatica
bij de gegevensverwerving heeft de automatisering van de
gegevensverwerking bespoedigd. |In nagenoeg alle taken waar
onder st euni ng door conputers nuttig is, worden deze aangewend

en binnen de onderscheiden verzekeringstakken wordt naar
coordinatie met bet r ekki ng t ot het onder houd van de
t oepassi ngssoftware gestreefd. De particuliere initiatieven
wor den systenmatisch geintegreerd in het overheidsbeleid, sons
zelfs gejuridiseerd en in de wetgeving geilncorporeerd.
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2.3.2. De bescherming van de persoonlijke levenssfeer bij
gegevensverwerking

2.3.2.1. Bronnen

Door het Bundesverfassungsgericht, het grondwettelijk hof, wordt
uit artikel 2, (1) in samenhang net artikel 1, (1) grondwet een
grondrecht afgeleid op 'informationelle Selbstbestimung', dat
aan el keen het recht toekent in principe zelf te beslissen over
het prijsgeven en de aanwending van persoonsgegevens die hem
betreffen. De draagwi jdte van dit recht werd verduidelijkt in
het beroende arrest van het Bundesverfassungsgericht betreffende
de voorgenonen vol kstelling in 19832,

Het Duitse Bundesdatenschutzgesetz (BDSG van 27 januari 1977,
dat grotendeels op 1 januari 1978 in werking is getreden, |egt
de voorschriften vast waaraan de nationale admnistratie
(Bundesverwal tung) en de privaatrechtelijke personen bij de
verwer ki ng van persoonsgegevens in bestanden onderworpen zijn.
De regeling verschilt naargel ang de gegevensverwerking geschi edt
door openbare dan wel door privaatrechtelijke instanties. In dit
| aatste geval wordt verder onderscheiden tussen de verwerking
voor eigen rekening en de verwerking voor derden. Het BDSG | egt
de voorwaarden vast waaronder het opslaan en verwerken van
gegevens in best anden IS t oegel at en, kent aan de
recht sonderhorige een recht op informatie over en verbetering
van de betreffende hem bewaarde informatie toe, richt de nodige
controleinstanties in en bevat strafbepalingen bij de schending
van de wetsvoorschriften.

De situatie van de deel staat- en de geneentelijke adm nistraties

22 Bundesver f assungsgeri cht, 15 decenber 1983.
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wordt op vrij gelijkaardige wijze geregeld in de onderschei den
Landesdat enschut zgeset ze. Om de eenheid van regel geving inzake
privacybescherm ng binnen de hele sociale zekerheid te waar-
borgen, breidt 8 79 SGB X de werkingssfeer van de regeling uit
het BDSG die toepasselijk is op de openbare instanties echter
uit tot sociale zekerheidsinstellingen van deel staat en geneente
en zelfs tot de privaatrechtelijke verbonden van social e zeker-
hei dsi nstel | i ngen. De Landesdat enschut zgeset ze evenal s de
bepal i ngen uit het BDSG di e betrekki ng hebben op privaatrechte-
lijke instanties blijven verder dan ook onbesproken.

Ten slotte dienen de 88 35 SGB | en 67 tot 85 SGB X verneld die
specifiek betrekking hebben op de beschermng van de
besl ot enhei d van gegevens van sociale aard en als lex specialis
Voor rang hebben op de al genene bepal i ngen van het
Bundesdat enschut zgeset z.

2.3.2.2. Het grondrecht op 'informationelle Sel bstbesti nmung

Het grondrecht op "informationelle Sel bstbestinmng werd, zoals
reeds aangegeven, door het Bundesverfassungsgericht afgeleid uit
artikel 2 van de grondwet, dat aan el keen het recht op vrije
ontplooiing van zijn persoonlijkheid waarborgt voor zover
daardoor de rechten van anderen niet worden gekrenkt of wordt
i ngegaan tegen de grondwettelijke ordening of het gewoonterecht.
Het grondwettelijk hof is van oordeel dat wie niet nmet vol doende
zekerheid kan weten wel ke gegevens over hem door zijn sociale
ongevi ng gekend zijn, wezenlijk wordt gehinderd in zijn vrijheid
om naar ei gen goeddunken te handelen en te beslissen. We niet
op de hoogte is welke (afw jkende) gedragingen onder welke
onst andi gheden opgetekend worden, dreigt daardoor overigens
bepaal de handelingen te verm jden. Het recht op "informationelle
Sel bst besti mmung' noet net andere woorden voorkonen dat nensen
hun handelen al te zeer afstemmen op wat anderen, inclusief de
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staat, over hen weten en denken

Daarom bezit elkeen in principe het grondrecht om vrij te
besli ssen wel ke gegevens hij over zichzelf prijsgeeft en wat
daarnee mag gebeuren. U teraard geldt dit recht niet onverkort.
Beper ki ngen van het grondrecht zijn, aldus het grondwettelijk
hof, evenwel enkel toelaatbaar uit naam van een overwegend
al geneen belang en noeten op duidelijke en precieze wjze
wettelijk worden vastgelegd. De burger kan slechts worden
gedwongen gegevens over zichzelf prijs te geven voor zover de
wet de onmvang van zijn informatieplicht en het gebruiksdoel
dui delijk bepaalt. Ook dan nog kan van de betrokkene enkel die
informatie verlangd worden die noodzakelijk is wvoor de
vervul I'i ng van het gespecificeerde doel.

De wetgever dient ook aandacht te besteden aan het uitvaardigen
van voorschriften waardoor het gevaar tot schending van de
persoonlijkhei dsrechten wordt voorkonen. Zo noet hij nmmatregel en
voorschrijven die verzekeren dat gegevens slechts worden
gebrui kt voor het gestelde doel en de instanties de gegevens
bewaren, verplichten om de betrokkenen in te lichten over de zin
en het doel van een gegevensi nzanel i ng, evenal s een
doel treffende control e organi seren.

Zoal s hi er na zal blijken, wor den de door het
Bundesver fassungsgericht uit artikel 2, (1) grondwet afgeleide
principes niet ten volle gehonoreerd in het BDSG van 1977. Een
aanpassi ng van het BDSG wordt dan ook vanuit verschei dene hoeken

in het voor uitzicht gest el d. Tot dan zijn alle
gegevensverwerkende instanties ertoe gehouden, voor zover de
t ekst van de wet dit t oel aat, het gel dende recht te

interpreteren en toe te passen overeenkonstig de principes
afgeleid uit de grondwet. Het parlenent noet net deze principes
rekeni ng houden bij zijn wetgevend werk.

91



2.3.2.3. Het Bundesdat enschut zgeset z (BDSG *

a) t oepassi ngsgebi ed en princi pes

Het BDSG heeft luidens 8 1 tot doel de gerechtvaardi gde bel angen
van rechtsonderhorigen te beschernen door msbruiken tegen te
gaan bij de verwerking van persoonsgegevens. Onder persoons-
gegeven wordt el k concreet gegeven verstaan dat betrekki ng heeft
op een bepaal de of bepaal bare natuurlijke persoon (8 2, (1)). De
verwer ki ng kan bestaan in de opslag, de overdracht, de wjziging
of het uitwi ssen van informatie. Enkel persoonsgegevens verwerkt
in bestanden worden echter door het BDSG beschernd. Een bestand
wordt gedefinieerd als een verzaneling van gelijkaardige
gegevens di e vol gens bepaalde criteria is geordend en kan worden
geherstructureerd volgens andere criteria (8 2, (3)). GCegevens
vervat in een papieren dossier, een boek of een conputerlijst
vallen dus bijvoorbeeld niet onder het toepassingsgebied.
Evenmn is het BDSG toepasselijk op persoonsgegevens die voor
publicitaire doel ei nden worden verwerkt door nedi a ondernem ngen
(pers, televisie, radio, film (8 1, (3)).

De verwerking van persoonsgegevens is slechts toegelaten voor
zover een rechtsgel di ge bepaling (bijvoorbeeld het BDSG een wet
of een norm uitgevaardi gd door een sociale zekerheidsinstelling
in het kader van het zelfbestuur) dit toestaat of de betrokkene
hierin, in principe schriftelijk, heeft toegestend (8 3). Indien
de verwerking nogelijk wordt gemmakt door een rechtsvoorschrift
dient hierop uitdrukkelijk te worden gewezen bij de inzaneling
van de gegegevens (8 9, (2)).

Zoal s boven verneld, verschilt de concrete invulling van deze

2 Gesetz vom 27. Januar 1977 zum Schutz vor M Bbrauch
per sonenbezogener Daten bei der Datenverarbeitung, BGBI., I,
201.
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principes in zekere mate naargelang de gegevensverwerking
pl aat svi ndt bi openbare i nstanties dan wel van
privaatrechtelijke per sonen. Aanaangezi en de soci al e
zekerheidsinstellingen onderworpen zijn aan de bepalingen
betreffende de eerste categorie, wordt in wat volgt enkel deze
regel i ng uitgediept.

Om de concrete uitvoering van de principes van het BDSG te
waar borgen in de diverse nmat schappelijke sectoren, wordt aan de
hoge overhei dsadm ni straties opgedragen net betrekking tot hun
bevoegdhei dssfeer adm nistrati eve voorschriften uit te vaardigen
die zijn aangepast aan de ei genheden en de specifieke behoeften
i nzake gegevensbeschernmng in de betrokken sector (8 16). Zij
di enen er samen net de overheden waarop ze toezicht uitoefenen
voor te zorgen dat de gegevensbescher nende bepal i ngen
nagestreefd worden en noeten inzonderheid zeker stellen dat
- een overzicht wordt bijgehouden van de soorten gegevens die
worden bewaard, net vernelding van de opdrachten waarvoor ze
nodig zijn
- controle wordt wuitgeoefend op het rechtmatig gebruik van
conmput erprogramma’'s (8 15).

b) rechten en verplichtingen van de (gegevensverwerkende
instantie

Een openbare instantie is krachtens het BDSG sl echts gemachtigd
tot de verwerking van persoonsgegevens voor zover dit noodzake-
lijk is voor de rechtmatige uitvoering van haar opdrachten (89,
(1)). Indien de verwerking van gegevens |outer de taakvervulling
ver gemakkel i j kt, bestaat hiervoor aldus geen toelating krachtens
het BDSG en nobgen gegevens slechts worden verwerkt voor zover
een andere wet of de betrokkene dit toestaat.

De over dracht van per soonsgegevens aan ander e
over hei dsinstanties nag slechts geschieden voor zover dit
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noodzakelijk is voor de rechtnmatige vervulling van de opdrachten
van de verzender of de bestemreling. Indien de betrokken
gegevens het voorwerp uitnmaken van een beroepsgeheim maar wuit
hoof de van een professionele verplichting toch npeten worden
nedegedeel d, nobgen ze slechts overgenmnakt worden indien de
bestemmeling ze voor dezelfde doeleinden nodig heeft als
waar voor de verzender ze heeft verkregen (8 10, (1)).
De nededel i ng van persoonsgegevens door een overhei dsorgaan aan
een instantie buiten de publieke sector (inclusief buitenlandse
en internationale instanties) is slechts toegelaten in de mate
dat
- dit noodzakelijk is voor de rechtmatige vervulling van de
opdracht en door de verzendende instantie, of
- de bestemmeling een rechtmati g bel ang aant oont op kenni sneni ng
van de gegevens en door de nededeling van de informatie de
bescher mnenswaar di ge bel angen van de betrokkene ni et geschonden
wor den; de notie 'bescherm ngswaardige belangen van de
bet r okkene', die regel mati g opdui kt in de gegevensbeschernende
bepal i ngen, verwijst naar de noodzaak van een onderlinge
af wegi ng van de bel angen van de di verse betrokken partijen.

I ngeval de gegevens zijn onderworpen aan het beroepsgeheim
wer kt de gehei nhoudi ngsplicht van de verzender door op de
bestemmeling (§ 11).

De 88 10 en 11 gelden echter niet in de gevallen dat sociale
zeker hei dsinstellingen, buiten het raam van de Amshilfe (zie
2.3.1.3.), gegevens aan derden needelen in uitvoering van de
| ager besproken 88 69 tot 77 SGB X (zie 2.3.2.4.) (8 81 SGB X).

Aan el keen die tussenkont bij de verwerking van persoonsgegevens
is het verboden deze informatie door te geven aan onbevoegden
(gehei mhoudi ngspl i cht) of ze te gebrui ken voor andere doel ei nden
dan di e waarvoor ze rechtmatig bestend zijn (8 9). De instanties
di e gegevens verwerken, zijn ertoe gehouden, in de mate dat de
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kosten ervan in een redelijke verhouding staan tot het nage-
streefde doel, alle technische en organisatorische nmaatregelen
te treffen om de bescherm ng van de gegevens te waarborgen (§ 6,
(1)). Het wordt aan de bondsregering overgelaten om in akkoord
nmet de Bundesrat, op dit vlak specifieke voorschriften uit te
vaardi gen di e aangepast zijn aan de stand van de technologie (8
6, (2)). Ter uitvoering hiervan werden als bijlage bij 8 6 BDSG
"tien geboden' gepubliceerd die npeten worden nagel eefd bij de
geaut omat i seerde verwerking van persoonsgegevens. Al geneen wordt
echter aanvaard dat deze beginselen nutatis nutandis ook als
| eidraad gelden bij de gegevensverwerking op papier. Bij
geaut omat i seerde gegevensverwer king noeten adequate nmatregel en
wor den getroffen die ertoe strekken

- te verhinderen dat onbevoegden toegang verwerven tot de
gegevens (toegangscontrol e)

- te voorkonen dat gegevensdragers onrechtmatig worden verw j-
derd door personen die bij de gegevensverwerking betrokken
zijn (verw jderingscontrole)

- te Dbeletten dat gegevens onrechtmatig worden ingevoerd,
ger aadpl eegd, gewi jzigd of vernietigd (opslagcontrole)

- te verhinderen dat onbevoegden gebrui k maken van de conputer-
systenmen (gebrui kscontrol e)

- te waarborgen dat bevoegde gebrui kers enkel toegang hebben tot
de gegevens waartoe hun een toegangsrecht werd verstrekt
(bevoegdhei dscontrol e)

- te controleren van waaruit gegevens worden uitgew sseld
(ui tw sselingscontrole)

- ex post na te kunnen gaan wel ke gegevens door w e wanneer
wer den i ngevoerd (invoercontrole)

- te garanderen dat gegevensverwerking in aannem ng geschi edt
over eenkonsti g de aanw j zi ngen van de opdrachtgever (controle
op de nal eving van de opdracht)

- te verhinderen dat gegevens bij datatransm ssie of uitwsse-
ling van gegevensdragers door onbevoegden gel ezen, veranderd
of vernietigd worden (transportcontrol e)

95



-de interne organisatie van de gegevensverwer kende
instantie aan te passen aan de naleving van de
privacybescher nende bepal i ngen (organi sati econtrol e)

De in dit onderdeel beschreven verplichtingen gel den ook bij het
| aten verwerken van gegevens in opdracht. In dat geval npet de
onder aannenmer zorgvuldig worden uitgekozen in functie van de
door hem getroffen rmaatregelen ter nal eving van deze
verplichtingen (8 8, (1)).

C) rechten van de burgers

Aan de persoon op w e de verwerkte gegevens betrekki ng hebben

worden 4 basisrechten toegekend (8 4). In de eerste plaats

beschi kt hij over de nogelijkheid om inlichtingen te bekonen

betreffende de over hem bewaarde gegevens. Dergelijke vraag is

ni et aan enige vornvereiste onderhevig en hoeft niet te worden

genotiveerd. Wel dient de aanvrager zijn identiteit te bew jzen

en concreet aan te geven over wel ke gegevens informatie wordt

gewenst (8 13, (1)). Opdat de betrokkene te weten zou kunnen

komen welke informatie betreffende hem waar wordt opgeslaan,

zijn de openbare instanties in beginsel verplicht onmddellijk

na de opslag van gegevens in een door de regering vastgesteld

publicatieblad te vernelden (8§ 12, (1))

- wel ke types van gegevens ze bewaren of voor hun rekening
bewaard wor den

- betreffende wel ke personen

- voor wel ke doel ei nden

- aan wel ke bestemmelingen welke gegevens regelmtig worden
over genmaakt .

De publicatie van deze informatie is evenwel niet vereist voor

zover de bestanden worden bijgehouden krachtens een wets- of
regl ement sbepal i ng die zel f de betrokken aandui di ngen bevat.
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De Bundesbeauftragte fidr den Datenschutz houdt bovendien een
voor het publ i ek t oegankel ijk regi ster bi over de
comput er best anden di e door de bondsadm ni straties worden bewaard

(8 19, (4)).

Openbare instanties zijn echter niet verplicht informatie te

ver strekken betreffende de bewaarde gegevens indien (8 13, (2))

- de nededeling de uitoefening van hun opdrachten in het gedrang
zou brengen

- de nededeling de openbare veiligheid of het welzijn van de
(deel ) staat zou bedrei gen

- de betrokken gegevens gehei ngehouden di enen te worden overeen-
konsti g een rechtsbepaling of omwille van hun aard, of nog ter
bescherm ng van de gerechtvaardi gde belangen van een derde
per soon

- de gevraagde inlichtingen betrekking hebben op de nededeling
van gegevens aan een aantal opgesonde overheden, =zoals de
Di ensten voor de beschermng van de Gondwet, de Bundes-
nachri cht endi enst, het Bundeskri m nal ant, het Openbaar
M nisterie, de politiediensten,

De zonet vernelde instanties zijn overigens onttrokken aan de
hi ervoor vernelde verplichting tot publicatie van informatie
ontrent de bijgehouden gegevensbestanden en tot nededeling van
inlichtingen omrent de bewaar de gegevens aan de betrokkenen.

Te vernelden valt dat het recht op informatie wel onverkort
geldt ten aanzien van nedische gegevens. De nogelijkheid is
echter voorzien om in geval van vernpeden van gevaar voor
gezondhei dsschade bij de informant, de nededeling via een
geneesheer te |laten plaatsvinden. De geneesheer fungeert dan
enkel als tussenpersoon en beschi kt niet over een discretionair
beoor del i ngsver nogen ont rent de wensel i j khei d van de
informati eoverdracht. Hij is verplicht de infornatie nee te
del en, desgevallend na uiteenzetting van de risico's.
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Naast het recht op informatie bezit el ke persoon het recht de
verbetering te eisen van foutieve, onnauwkeurige of onvoll edige
gegevens die betreffende hem worden bewaard (8 14, (1)).
U teraard doet het recht op verbetering van de burger niets af
aan de plicht van de gegevensverwerkende instantie om op eigen
initiatief de juistheid van de infornmatie te waarborgen.

Ten derde kan el ke burger de verwerking van gegevens ver hi nderen
waarvan de bewaring niet nmeer noodzakelijk is voor de vervulling
van de taken of waarvan de juistheid door hem betw st wordt,
maar waarvan noch de correcte noch de foutieve aard net
zekerheid kan worden vastgesteld. Deze gegevens blijven
wel i swaar bewaard, om nogelijke nadelige gevol gen van uitw ssing
(bijvoorbeeld bew jsproblenen) te voorkomen, mmar de betrokken
instantie is niet meer gerechtigd ze te gebruiken of over te
maken aan derden. Ui tzondering op dit gebrui ksverbod gel dt enke
bij instemm ng van de betrokkene of wanneer het gebrui k van de
gegevens noodzakelijk is
- ter oplossing van bew j sprobl enen
- voor wetenschappelijke doel ei nden
- om tegenpet te komen aan een overwegend belang van de bewa-
rende instelling of een derde (8§ 14, (2)).

Ten slotte kan el ke persoon de fysische vernietiging eisen van
de gegevens waarvan de kennis niet neer noodzakelijk is voor de
bewarende instelling en waarvan de vernietiging de beschernens-
waar di ge bel angen van de betrokkene niet in het gedrang brengt.
CGegevens waarvan de opslag van in den beginne onrechtmatig was,
di enen anbtshal ve te worden vernietigd (8 14, (3)).

De burger die zijn recht op informatie betreffende de over hem
bewaar de gegevens wenst uit te oefenen, dient hiervoor een for-
faitaire kostprijs (10 DM te betalen. Dit bedrag dient echter
niet te worden afgedragen indien hij geen informatie bekom
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ondat de ondervraagde instantie een recht op gehei mhoudi ng | aat
gelden of indien de nededeling van de informatie aanleiding
geeft t ot een verbetering, een gebrui ksverbod  of een
vernietiging van de betrokken gegevens (8 13, (4)).

d) bi j zonder e toezi cht sorganen

Met het oog op een efficiénte controle op de naleving van de
reglementering inzake privacybescherm ng werden zowel op bonds-
als op deel staatniveau Beauftragten fur den Datenschutz (BfD)
i ngesteld. In Rheinland-Pfalz werd in plaats van één Beauftragte
een Datenschutzkomm ssion ingericht. De Bundesbeauftragte fur
den Datenschutz is bevoegd voor de bondsadmnistraties, de
Landesbeauftragten voor de deelstaat- en geneentelijke admnni-
straties. In wat volgt wordt enkel ingegaan op de situatie van
de BfD. De bevoegdheden van de Landesbeauftragten zijn hiernee
gel i j kaardi g.

De BfD wordt aangesteld door de President van de republiek op
voordracht van de regering voor een eennmalig hernieuwbare
termjn van vijf jaar. Hj is onafhankelijk en enkel aan de wet
onderworpen (8 17). Hij houdt toezicht op de naleving van de
voorschriften inzake gegevensbescherm ng, en treedt op op eigen
initiatief of op aanvraag van een betrokkene die neent in zijn
rechten te zijn geschonden

Indien de BfD een inbreuk vaststelt op gegevensbeschernende
bepal i ngen of een tekortkom ng bij de informatieverwerking in
een instelling, neldt hij dit aan het bevoegde beheers- en/of
toezi cht houdend orgaan, desgevallend vergezeld van aanbeve-
lingen, nmet de vraag om een standpuntbepaling binnen een
vastgestelde termjn. Dt oordeel dient de nmmatregelen te
vernmel den die zullen worden genonmen om de inbreuk of de
t ekort kom ng ongedaan te naken. Strafbare inbreuken noet de BfD
meedel en aan het parket (8§ 20).

99



Daar naast kan de BfD aanbevelingen inzake gegevensbescherm ng
richten tot de regering, individuele mnisters, het parlenent of
andere instanties, verstrekt hij op aanvraag advi ezen en rappor-
ten aan het parlenent en de regering, en stelt hij jaarlijks een
activiteitenverslag op (8 19, (1) - (2)).

De BfD heeft te allen tijde toegang tot de dienstlokal en van de
door hemte controleren instanties. Deze |aatste noeten hemalle
gevraagde inlichtingen verstrekken en hem inzage verlenen van
al |l e stukken, bestanden en programm's die van belang zijn voor
de uitoefening van zijn opdracht (8§ 19, (3)).

De Bf D werkt nauw samen net de instanties die op deel staatniveau
en in de private sector verantwoordelijk zijn voor de controle
op de naleving van de gegevensbeschernende bepalingen (8 19,

(5)).

2.3.2.4. De paragrafen 35 SGB | en 67 tot en net 85 SAB X

a) t oepassi ngsgebi ed en princi pes

De paragrafen 35 SGB | en 67 tot en net 85 SG X I|eggen
speci fieke regelen vast nmet betrekking tot de bescherm ng van
per soonsgegevens gebrui kt in het kader van de social e zekerheid.
Al's lex specialis prinmeren zij in geval van tegenstrijdigheid op
de al genene regeling inzake privacybescherm ng neergel egd in het
BDSG.

Het materi él e toepassi ngsgebi ed van de bescherm ng uitgewerkt in
het SGB is ruinmer dan dat van het BDSG, aanaangezien het zich
niet beperkt tot gegevens bewaard in bestanden, nmaar zich
uitstrekt tot alle persoonsgegevens, dus ook die vervat in
i ndi viduel e dossiers. De regeling van het SGB geldt voor alle
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soci al e zekerhei dsinstellingen, hun verbonden, de Deutsche
Bundespost, voor zover ze tussenkont bij de berekening of
ui tbetaling van social e uitkeringen, evenals de toezichthoudende
i nstanti es.

Al deze instanties zijn er wettelijk toe gehouden alles in het
werk te stellen om de gehei mhouding te verzekeren van de per-
soonsgebonden gegevens en de bedrijfsgehei nen waarnmee ze voor
soi al e zeker hei dsdoel ei nden in aanraking komen (het zogenaande
Sozi al geheimis) (8 35 SGB 1). Persoonsgegevens die niet neer
noodzakelijk zijn voor de vervulling van de opdrachten noeten
wor den vernietigd voor zover daardoor geen rechtmatige bel angen
van de betrokkenen worden gekrenkt (& 84 SGB X).

De regel uit het BDSG dat de nededeling van informatie slechts
is toegelaten mts schriftelijke toestemming van de betrokkene
of in de gevallen uitdrukkelijk bepaald door de wet, wordt in
het SGB bevestigd (8 67 SGB X). Het S sont vervolgens op
limtatieve wjze een aantal situaties op waarin uitw sseling
van persoonsgegevens is toegelaten. De aard van de gegevens die
nogen wor den neegedeel d verschilt naargel ang het geval.

b) ver strekki ng van gegevens aan derden

In het kader van de Amtshilfe, waartoe de openbare instanties
onderling grondwettelijk verplicht zijn (zie 2.3.1.3.), nopgen
instellingen van sociale zekerheid de wezenlijke identificatie-
gegevens (naam voornaam geboorteplaats en -datun) en contact-
adressen (adres van de persoon in kwestie en naam en adres van
di ens werkgever) van een persoon overnmaken aan elke andere
openbare instantie, voor zover dergelijke nededeling de
| egiti eme bel angen van de betrokkene niet krenkt. Een instelling
die ominlichtingen wordt verzocht, kan de infornatieoverdracht
evenwel weigeren indien de opvragende instantie de kwestieuze
inlichtingen op een andere wijze te weten kan konen (8 68 SGB
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X) .

Voor het overige is gegevensuitw sseling tussen sociale zeker-
hei dsi nstel li ngen sl echts toegel aten wanneer dit noodzakelijk is
(8 69 SGB X)

- voor de uitvoering door een sociale zekerheidsinstelling van
de opdrachten die haar door of krachtens het SGB worden
toevertrouwd of voor het voeren van een daarnee sanmenhangende
gerechtelijke procedure

- voor de correctie van onjuiste beweringen gedaan in het kader
van een procedure omrent de toekenning van sociale zeker-
hei dsprestaties, voor zover de informatieoverdracht vooraf
wor dt toegestaan door de bevoegde overheid

- voor de uitwerking van een bel ei dspl an

- voor het verrichten van wetenschappelijk onderzoek op het vlak
van de soci al e zeker hei d.

In beide laatstvernelde hypothesen nag de nededeling van
informatie de rechtmatige belangen van de betrokkene niet
krenken of npet het geneenschapsbel ang de i ndividuel e bel angen
aanzienlijk overstijgen. Bovendien dient de gegevensoverdracht
voor af gaandel i j k te worden toegestaan door de bevoegde overheid,
die de onvang van de informatieoverdracht, de bestenmelingen,
het gebrui ksdoel en de termjn gedurende welke de gegevens
daart oe nogen worden opgesl agen uitdrukkelijk noet vernelden (8
75 SGB X).

Mededeling van informatie buiten de sfeer van de sociale zeker-
heid is slechts onder strikte voorwaarden toegel aten voor zover
ze noodzakelijk is voor (88 70-74 SGB X)

- de wuitvoering van de arbeidsbeschermng; de rechtmatige
bel angen van de betrokkene nobgen door de informatieoverdracht
ni et gekrenkt worden

- de naleving van wettelijke neldingsplichten net het oog op de
ver hi nderi ng van wel bepaal de m sdrijven, de bescherm ng van de
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vol ksgezondhei d, de toepassing van de bel asti ngwet gevi ng en de
uitvoering van de mlitaire dienstplicht

- de beschernming van de interne en externe veiligheid; enkel de
naam de voornaam de geboorteplaats en -datum en de hui dige
en vroegere contactadressen nogen worden over gemaakt

- de opheldering van een msdrijf; een rechterlijk bevel is
verei st

- het laten gelden of het uitvoeren van een recht op onderhouds-
gel d, na ingebrekestelling van de onder houdsplichtige.

In alle gevallen waarin informatie wordt neegedeeld, mag de
ontvangende instantie de verkregen gegevens slechts gebruiken
voor het doel waarvoor ze werden verstrekt en is ze op haar
beurt gehouden tot het Sozial geheimis. Onrechtmati g neegedeel de
informatie mag niet worden gebruikt, en noet worden vernietigd
(8 78 SGB X).

Indien aan een instelling van social e zekerhei d gegevens werden
verstrekt door een geneesheer of een ander persoon die krachtens
bi j zondere strafrechtelijke bepalingen tot het beroepsgeheimis
gehouden, wordt dit beroepsgeheim uitgebreid tot de ontvangende
instelling, die de betrokken informatie slechts mag overmaken in
de mate dat de verstrekker zelf tot nededeling gemachtigd zou
zijn geweest. Indien de betrokken gegevens werden verstrekt in
het raam van een deskundi genverslag net het oog op de vaststel-
ling van een sociale zekerheidsuitkering of via een officieel
attest nogen ze echter tussen de sociale zekerheidsinstellingen
wor den uitgew sseld voor uitvoering van hun opdrachten, tenzij]
de betrokkene zich hiertegen verzet (8 76 SGB X).

De nededel i ng van persoonsgegevens aan buitenl andse personen of
instellingen is verboden indien redelijkerwijze kan worden
aangenonen dat daardoor de |egitienme bel angen van de betrokkene
zouden worden geschaad (8§ 77 SGB X).
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c) gegevensverwer ki ng i n onderaannem ng (8 80 SGB X)

Een sociale zekerheidsinstelling is slechts genmachtigd de
verwer ki ng van gegevens in onderaannenming te |aten geschieden
voor zover de onderaannenmer de voorschriften inzake gegevens-
bescherm ng respecteert die gelden voor de opdrachtgever. Deze
|aatste is er overigens toe verplicht zo nodig aan de
onderaannenmer richtlijnen te verstrekken omrent de technische
en organi satorische nmaatregelen die dienen te worden genonen om
de bescherm ng van de gegevens te waar borgen.

De opdrachtgevende instelling is er, voorafgaandelijk aan het

toevertrouwen van de werken, toe gehouden aan het bevoegde

t oezi cht sorgaan nee te del en

- wel ke techni sche en organi satorische maatregel en de onderaan-
nenmer heeft genonen om de beschermng van de gegevens te
waar bor gen

- welke richtlijnen tot de onderaannener werden gericht

- wel ke types van gegevens betreffende wel ke kring van personen
i n onderaannem ng zul | en worden verwer kt

- binnen welke wettelijke opdracht van de opdrachtgevende
instelling de onderaanneni ng kadert.

De onderaannener nmag de bekonmen gegevens niet voor andere doel-
ei nden gebrui ken of gedurende langere tijd bewaren dan de op-
dracht gever hem heeft opgel egd.

De onderaannem ng door een niet-openbare instantie is slechts
toegel aten indien deze | aatste aan de opdrachtgever de schrifte-
lijke toestenm ng verleent omte allen tijde de naleving van de
wettelijke en aanvul |l ende voorschriften te |aten toetsen door de
wettelijk voorziene control eorganen en voor zover de onderaanne-
m ng

- noodzakelijk is om de normale werking van de opdrachtgevende

instantie niet in het gedrang te brengen
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- of toelaat de kosten van de geautonatiseerde gegevensver-
wer ki ng aanzienlijk te drukken.

d) recht op inzage van de dossiers

Ter aanvulling van het recht op informatie dat door het BDSG
al gemeen wordt ingesteld, kent 8 25 SG X aan de burgers een
recht op inzage in de dossiers en docunenten toe. In tegenstel-
ling tot het recht op informatie veronderstelt het recht op
i nzage evenwel het bewijs van een rechtmatig belang. Een ieder
die dergelijk belang aantoont, kan inzage Kkrijgen van de
docunenten waarvan de kennis voor hen noodzakelijk is voor het
kunnen | aten gelden of verdedigen van zijn rechten, voor zover
de gegevens vervat in deze docunenten niet noeten worden geheim
gehouden ter beschermng van de legitienme belangen van derden

Het recht op inzage doet imrers geen afbreuk aan de plicht tot

nal eving van het Sozial geheimis door de sociale zekerheidsin-
stellingen. Indien slechts delen van een dossier ontoegankelijk
wor den geacht, bestaat evenwel een recht tot het verkrijgen

doorgaans tegen betaling, van uittreksels of afschriften van de
docunent en waarvan de gehei mhoudi ng ni et gerechtvaardigd is.

e) i ntern toezichtsorgaan

El ke sociale zekerheidsinstelling die vijf personen tewerkstelt

di e tussenkomen bij de verwerking van persoonsgebonden gegevens

is verplicht een interne Datenschutzbeauftragte aan te stellen

wi ens onaf hankelijkspositie wettelijk wordt gewaarborgd (8 28).

Deze persoon heeft als opdracht (8 29)

- de naleving van de reglenentering inzake privacybeschermng in
zijninstelling te garanderen

- gestructureerde overzichten bij te houden over de gegevensver-
werking die in de instelling wordt verricht

- het rechtmatig gebrui k van de conputerprogramm's te control e-
ren
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- in te staan voor de vorm ng van de nedewerkers
- advies te verstrekken bij de keuze van het personeel bel ast
net gegevensver wer ki ng.

2.3.2.5. Selectieve bibliografie i nzake gegevensbescherm ng i n

het kader van de soci al e zekerheid

- BUNDESBEAUFTRAGTE FUR DEN DATENSCHUTZ, Der Birger und seine

Daten im Netz der Sozialen Sicherung. Infornmationen zum
Sozi al dat enschut z, Bonn, Bonner Uni versitats-Buchdruckerei,
1985, 86 p.

- BUNDESBEAUFTRAGTE FUR DEN DATENSCHUTZ, Birgerfibel Daten-
schutz. Eine Information zum Bundesdat enschutzgesetz, Bonn
W1l helm Mdl |l er KG 1986, 46 p.

- GOLA, P., HUMMERICH, K. en KERSTAN, U., Datenschutzrecht.
Erl duterte Rechtsvorschriften und Materialien zum Datenschut z,
Berlin, Schweitzer Verlag, 1977-1981, 4 del en.

- GRABL, M en WE GERT, K., « Die Neuregelung des Sozi al daten-
schutzes », DSWR 1981, 113 e.v., 140 e.v. en 186 e.v.

- KUNKEL, P., « Problene des Sozial datenschutzes in der Praxis
der Sozial anter », ZfSH S@E, 1985, 49- 65.

- LAUS, HW, Gundzige des Datenschutzrechts, Keulen, Carl
Heymanns Verlag, 1981, 229 p.

- SENDLER, H., Automation in der Sozialversicherung. Rechtsfra-
gen zwi shen technischer und sozialer Realisation, Sankt-
Augustin, Asgard Verlag, 1982
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2.4. Nederland

2.4.1. De Nederlandse sociale zekerheid

2.4.1.1. Begrip en bronnen

Hoewel over het begrip 'sociale zekerheid geen eensgezindheid
bestaat, wordt wel vaak verwezen naar VELDKAMPs onderscheid
tussen sociale zekerheid in ruime en in enge zin?, VEL DKAMP
gaat uit van een definitie van de sociale zekerheid als het
geheel van instellingen en voorzieningen, dat erop gericht is
een bepaal d bestaansni veau te waarborgen. Onder dit ruinme begrip
vat hij dan niet alleen de sociale verzekeringen en de sociale
voor zi eni ngen, zoal s onderneer neergelegd in de WsW en ABW en de
op deze laatste geénte Rijksgroepsregelingen, nmar bijvoorbeeld
ook het subsidiestelsel voor woningbouw, werkgel egenhei ds-
subsi dies en huursubsidies. Tot de sociale zekerheid in engere
zin rekent hij de sociale verzekeringen, het mninmumoon en de
m ni numvakanti e-ui tkering, de social e voorzi eni ngen, al snede het
sanenstel van daarnee sanenhangende preventieve naatregelen.
Toch npet vastgesteld worden dat ook rond deze benadering geen
eensgezi ndhei d gevonden kan wor den.

Aan de vernelding van de noties 'sociale zekerheid en
"bijstand" in artikel 20 van de Nederlandse G ondwet valt
evenm n een eenduidige onmschrijving van sociale zekerheid te
ontlenen. Bij gebrek aan wetgeving over de sociale zekerheid in
haar geheel, kan ook uit het overige nationale positieve recht
geen eendui dige definitie worden gedistilleerd.

Bij gebrek aan eenduidigheid in de rechtsleer en een vast anker

24 VELDKAMP, G MJ., Inleiding tot de sociale zekerheid, Deel I,
Deventer, 1978, 4.
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in de wetgeving, dienen we een pragnati sche benadering te kiezen
en te kijken welke regelingen doorgaans aan de notie sociale
zekerheid beantwoorden. Een aanknopi ngspunt daartoe kan
gevonden worden in de jaarlijkse Financiéle Nota Sociale
Zekerheid van het Mnisterie van Sociale Zaken en Werkgel egen-
hei d. Daarin wordt sociale zekerheid opgevat als het verzanel-
begrip van vier groepen regelingen, te weten: de sociale
ver zekeri ngen, de conplenentaire sociale voorzieningen, de
regel i ngen voor overhei dspersoneel en de pensioenverzekeringen
Laten we el k van deze vier begrippen wat nader bepal en.

Soci al e verzekeringen worden gekennerkt door hun verzekeringska-
rakter. Hi eronder wordt dan vooral verstaan dat zij gefinancierd
worden uit prem ebijdragen. In de regel gaat het om verplichte
ver zekeringen, die van rechtswege intreden als nmen behoort tot
de kring van personen die in de wet als verzekerden worden
aangedui d. In somm ge gevallen bestaat ook de npgelijkheid tot
vrijwillige verzekering. In principe is het recht op prestaties
krachtens de soci al e verzekeringswetten niet afhankelijk van een
i nkonens- of vernogenstoets.

Zeer gangbaar is hier de opdeling, naar de kring van
verzekerden, in vol ksverzekering enerzijds en werknenersverzeke-
ring anderzijds. Tot de sociale verzekeringen behoren de
regel i ngen krachtens de navol gende wett en:
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Vol ksver zeker i ngen Gedekt risico

Al genene CQuder donswet (AOW Quder dom
Al genene Weduwen en Wezenwet (AWN Overlijden
Al genene Ki nder bi j sl agwet (AKW Ki nder| ast

Al genene Ar bei dsongeschi kt hei dswet (AAW Langduri ge ar bei dson-
geschi kthei d

Al genene Wet Bijzondere Zi ekt ekosten Bi j zonder e zi ekt ekost en
( AVBZ)

Wer knener sver zeker i ngen Gedekt risico

Wer kl ooshei dswet (VWA Wer kl ooshei d

Zi ektewet (ZW Tijdelijke arbei dson-

geschi kthei d

Wet op de Arbei dsongeschi kt hei ds - Langduri ge ar bei dson-
ver zekering (WAO geschi kthei d
Zi ekenf ondswet (ZFW Zi ekt ekost en

Naast deze wuitkeringswetten staan ook een aantal zogenaande
ver bandhoudende wetten, die zich niet met de dekking van een of
ander sociaal risico als =zodanig inlaten, doch juridische
regelingen bevatten geneen aan neerdere sociale verzekerings-
regel i ngen. Al dus kunnen verneld worden:

- de Codrdinatiewet Sociale Verzekering (CSV), ter codrdinatie
van het begrip loon in de sociale verzekerings- en |oon-
bel asti ngwetten

- de Organisatiewet Sociale Verzekering (0OSV), die de uitvoe-
ringsorgani satie regelt van de werknenersverzekeringen
behal ve de ZFW evenal s van de AAW
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- de Wet op de Sociale Verzekeringsbank (SVB), die de uitvoe-
ringsorgani satie regelt van de vol ksverzekeringen, behal ve de
AAW en de AWBZ

- Beroepswet (BW, waarin het fornele beroepsrecht is geregeld.

De conplenentaire sociale voorzieningen onderscheiden zich door
een algehele financiering uit de algenene m ddelen. Daar nee
sanmenhangend zullen conplenentaire sociale voorzieningen in de
regel slechts ten goede konen aan personen die over
ont oer ei kende m ddel en beschi kken. Hun i nkonenstoets en sons
zel fs hun vernogenstoets zullen toegepast worden op de aanvrager
en op diens eventuel e partner. De bel angrijkste conplenentaire
sociale voorziening is ongetw jfeld de bijstand. Deze wordt
geregeld in de Al genene Bijstandswet (ABW en de daarop geénte
rijksgroeps-regelingen, zoals bijvoorbeeld de Rijksgroeps-
regeling Werkl oze Werknenmers (RWN, of bijstandsbesluiten, zoals
bi j voor beel d het Bijstandsbesluit Zelfstandigen (BZ).

Naast deze 'zuivere' bijstandsregelingen, bestaan nog een aantal
andere conplenentaire sociale voorzieningen, die er vooral op
gericht zijn de prestaties van de sociale verzekeringen aan te
vul len tot het relevante sociale mninum of een opvang te bieden
voor mensen van wie de prestaties krachtens de sociale verzeke-
ring afliepen (of, sonms ook, gewoonweg ontbreken). Als dusdanig
kunnen vernel d wor den:

- de Toeslagenwet (TW, die ertoe strekt, de |oondervingsuitke-
ri ngen krachtens de WV ZW AAW en WAO aan te vullen tot het
voor de ontvanger relevante sociale m ninmm

- de Wet Inkonensvoorziening Qudere en gedeeltelijk Arbeidson-
geschi kte Werkl oze werkneners (1OAW, die aan de oudere of
sl echts gedeeltelijk arbeidsgeschi kte werkl oze werknener die
geen recht neer heeft op uitkering krachtens de WN dan wel
vroeggehandi capt is een inkomen verzekert op het niveau van
het voor hemrel evante sociale mnimum

- de Wet |Inkonensvoorziening Qudere en gedeeltelijk Arbeidson-
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geschi kte gewezen Zelfstandigen (10AZ), die aan de oudere of
sl echts gedeeltelijk arbeidsgeschikte zelfstandige, die een
zel fstandige bedrijvigheid staakte, uitkeringen waarborgt
equi val ent aan di e krachtens de | CAW

- de Wet Werkloosheidsvoorziening, die er vroeger toe strekte
een uitkering te verschaffen aan werkl oze werkneners di e geen
beroep (neer) konden doen op de (oude) WN nmaar krachtens
wel ke nu alleen nog voorzieningen ter bevordering van de
ar bei dsgeschi kt hei d kunnen toegekend worden.

Sinds de stelselherziening 1987 is het ook gangbaar ABW TW en
| QAW (en 10QAZ) samen m ni munmbehoefteregelingen te noenen, in
tegenstelling tot de regelingen nmet een inkonensvervangend
karakter (AON AWN ZW AAW WAO en WN .

Ambt enaren en daarnee gelijkgestelden vallen in de regel niet
onder de werknemersverzekeringen en de AAW Voor hen gelden de
bi j zondere regelingen voor Overheidspersoneel. W laten ze
hi erna verder buiten beschouw ng.

Naast de sociale verzekeringen, de conplenentaire sociale
voor zi eni ngen en de regelingen voor overhei dspersoneel, best aat
nog een vierde verzanel groep. Deze onvat all erhande aanvul | ende
pensi oenver zekeri ngen, bovenwettelijke ui t keri ngen, en
vervroegde uittredingsregelingen (VUT). W zullen deze hier
eveneens verder onbehandel d | aten.

2.4.1.2. U tvoeringsorgani satie

Inzake de uitvoeringsorganisatie dient onderscheid genaakt
tussen de twee functies in de werking van de social e zekerheid,
te weten de collecterende en de distribuerende functie. Onder
de collecterende functie wordt verstaan het bijeenbrengen van de
voor de sociale zekerheidsprestaties benodigde gelden; net
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di stri buerende functie wordt het verlenen van de prestaties van
de soci al e zekerhei d aan de recht hebbenden bedoel d.

I n begi nsel worden de werknenersverzekeringen uitgevoerd door de

bedrijfsverenigingen (BV). Deze nenen echter niet de distribue-
rende functie waar inzake de uitvoering van de Z ekenfondswet,
die werd toevertrouwd aan de ziekenfondsen. De bedrijfsvereni-

gi ngen nenen daarentegen wel de distribuerende functie waar bij

de uitvoering van de AAW evenals inzake de toepassing van de
TW De reden hiervoor npbet gezocht worden in het feit dat de
uitvoering van de AAW wat betreft de distribuerende functie

nauw sanmenhangt nmet die van de WAO en dat de TWtoesl agen steeds
ui tkeringen supplenenteren die door de Dbedrijfsverenigingen
wor den ui t gevoerd.

De vol ksverzekeri ngen (behal ve de AAW en de AWBZ) worden, wat de
di stribuerende functie betreft, wuitgevoerd door de Sociale
Ver zekeri ngsbank net haar districtskantoren. Voor alle volks-
verzekeringen wordt de collecterende functie waargenonen door de
Ri | ksbel asti ngdi enst. De bijdragen voor de vol ksverzekeringen
worden gelijktijdig net de |oon- of inkonstenbelasting geind,;
bi j dragen en bel astingen blijven evenwel geschei den.

De distribuerende functie van de ziektekostenregeling krachtens
de ZFW en de AWBZ wordt waargenonen door de zi ekenfondsen. \Wat
de AWBZ  betreft komen daar nog bij: de particuliere
zi ekt ekost enver zekeraars en de organen die de publiekrechtelijke
zi ekt ekost enregel i ngen voor het overhei dspersoneel uitvoeren.

De Geneenschappel i j ke Medi sche Di enst (GWD) heef t een
bel angrijke taak bij de uitvoering van de arbeidsongeschikt-
hei dsverzekeringen. De GVD advi seert de bedrijfsverenigingen op
het gebied van revalidatie, evenals bij de beoordeling van het
bestaan en de vaststelling van de graad van arbeids-
ongeschi kt hei d.
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De conplenentaire sociale voorzieningen worden gefinancierd uit
de al genene m ddel en. De distribuerende functie wordt neesta
waar genormen door het Coll ege van Burgeneester en Wethouders van
de geneente (dit is het geval voor de ABW |IQAW en 1Q0QAZ).
Toezicht op de geneente wordt dan neestal uitgeoefend door de
bevoegde m ni ster, sons bijgestaan door anbtenaren (bijvoorbeeld
provinciale consulenten wat de ABW betreft). Ver nel den we
tevens dat tal van al dan niet door de wet dw ngend
voorgeschreven adviesinstanties zijn ingesteld om de uitvoe-
ringsorganen van de conplenentaire sociale voorzieningen
terzijde te staan.

In het financieel beheer van de gel den der onderschei den sociale
ver zekeringen spelen een aantal kassen en fondsen een rol. W
gaan hier niet nader op in.

Het toezicht op de uitvoering van de social e verzekeringswetten,
behal ve de ZFW en de AWBZ, en op de organen die deze wetten
uitvoeren (net inbegrip van de fondsen en de GVWD), werd toever-
troumd aan de Sociale Verzekeringsraad (SVR). Het toezicht op
de uitvoeringsorganen van de ziektekostenverzekeringen (ZFW
AVBZ) situeert zich bij de Z ekenfondsraad (ZFR)

De SVR en de ZFR hebben daarnaast nog andere taken binnen de
ui tvoeri ng. Zo kan de SVR de uitvoeringsorganen voorschriften
geven in het belang van een goede en gecoordi neerde uitvoering.
Aan de SVR worden in de onderscheiden sociale zekerheidswetten
sons ook wet gevende bevoegdheden gedel egeerd. De SVR treedt ook
als rechterlijke instantie op, net nanme ter beoordeling van
geschillen inzake het inroepen van genpedsbezwaren tegen de
soci ale verzekering, evenals inzake de aansluiting van de
wer kgever bij deze of gene BV. De SVR heeft, evenals de ZFR
ook een advi serende taak; sons eist de wet zelfs dat het advies
van deze organen vooraf door de mnister ingewonnen wordt.
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Merken we hier op dat de adviserende functie van de SVR en de
ZFR veeleer technische kwesties betreft; in beleidsaange-
| egenheden is de Sociaal - Econom sche Raad (SER) het aangewezen
advi esor gaan.

Zowel de sociale verzekeringen als de conplenentaire sociale
voor zi eningen ressorteren in principe onder de bevoegdheid van
de Mnister van Soci al e Zaken en Werkgel egenheid. De regelingen
krachtens de ZFW en de AWBZ vallen echter onder de bevoegdheid
van de M nister van Wl zijn, Vol ksgezondheid en Cul tuur.

Verdui delijken wij thans nog de essentie van de belangrijkste
ui t voeri ngsor ganen.

De bedrijfsvereniging is een door de Mnister van Social e Zaken
en Werkgel egenheid erkende vereniging, opgericht door één of
neerdere representatieve organisaties van werkgevers en één of
neerdere representatieve werknenersvakorgani sati es. Voor i eder
onderdeel van het bedrijfs- en beroepsleven kont evenwel niet
neer dan één BV in aannerking. | edere werkgever is van
recht swege aangesloten bij de BV van het onderdeel van het
bedrijfs- of beroepsleven waar hij deel van uitnmakt.

Er bestaan een twintigtal BV's. De erkende BV is belast net de
uitvoering van publiekrechtelijke functies en bezit rechtsper-
soonlijkheid. De besturen van de Dbedrijfsverenigingen zijn
paritair sanmengesteld uit vertegenwoordigers van de representa-
tieve werkgevers- en werknenersorganisaties van de betrokken
bedrijfstak. Ten aanzien van AAWaangel egenheden worden andere
| eden toegevoegd. Somm ge bedrijfsverenigingen voeren een
adm nistratie in eigen beheer (de zogenaande 'zel fadm nistreren-
de BV'). Ongeveer 2/3 van de bedrijfsverenigingen |aten de
adm nistratie echter over aan het GCeneenschappelijk Admni-
stratiekantoor (GAK), een vereniging opgericht door de centrale
wer knemer s-en wer kgever sorgani sati es. De feitelijke uitvoering
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van de soci al e ver zekeri ngswett en ligt dan bi de
di strictskantoren van het GAK, onder st eund door het
hoof dkant oor . ok dan blijven de bedrijfsverenigi ngen evenwel
zel f verantwoordelijk voor de beslissingen en het beleid.

De Sociale Verzekeringsbank (SVB) is een publiekrechtelijke
recht spersoon net een tripartiet (werkneners- en werkgeversorga-
ni sati es, overheid) bestuur.

De ziekenfondsen zijn stichtingen of onderlinge waarborgnmaat-
schappijen die als zodanig door de minister erkend werden. Het
kom slechts zelden voor dat de mnister neer dan een
zi ekenf onds voor een bepaal de regi o erkent.

De belangrijkste conplenentaire sociale voorzieningen worden
ui tgevoerd door de geneente. Als uitvoeringsorgaan van de door
de geneente uit te voeren regelingen is het College van Burge-
neester en Wet houders aangewezen. |In grote geneenten wordt deze
taak vaak gedel egeerd aan bijzondere conm ssies, waarvan o0k
ni et - geneent er aadsl eden deel kunnen uitnmaken. De voorbereidi ng
van de uitvoering van de beslissingen gebeurt door een speciale
anbt enaar of door de geneentelijke sociale dienst (GSD). Bij de
uitvoering van enkele conplenentaire sociale voorzieningen
(bijvoorbeeld de WSW wordt vaak samengewerkt net aangrenzende
geneent en, zul ks op basis van een geneenschappelijke regeling.

De Sociale Verzekeringsraad (SVR) en de Ziekenfondsraad (ZFR)
zijn publiekrechtelijke rechtspersonen. Het bestuur van de SVR
bestaat uit een voorzitter en een gelijk aantal vertegenwoordi-
gers van de overheid en de central e werkgevers- en werknemnersor-

gani sati es. De ZFR is sanengesteld uit vijf groepen van zeven
| eden, aangewezen door de mnister en door de representatieve
organi saties van werkgevers, wer knermer s, zi ekenfondsen en
ver zor gi ngsverstrekkers (artsen, ...).
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2.4.1.3. Wettelijke verplichtingen tot informatieverstrekking

aan de soci al e zekerhei dsinstellingen

De SVR, de fondsen belast met de financiéle uitvoering van de
WN de WAO, AAW en TW de bedrijfsverenigi ngen, het GAK en de
GW zijn voor hun informatieverschaffing aangewezen op de
artikelen 61 en 62 Organisatiewet Sociale Verzekering (0O8V).
Artikel 61, lid 1 OSV verplicht een ieder deze instanties de
opgaven en inlichtingen te verstrekken, welke van hem verl angd
wor den ten behoeve van de uitvoering van ZW WAO, AAW WNen TW
ten opzichte van heneelf, zijn huidige of vroegere werkgever of
zijn huidige of vroegere werknener. Tevens noet krachtens
artikel 61, derde I|id OSV, een ieder desgevraagd boeken,
beschei den en andere informatiedragers ter inzage en voor het
nenen van afschriften ter beschi kking stellen en de nedewerKking
verl enen die van hem wordt verl angd, voor zover daaraan gegevens
kunnen worden ontleend net betrekking tot de arbeid en het |oon
van de persoon die in zijn dienst of te zijnen behoeve werkt of
gewer kt heeft, of net betrekking tot de werkzaamheden wel ke hi
ten behoeve van een ander verricht of heeft verricht. Artikel
10 van de Codrdinatiewet Sociale Verzekering preciseert dat de
wer kgever verplicht is aan het uitvoeringsorgaan desgevraagd
inzage te geven in zijn | oonadm nistratie evenal s opgave te doen
van het door de werknener genoten | oon. Voor noende
ui tvoeri ngsorganen en publiekrechtelijke l|ichamen zijn eveneens
verplicht tot kostel oze verstrekking van de benodi gde gegevens
aan de (andere) genoende uitvoeringsorganen (artikel 61, |eden 4
tot en nmet 7 QOSV). De SVR, de bedrijfsverenigingen en het GAK
kunnen kostel oos gegevens en uittreksels uit de registers van de
burgerlijke stand en uit vonnissen van de burgerlijke gerechten
opvragen (artikel 62 OsV).

De AON de AWN en de AKW evenals de ZFW en de AWBZ kennen

anal oge bepalingen aan die van de OSV ter informatie van de bi|
de uitvoering dezer wetten betrokken organen.
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Aanaangezi en de uitvoeringsorganen tot op heden een gevals- en
niet een verzekerdenadm nistratie voerden (hierop wordt nog

uitvoerig teruggekonen), worden gegevens alleen verzaneld
betreffende de verzekerden die tevens uitkeringsgerechtigden
zijn of tenm nste aanspraak nmakten op een uitkering. In de

af zonderl i jke wuitkeringswetten wordt dan ook telkens aan de
(potenti &l e) uitkeringsgerechtigde een al genene informatieplicht
opgel egd. Zo luidt bijvoorbeeld in de WW (artikel 25, sub a):
“De werknener is verplicht (...) aan de bedrijfsvereniging op
haar verzoek of uit eigen beweging onverwijld alle feiten en
onst andi gheden nee te delen, waarvan hem redelijkerwjs
duidelijk nmoet zijn dat zij van invloed kunnen zijn op het recht
op uitkering, het geldend maken van het recht op uitkering, de
hoogte of de duur van de uitkering, of op het bedrag van de
ui tkering dat aan de werknener wordt betaal d”.

Vernmel den wij hier tevens dat het uitvoeringsorgaan bel ast net
de collecterende functie van de vol ksverzekeri ngen, de
Ri j ksbel asti ngdi enst, een algeneen informatie- en inzagerecht
geniet op grond van artikelen 47 tot en nmet 49 van de al genene
wet inzake rijksbel astingen.

De aanvrager van een conplenentaire sociale voorziening is
verplicht aan het College van burgeneester en wethouders
nededeling te doen van al datgene wat van belang is voor de
verl ening van de aangevraagde uitkering. Ook noet hij voor de

uitkering relevante nutaties nelden (artikel 30, lid 2 ABW
artikel 17 10CAW artikel 17 10AZ, artikel 43 WW). Daar naast
noet ook hij in wiens dienst dan wel te wens behoeve de

aanvrager werkt of gewerkt heeft, op verzoek van het college van

bur geneest er en wet houder s de benodi gde i nlichtingen
verstrekken, die betrekking hebben op de inkonsten van de
aanvrager (artikel 84 d, lid 1 AWB;, artikel 19, lid 1 |QAW
arti kel 19, lid 1 | QAZ; arti kel 44 VWAY) . ok de
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ui tvoeringsorganen van de social e verzekeringswetten npeten aan
het verzoek vol doen (artikel 84 d, lid 2 ABW artikel 19, lid 2
|CAW artikel 19, lid 2 10AZ;, artikel 45 WW). Wl wordt als
voorwaarde voor de verificatie van gegevens bij derden de
voor af gaandel i j ke kenni sgeving hiervan door het College van
bur geneester en wet houders aan de aanvrager gesteld (artikel 84
d, lid 3 ABW artikel 19, lid 3 QAW artikel 19, lid 3 |1 QAZ).

Ondanks de gehei mhoudi ngsplicht (zie 2.4.2.5.) rusten er ook op

de uitvoeringsorganen inlichtingsverplichtingen, zowel onderling

al s naar buiten toe. Zo schrijft de wet in artikel 61, |eden 5

tot 7 O8V, de gegevensverstrekking voor:

- tussen de bedrijfsverenigingen onderling en de bedrijfsvereni-
gingen en de vier centrale fondsen en het GAK

- van de bedrijfsverenigingen en het GAK aan de bedrijfspen-
si oenf ondsen

- van de bedrijfsvereni gingen en het GAK aan de zogenaande VUI-
stichtingen.

Voorts noeten bedrijfsverenigingen en GAK inlichtingen verschaf-
fen aan de instellingen die in het kader van de vol ksverzekeri n-
gen genieten van het al genene informatierecht (artikel 29, lid 1
AKW artikel 51, lid 1 AWN artikel 51, Iid 1 AOWN artikel 57
lid 1 AVWBZ).

De SVB van haar kant is bevoegd persoonsgebonden gegevens over
te maken aan overheidsorganen die deze in het belang van de

uitvoering van hun taak opvragen (artikel 72, lid 2 SVB). Het
zij ook nog opgenerkt dat de SVB overeenkonstig artikel 61, lid
4 osv t ot gegevensver st r ekki ng gehouden S aan de

ui t voeringsorganen van de wer knener sver zekeri ngen
De toezichthoudende organen SVR en ZFR kunnen desgevraagd

eveneens over de voor hun taak verlangde gegevens beschikken
vanwege de respectievelijke, onder hun toezicht geplaatste
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ui tvoeri ngsorganen (artikel 50 en artikel 61, lid 4 OSV, arti kel
39 ZFW artikel 39 AVWBZ).

In bijgevoegde tabel wordt een poging ondernonmen de wettelijk
bepaal de gegevensstronen tussen de uitvoeringsorganen van
soci al e zekerheid en ook andere instanties te beschrijven. De
i nformati everstrekkers st aan op de hori zont al e as, de
i nformati eaanvragers op de vertical e as aangegeven. De vernel de
cijfers verwijzen naar de wetten die de wettelijke basis vornen
voor de gegevensstroom
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2.4.1.4. Maatregelen tot verbetering van de i nformati evoor zi e-

ni ngen en informatisering van de soci al e zekerheid

Ten aanzien van de uitvoering van de sociale zekerheid zijn
sinds enkele jaren een aantal plannen ontworpen, die alle, op
een of andere w jze, te maken hebben net de verbetering van de
informati evoorziening of de informatisering van de sociale
zeker hei d. Deze plannen zijn deels onderling verweven, deels
niet gecodrdineerd en op sonmige punten zelfs strijdig
Geneenschappel ijk kenmerk van al deze plannen is dat ze reeds
uitvoerig het voorwerp vornden van kritisch commentaar in de
pers, de rechtsleer, het parlenment, ... Daarbij nam de verzeke-
ring van de bescherm ng van de persoonlijke |evenssfeer steeds
een centrale plaats in. Ceen van de plannen heeft thans reeds
het stadium van de positiefrechtelijke realisatie bereikt. Een
en ander vergemakkelijkt natuurlijk niet de bespreking van deze
pl annen. We nogen hierna dan ook volstaan net een beknopte
beschrijving van elk ervan. Acht ereenvolgens zullen we het
hebben over:
a) de geneentelijke bevol ki ngsadm nistratie (GBA)
b) de overschakeling van een gevals- naar een verzekerden-
admnistratie
c) de invoering van een sociaal -fiscaal numrer
d) de invoering van een Centrale Persoonsregistratie Sociale
Ver zekeri ngen
e) een aantal w jzigingen in de OSV en CSW.

a) de geneentelijke bevol ki ngsadm ni stratie (GBA)
Het anbitieuze GBA-project voorziet in de herstructurering en de
automati sering van de huidige geneentelijke bevolkingsadm ni-

straties, alsnmede in de invoering van een geautonatiseerde
gegevensstroom tussen de geneenten, de rijksdi ensten (defensie;
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de rijksbel astingdienst) en de sem -overhei dsdi ensten, waar onder
de uitvoeringsorganen van de soci al e zeker hei d.

Het GBA-netwerk tussen de geneenten en een driehonderdtal
kl ei nere publiekrechtelijke lichanen zou pas gerealiseerd zijn
tegen 1994. Intussen zouden de geneenten en voornoende |ichanmen
hun bevol ki ngsboekhoudi ng noeten overbrengen op conput er geheugen
en zouden tevens de telefonische verbindingen van het netwerk
gereal i seerd noeten worden. |eder burger krijgt tegen dan in de
ni eune bevol ki ngsboekhoudi ng een eigen adm nistratienumrer, dat
ook door de andere overheidsconputers gebruikt noet kunnen
wor den.

In de overgangsperiode (nmmar dan ook niet |anger) zou een
Verifiérend en Identificerend Bestand (VIB) worden gecreéerd.
Deze tijdelijke centrale persoonsregistratie zou van iedere
burger de naam het adres, de woonplaats en het geslacht
bevatt en. Aan de hand van het VIB zouden de geneenten en de
overige |ichanen, waaronder de uitvoeringsorganen van de social e
zeker heid, kunnen verifiren of de in hun eigen bestand opgenonen
per soonsgegevens correct zijn. Ter wille van de eerbiediging
van het privé-leven werd van een blijvende central e
persoonsregi stratie afgezien.

b) de overgang van een geval s- naar een verzekerdenadm nistratie

Tot voor kort voerden alle uitvoeringsorganen der Nederl andse

sociale zekerheid een gevalsadmnistratie. Hi eronder wordt
verstaan dat telkens wanneer een prestatie aangevraagd wordt,
een nieuw dossier wordt aangel egd. Een register van alle
verzekerden wordt dan niet bijgehouden. Wanneer eenzel fde
persoon bij eenzelfde uitvoeringsorgaan na enige tijd opnieuw

een uitkering aanvraagt, wordt in principe opnieuw een dossier
opgenmaakt; het oude dossier van betrokkene kan overigens slechts
net veel noeite nog geretraceerd worden. Over de betrokkene
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noeten dus telkens opnieuw alle relevante gegevens verzaneld
wor den.

Thans is besloten om over te gaan van een dergelijke geval sadm -
nistratie naar een verzekerdenadm nistratie, althans wat de
bedrijfsverenigi ngen betreft. Deze overgang werd niet alleen
vanuit een oogpunt van efficiéntie en van de bestrijding van
m sbruik en oneigenlijk gebruik van de sociale zekerheid
wenselijk geacht, maar blijkt daarenboven noodzakelijk om de
ni euwe wer kl ooshei dswet naar behoren te kunnen uitvoeren. Deze
ni eune wet mnmakt de duur van de werkl ooshei dsuitkering inmers
af hankelijk van het arbeidsverleden van de aanvrager. De
bedrijfsvereni gingen noeten de desbetreffende gegevens dan ook
uni form gaan bijhouden. De bij de stel sel herziening ingevoerde
t oesl agen (krachtens AOWen TW vereisen naast het bijhouden van
wi e gehuwd is, ook het bijhouden van wi e sanenwoont. Qok hier
zou een verzekerdenadm ni stratie de uitvoering van de wet kunnen
onder st eunen.

De invoering van een verzekerdenadm nistratie dient in de eerste
pl aats te geschi eden met betrekking tot de werknenersverzekerin-
gen. Het zal dan ook niet verwonderen dat de SVR reeds in 1986
een circulaire® publiceerde die de bedrijfsverenigingen de
invoering van een verzekerdenadm nistratie oplegde. In deze
circulaire werden bepalingen opgenonen betreffende de werKkings-
sfeer, het doel, de inrichting, de invulling, het onderhoud en
het gebruik van de verzekerdenadm nistraties. De bescherm ng
van de persoonlijke |l evenssfeer zou in aansluiting op het hierna
nog te bespreken WPR-regl enent geregeld worden. De datum waar op
all e bedrijfsverenigingen (hieronder nede verstaan het GAK) een
ver zekerdenadm ni strati e di enden ingericht te hebben, is evenwel
steeds verder in de toekonmst verschoven. Thans wordt gesteld dat
de verzekerdenadm nistratie per 1 januari 1989 gerealiseerd noet

5 Circulaire nr. 889 van 31 juli 1986.
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zijn. De werkgevers zullen dan ook verplicht worden per
wer knenmer apart opgave te doen van de betaal de bel astingen en
pren es. Nu reeds dienen de werkgevers bij te houden of hun
wer knemers per week neer of mnder dan acht uur gewerkt hebben
zul ks ter berekening van het arbeidsverl eden van de werknener
voor de toepassing van de ni euwe wer kl ooshei dswet .

c) de invoering van het sociaal-fiscaal nunmer (sofi-numrer)

De invoering van een verzekerdenadm nistratie mnmakt tevens de
i nvoering van een (intern) adm nistrati enurmer voor gegevensver-
keer tussen werkgevers, ui tvoeri ngsorganen en betrokkenen
wensel ij k.

Lange tijd bestond discussie over de vraag of de invoering van
een algeneen landelijk admnistratienunmer wenselijk was.
U teindelijk blijkt nu in principe hiervan afgezien te worden.
Dan is er discussie geweest rond de vraag wel k adm nistrati enum
mer voor de sociale zekerheid gebruikt zou worden: het nunmer
van de geneentelijke bevol kingsadm nistratie (GBA), het numrer
gebrui kt door de belastingdiensten ter identificatie van de
belastingplichtigen (het fiscale numrer; ook fi-nunrer genoend)
of een nieuw in te voeren sociaal nunmer. U teindelijk blijkt
het kabi net geopteerd te hebben voor het gebruik van het fiscaal
nummer, dat nmeteen ongedoopt werd tot sofi-numrer (sociaal-
fiscaal numer). Aan deze optie ligt vooral de overweging ten
grondsl ag dat de sociale zekerheid en de fiscaliteit onderling
nauw ver bonden zijn, onder neer en vooral |angs de collecterende
functie van de social e zekerheid. Ook wordt geopperd dat een
betere fiscale en sociale fraudebestrijding door de invoering
van het sofi -numrer nogelijk gemaakt zou worden

De invoering van het sofi -nunmer verloopt echter ook niet zonder

probl enen. Zo wordt bijzondere aandacht gevraagd voor de
waar bor gi ng van de beslotenheid van de persoonlijke |evenssfeer.
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Qok hier weer wordt verwezen naar een regeling conform aan de
hierna nog te bespreken WPR Verder wordt aangestipt dat het
gebruik van twee adm nistratienumrers naast elkaar (het GBA
nunmer en het sofi-nummer) wel eens tot noeilijkheden zou kunnen
| ei den. ok vraagt nen zich af of het sofi-nunmer niet erg op
het in principe afgewezen |andelijk adm nistratienunrer zal gaan
i) ken.

Het sofi-numer zal wellicht samen net de verzekerdenadm nistra-
tie in eerste instantie bij de bedrijfsverenigingen in gebruik
genonmen worden. Daarna zal het sofi-numer ook door de zieken-
fondsen en de uitvoeringsorganen van de vol ksverzekeringen
wor den gebr ui kt .

d) de invoering van de Centrale Persoonsregistratie Sociale
Ver zekeri ngen (CPSV)

Onder de naam Central e Persoonsregistratie Social e Verzekeringen
(CPSV) worden een aantal varianten sanmengevat van de overkoepe-
ling der onderscheiden verzekerdenadm nistraties. Doel stel ling
van de CPSV is op landelijk niveau een coOrdinatie te realiseren
van de persoonsgegevens ten behoeve van het departenent, evenals
van het toezicht en van de uitvoering van de social e zekerheids-
regelingen. Aldus zou de CPSV ook een belangrijke schakel gaan
vormen in de strijd tegen msbruik en oneigenlijk gebruik van
soci al e zeker hei dsprestati es.

Somm gen zien de CPSV als een zel fstandige, central e persoonsre-

gistratie inzake sociale zekerheid. Een dergelijke CPSV is
sinds de parlenentaire afwijzing van de inrichting van een
centrale persoonsregistratie echter m nder gewenst .

Waarschijnlijker is dat de CPSV er eventueel konmt onder de vorm
van een 'clearing house', een kruispuntdatabank waarin slechts
de gegevens opgenonen worden die nodig en vol doende zijn voor de
identificatie en de verwijzing naar andere databanken of

125



persoonsregi sters (w e/ wat/waar -systeen. ok zou de CPSV
kunnen belast worden net de contacten op landelijk niveau
enerzijds net de fiscus wat betreft de identificatie van het
sofi -nunmer, anderzijds nmet de GBA voor wat de overeenstenm ng
van de ei gen gegevens net de (mut ati es) van de
bevol ki ngsregi sters betreft.

Sinds 1976 reeds ter discussie, heeft het CPSV-idee tot op heden
wei nig voortgang gemmakt op het vliak van de realisatie; toch
lijkt de inrichting van de CPSV thans onaf wendbaar verbonden net
de invoering van het sofi-numer en de inrichting van verzeker-
denadm ni strati e.

e) wijzigingen van de OSV en de CSV

De gel dende nornering van de O ganisatiewet Sociale Verzekering
en de Coordinatiewet Sociale Verzekering inzake de gegevens-
stronmen, werd hiervoor reeds besproken.

In samenhang net de overige, hiervoor besproken plannen werden
recentelijk een aantal w jzigingsvoorstellen net betrekking tot
de OSV gefornul eerd. Deze voorstellen strekken ertoe het verl oop
van de gegevensstronmen naar en van de uitvoeringsorganen van de
soci al e zekerheid nauwkeurig te norneren en aldus enerzijds de
efficintere toepassing van de social e zekerhei dswetgeving en de
i nvoering van het sofi -nunmer en van verzekerdenadm nistratie te
onder steunen, en anderzijds de eerbiediging van de beslotenheid
van de persoonlijke levenssfeer der Dbetrokkenen beter te
waar bor gen. De dienstverlening aan de burger zal door deze
W j zi gi ngen verbeterd worden en de aan te |leveren informatie za

geuni formeerd worden. ok hier weer dient een en ander
aangezien te worden in het perspectief van de strijd tegen het
m sbrui k en het oneigenlijk gebruik van social e verzekeringsuit-
keri ngen.
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De OSV en de CSV zouden derw jze aangepast worden dat daarin

uiteindelijk vol gende princi pes opnane zouden vi nden:

- werkgevers en werknenmers worden verplicht aan de uitvoerings-
organen van de sociale zekerheid opgaven en inlichtingen te
verstrekken ontrent de feiten en onstandi gheden di e noodzake-
lijk zijn voor de uitvoering van de desbetreffende wet. Ook
geneenten, ziekenfondsen en dergelijke instanties kunnen
verplicht worden inlichtingen te verschaffen

- als principe geldt dat op de uitvoeringsorganen naar buiten
toe een gehei mhoudi ngsplicht rust. Op dit principe worden een
aantal, bel angrijke, uitzonderingen gefornul eerd:
de gehei mhoudi ngsplicht geldt niet
= ten overstaan van een aantal net nane genoende instanties

(Rij ksbel asti ngdi enst, geneentebesturen, SVB, ziekenfondsen
en bedrij fspensi oenfondsen)
= nmet betrekking tot gegevens die niet neer te herleiden zijn
tot individualiseerbare natuurlijke of rechtspersonen
» zo0 de gegevensverstrekking wettelijk verplicht gesteld werd
= zo0 diegene op we de gegevens betrekking hebben zijn
schriftelijke toestemm ng tot gegevensverstrekki ng verl eent
De SVR zou verder ook van de gehei mhoudi ngsplicht kunnen
vrijstellen ten behoeve van wetenschappelijke of statistische
doel ei nden, evenals wanneer feiten npbeten geneld worden als
gevol g van een vernoed misdrijf ten nadele van een overhei ds-
or gaan

- tussen uitvoeringsor ganen onderling geldt het principe van de
plicht tot uitwi sseling van de gegevens benodigd voor de
uitvoering van de sociale verzekeringswetten, behalve zo de
privacy van de betrokkenen daardoor onevenredig zou worden
geschaad. Deze | aatste uitzonderingsbepaling verlangt nog een
nadere invulling bij algenene nmaatregel van bestuur.

De hierna nog te bespreken privacybeschermng vervat in de WR

zou van toepassing blijven, tenzij hiervan in de OSV of de CSV
ui tdrukkelijk zou af geweken wor den.
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f) besluit

Het publ i ek debat rond de hiervoor besproken  pl annen
sanmenhangend net de informatievoorziening in de sociale
zekerheid, heeft onder andere duidelijk gemaakt dat er dringend
een wettelijk kader dient gecreéerd te worden om de eerbi edigi ng
van de beslotenheid van de persoonlijke |evenssfeer waar te
maken. De op stapel staande Wet Persoonsregistraties (WPR) noet
in dit perspectief aangezien worden. De Voorl opi ge Raad voor de
Per soonsi nf or mat i evoor zi eni ng en de SVR verkl aarden trouwens het
van wezenlijk belang te achten dat de WR in werking zou
getreden zijn alvorens de wettelijke aanpassingen van OSV en CSV
nmet al wat daarbij hoort (invoering sofi-numer, ...) in werking
zouden treden. Anderzijds wordt ook van de kant van het kabi net
de nornmering net betrekking tot de eerbiediging van het priveé-

| even bij de doorvoering van de hierboven besproken plannen
steeds in het perspectief van een nornmering bij of krachtens de
WPR gestel d. Hi erna zullen we dan ook uitvoerig in te gaan

hebben op deze WPR

2.4.2. De bescherming van de persoonlijke levenssfeer bij
gegevensverwerking

2.4.2.1. Bronnen

De bescherm ng van de persoonlijke |evenssfeer bij gegevensver-
werking in het kader van de sociale zekerheid situeert zich op
dri e onderschei den niveaus: de twee eerste niveaus zijn al geneen
en dus niet specifiek voor de sociale zekerheid; het derde
niveau is eigen aan de sociale zekerheid of bepaal de onderdel en
hi ervan. Achtereenvol gens zullen we el k van deze drie niveaus en
de corresponderende rechtsbronnen overlopen. Op het hoogste
ni veau vi nden we de gr ondwet en de i nternational e
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nmensenrecht enverdragen. Zoals gesteld in de inleiding, blijven
de door Nederland geratificeerde, relevante internationale
bepal i ngen, inzonderheid artikel 8 van het Europees Verdrag tot
bescherm ng van de Rechten van de Mensen en de fundanentele
vrijheden en artikel 17 van het VN verdrag over de burgerlijke
rechten en de politieke rechten (BUPOverdrag) verder echter
onbespr oken.

Op het tussenniveau situeren zich de Wet Persoonsregi straties en

de Wet Openbaarheid van Bestuur, op het niveau van de sociale
zekerhei d een aantal nadere regelingen.

2.4.2.2. Artikel 10 G ondwet

Arti kel 10 van de Nederl andse grondwet | uidt:

“l. leder heeft, behoudens bij of krachtens de wet te stellen
beper ki ngen, recht op eerbiediging van zijn persoonlijke
| evenssf eer.

2. De wet stelt regels ter bescherming van de persoonlijke
| evenssfeer in verband nmet het vastleggen en verstrekken
van persoonsgegevens.

3. De wet stelt regels inzake de aanspraken van personen op
kenni sneni ng van over hen vastgel egde gegevens en van het
gebrui k dat daarvan wordt gemmakt, alsnmede @ verbetering
van zodani ge gegevens.”

Deze grondwetsbepaling, die dateert van 1983, is evenwel niet
onmddellijk in werking getreden. Additioneel artikel XX van de
Grondwet bepaal de i nder daad:

“Arti kel 10, eerste lid treedt eerst na vijf jaren of op een bij
of krachtens de wet te bepalen eerder tijdstip in werking. Deze
termjn kan bij de wet voor ten hoogste vijf jaren worden
ver | engd. Het tijdstip van inwerkingtreding kan voor de
onder schei den toepassi ngsgebi eden van artikel 10, eerste lid,
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verschill end worden gesteld.”

De bedoelde vijfjarenperiode liep af op 17 februari 1988. Op
dat ogenblik was de wettelijke regeling waarin artikel 10, |eden
2 en 3 grondwet voorziet, nog niet in werking getreden. Het
voorstel van wet 'Nadere regels ter bescherm ng van de persoon-
lijke levenssfeer in verband met persoonsregistraties', kortweg
Wet Persoonsregistraties (WPR) genoend®, was op dat ogenblik
alleen in de Tweede Kaner gestend. De goedkeuring in de Eerste

Kamer zou nedio 1988 volgen. In wat volgt wordt enkel de
recentste versie van het ontwerp van Wt Persoonsregistraties
bespr oken. Bij het neerschrijven van deze regels was dit

ontwerp nog niet tot wet geworden.

Vooraf nog dit. De WPR wil een raanregeling zijn: net haar
al geneen verbi ndende voorschriften wordt ze een richtsnoer voor
verdere uitwerking bij algenene nmatregelen van bestuur of via
een systeem van zel fregul ering. De WPR vornt dus een m ni mum
standaard voor nadere regeling. Vergeten we echter niet dat het
grondrecht op eerbiediging van de persoonlijke |evenssfeer van
arti kel 10 van de grondwet en van de genoende verdragsbepal i ngen
onverm nderd blijft gelden ook na de inwerkingtreding van de
WPR. Conformiteit net de WPR vol staat dus niet. Onverenigbaar-
heid met de grondrechten zou nagegaan kunnen worden. In die
mate zullen eventuele lacunes in de WPR niet zonder neer het
ont breken van recht sbescherm ng inpliceren.

2.4.2.3. De Wet Persoonsregistraties

a) situering en uitgangspunten

De WPR wil zoals verneld een al genene regeling invoeren inzake

26 Eerste Kaner, 1987-88, nr. 19.095.

130



de bescherming van de persoonlijke |evenssfeer nmet betrekking
tot persoonsregistraties; daarenboven noet zij echter als een
facetregel ing aangezien worden. Aan de persoonsregistraties
ligt imers neestal een reeds bestaande rechtsbetrekking tussen
regi strati ehouder en geregistreerde ten grondslag. De WPR
behandelt dan sl echts een aspect van een neer onvattend verband
waarop nog andere wetten van toepassing zijn. De beoordeling
van de regi strati ebevoegdhei d en de bevoegdhei d t ot
gegevensverstrekking in het licht van de privacywet, zal dan ook
sterk afhankelijk zijn van de regelingen die de onderliggende
recht sbet r ekki ngen vor nen. Bovendi en noet rekening gehouden
worden net eventueel geldende specifieke regelingen inzake
pri vacybescherm ng. Deze kunnen imrers voor het behandel de
terrein een regeling treffen, die geheel of gedeeltelijk afw jkt
van de WPR Zo waar schuwen somm gen voor vroegtijdig optim sne
ontrent het wegvallen van de weigeringsgrond inzake de inzage
van nedi sch schokkende gegevens. In een op stapel staande Wet
Pati éntenrechten zou het inzagerecht van nedische dossiers in
bepaal de gevall en weer gewei gerd kunnen worden. Het excl usieve
karakter van de WPR i s dus hel emaal niet zo vanzel fsprekend.

Het oorspronkelijk ontwerp WPR, dat in 1981 ter tafel werd

gel egd, kende een sterke bestuurlijke en procedurele oriéntatie.

Er werd een onvangrijk (en dus kostbaar) overheidsapparaat in

voor zi en voor preventieve en repr essi eve control e op

regi stratieactiviteiten. Met het huidige ontwerp, dat in 1985

werd ingediend, is nen, gedreven door een bezuinigingsbhehoefte

en dereguleringsgolf, duidelijk een andere koers gaan varen.

Luidens de Menorie van Toelichting zijn de belangrijkste

doel stel lingen van het hui di ge voorstel:

- uitvoering geven aan artikel 10, 2de en 3de lid van de
gr ondwet

- het laten wegvallen van het onderscheid tussen de geautonati-
seerde en niet-geautomati seerde registraties

- voor zover nogelijk materiél e nornen tot bescherm ng van de
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persoonlijke |evenssfeer verzoenen net een doeltreffend
i nzage- en correctierecht

- een systeem van control eerbare zelfregulering ter beschikking
stellen, geflankeerd door de nogelijkheid van een nadere
regeling als dergelijke zelfregulering uitblijft

- differentiatie nogelijk maken naar het gebied waarvoor de
regi stratie ingesteld wordt

- de registratie van registraties beperken tot het strikt
noodzakel i j ke voor een goede werking van de wet

- het nogelijk maken het verdrag nr. 108 van de Raad van Europa
i nzake de bescherming van personen ten aanzien van de
geaut onat i seerde verwerking van persoonsgegevens, te ratifice-
ren.

b) t oepassi ngsgebi ed

De WPR is zowel van toepassing op persoonsregi straties binnen de
overheid en sem -overheid als op die in de particuliere sector.
Het begrip persoonsregistratie wordt in de wet onschreven als
een sanmenhangende verzaneling van op verschillende personen
bet r ekki ng hebbende persoonsgegevens, die |angs geautonmati seerde
weg wordt gevoerd of net het o0og op een doeltreffende
raadpl eging van die gegevens systematisch is aangelegd. Een
per soonsgegeven is daarbij een gegeven dat herleidbaar is tot
een individuele natuurlijke persoon. Sommi gen  hebben de
beperking tot de herleidbaarheid tot een individuele natuurlijke
persoon bekritiseerd ondat =zij ook nenen dat gegevens over
recht spersonen zodanig kunnen herleid worden dat daaruit
gegevens over natuurlijke personen te putten vallen.

Aan de vereiste van sanenhang is voldaan indien een groep van
gegevens op grond van één of neer kenmerken een onderlinge
samenhang vertoont, een geneenschappelijke bestenmm ng heeft of
in de praktijk als een geheel wordt beschouwd. Wat  het
systemati seringscriterium betreft, gaat de wet ervan uit dat
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geaut onmati seerde registraties die vereiste steeds nakonmen. Bij

de conventionel e, ni et geaut omat i seerde  bestanden  kunnen
probl emen rijzen voor weinig gestructureerde dataverzanelingen

zoal s bijvoorbeeld al fabetisch-Iexicografische ordeni ngen. Voor
een beoordeling hiervan zal npeten gekeken worden naar de
interne cohesie tussen het doel van de persoonsregistratie en
het patroon van opslag en verwerKki ng.

De reikwijdte van de WR is afgeperkt ten aanzien van

persoonsregi straties die van onvol doende belang zijn om daarop

het reginme van de WPR van toepassing te laten zijn. Zo wor dt

bepaal d dat de wet niet van toepassing is op

- persoonsregistraties die naar hun aard voor persoonlijk of
hui selijk gebrui k bestend zijn

- persoonsregistraties die uitsluitend ten dienste staan van de
openbare i nformatievoorzi eni ng door pers, radio of televisie

- boeken of andere schriftelijke publicaties, al snede de
cat al ogi sering ervan

- persoonsregistraties bewaard in een archief bewaar pl aats in de
zin van de archi ef wet

- bij de wet ingestel de openbare registers

- politieregisters en persoonsregistraties ten behoeve van de
inlichtingen- en veiligheidsdi ensten.

Territoriaal is het toepassingsgebied van de WPR uitgebreid tot
persoonsregi straties in Nederland van niet in Nederl and
gevesti gde houders, evenals tot zich niet in Nederland
bevi ndende persoonsregistraties van een in Nederland gevestigde
houder .

C) verplichtingen van de houder van een persoonsregistratie
Het bestuurlijk aandeel in reglenentering en preventief toezicht

uit het eerste ontwerp WR heeft plaats noeten ruinmen voor
materi éle nornmen, die gefornuleerd zijn als plichten voor de
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houder van een persoonsregistratie. De bedoeling is imers dat
deze l|aatste op grond van de inhoud van die normen zijn
persoonsregi straties zodanig kan inrichten dat hij, ook zonder
toezicht of aanw jzingen van overhei dswege, een adequate
bescherm ng van de privacy van de geregistreerde realiseert.

Een veel gehoorde kritiek is dat deze algenene voorschriften
veel te ruim en globaal van karakter zijn om bij te dragen tot
de rechtszekerheid. Ook het feit dat door het wegvallen van het
adm nistratief en preventief overheidstoezicht de verantwoorde-
lijkheid voor de handhaving van de wettelijke regels in
vergaande nmate naar de geregistreerde wordt verlegd, beschouw
men al s nadelig voor diens rechtspositie.

De houder wordt in de WPR gedefinieerd als degene die zeggen-
schap heeft over een persoonsregistratie. Hj is bevoegd het
doel, de inhoud en het gebruik van de persoonsregistratie te
bepal en. In het huidige ontwerp zou voor elke functionele
eenheid binnen een organisatie een andere houder worden aange-
nmerkt. Van de houder worden de beheerder en de bewerker van de
persoonsregi stratie onderschei den. Beheer der en bewerker
oefenen binnen, respectievelijk buiten de organisatie van de
houder het feitelijke beheer van de personenregistratie uit.

Om een persoonsregistratie te nogen aanl eggen, noet een houder
in de particuliere sector zich schriftelijk aannelden bij de
registratiekaner (artikel 24, leden 1 en 2 WR). Het doel van
de registratie noet worden aangegeven en mag niet in strijd zijn
nmet de wet, de openbare orde en de goede zeden (artikel 4 WPR)

De opgenonmen persoonsgegevens nmoeten rechtmatig verkregen

redelijkerwijs nodig voor het doel, zo juist en volledig
nogelijk zijn. De houder noet tevens de nodige nmatregelen
treffen voor de beveiliging van het bestand (artikel 8 WPR).
Strenger zijn de eisen voor persoonsregistraties op het gebied
van de overheid en de sem-overheid. De informatievoorziening
op dit terrein wordt inmers als ingrijpender voor het individu
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beschouwd. Persoonsregi straties nogen hier slechts worden
aangel egd indien het noodzakelijk is voor een goede vervulling

van de taak van de houder (artikel 18, Iid VWPR) . De
geregi streerde persoonsgegevens noeten noodzakelijk zijn voor
het doel van de registratie (artikel 18, lid 2 WR). Voorts

noet de houder een openbaar gehouden reglenent opstellen en
hi ervan schriftelijk mededeling doen aan de registratiekaner
(artikel 19 WPR).

Van persoonsgegevens kan gebrui k gemaakt worden voor zover dit

vereni gbaar is nmet het doel van het bestand (artikel 6, lid 1
WPR) . Intern nogen zij slechts toegankelijk zijn voor personen
die hiertoe ingevolge hun taak bevoegd zijn (artikel 6, lid 2
WWPR) . Voor de verstrekking aan derden en de koppeling van

bestanden luidt de regel dat deze slechts nogelijk zijn voor
zover ze voortvloeien uit het doel, worden vereist ingevol ge een
wettelijk voorschrift of geschieden op basis van een
schriftelijke toestemm ng van de geregistreerde (artikel 11, I|id
1 WR).

Persoonsregi straties van de overheid en van de sem -overheid

kunnen bovendi en onderling gegevens uitw sselen voor zover zij

di e gegevens behoeven voor de uitoefening van hun taak en de

persoonlijke |evenssfeer van de geregistreerde daardoor niet

onevenredig wordt geschaad (artikel 18, |id 3 WPR). Een

doel binding is hier zelfs niet vereist. Voorts is dergelijke

ver strekki ng onder bepaal de voorwaarden ook nogelij k:

- ten behoeve van wetenschappelijk onderzoek en statistiek
(artikel 11, lid 2 WPR)

- op grond van dringende en gew chtige redenen (artikel 11, lid
2 WPR)

- door conmerci éle informatiebureaus (arti kel 13 WPR)

- met betrekking tot adressenbestanden (artikel 14 WPR).

Gehei mhoudi ngsplicht wuit hoofde van anbt, beroep of wettelijk
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voorschrift vorm een beletsel voor verstrekking van informatie
(artikel 11, lid 3 WR).

Met  voorbeschreven regeling lijkt voor somrigen de deur
wagenwi j d opengezet voor een bestendiging van een praktijk van
spont ane gegevensuitw sseling tussen overhei dsorganen. Zo wordt
het onder neer door een al te ruine interpretatie van de term
wettelijk voorschrift in artikel 11, lid 1 WPR voor een nenigte
van | agere regel gevers nogelijk om de beperking van de inforna-
tieverstrekki ng aan derden voorzien in de WPR te door breken.

Tot slot dient nog de aparte regeling voor de verwerking van
gevoel i ge gegevens verneld te worden. Artikel 7 WPR kondi gt een
nadere wettelijke regeling aan, voorafgegaan door een regeling
bij al gemene maatregel van bestuur, met betrekking tot persoons-
gegevens betreffende ienmands godsdi enst of |evensovertui ging,
ras, politieke gezindheid, sexualiteit of intiem |evensgedrag,
al snmede persoonsgegevens van nedische, psychol ogi sche, straf-
rechtelijke of tuchtrechtelijke aard.

Deze limtatieve opsomm ng wordt door sonmmi gen betreurd ondat ze
onvol doende ruinme biedt om later in te spelen op veranderde
maat schappel i j ke opvattingen met betrekking tot de gevoeligheid
van gegevens.

d) de rechten van de geregi streerde

De hi erboven beschreven materi &€l e nornmen bepalen in sterke nate
de rechtspositie van de geregi streerde ondat ze rechten creéren
die de geregistreerde ten aanzien van de houder kan |aten
gel den. Een absolute voorwaarde om die rechten op te eisen, is
te weten dat nen geregistreerd is. Daartoe |legt de WPR een
aantal verplichtingen aan de houder op. In de eerste plaats is
deze bij de aanleg van een persoonsregi strati e gehouden hiervan
aannel ding te doen bij de registratiekanmer (artikel 24, lid 2
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WPR) door inzending van een fornmulier wanneer het een
particuliere betreft of van een reglenent wanneer het een
publ i eke of sem-publieke persoonsregistratie betreft. De
openbaar maki ng wordt bij algenmene nmmatregel van bestuur nader
uitgewerkt (artikel 19, lid 2 en artikel 24, leden 2 en 4 WR
Daar naast dient de houder de geregistreerde schriftelijk op de
hoogte te stellen van de eerste opnane (artikel 28, lid 1 WPR)
Deze neldingsplicht vornt de basis voor de uitoefening van het
i nzagerecht door de geregistreerde. De in het tweede lid van
arti kel 28 WPR geformnul eerde uitzonderingen konen de praktische
ui twerking ervan evenwel sterk verzwakken. Al daar |uidt het
i mers dat de kenni sgevi ngsplicht van de houder niet geldt
- indien de betrokkene weet of redelijkerwijs kan weten dat een
der gelij ke opnane heeft plaatsgevonden
- indien een gew chtig belang van de betrokkene zich tegen het
doen van een schriftelijke nmededeling verzet
- voor zover het achterwege | aten van de nededel i ng noodzakelijk
is nmet het oog op de bel angen opgesond in artikel 30 WPR

Arti kel 30 WPR somt al s dusdani g op:

- de veiligheid van de staat

- de opsporing en vervol ging van strafbare feiten

- de econoni sche en financi él e bel angen van de staat en openbare
| i chamen

- de inspectie, controle en toezicht door of vanwege overhei ds-
organen of andere organen net een publiekrechtelijke taak

- de gew chtige bel angen van anderen dan de verzoeker, de houder
daar onder begrepen.

Het inzagerecht biedt de geregistreerde de nogelijkheid om op
verzoek van de houder een overzicht te ontvangen van de hem of
haar betreffende persoonsgegevens, aangevuld net inlichtingen
over de herkonst (artikel 29, leden 1 en 2 WPR). De inwilliging
van dit verzoek kan echter gewei gerd worden op grond van een van
de in artikel 30 WPR genoende en hierboven opgesonde gronden.
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Deze gronden stenmen grotendeels overeen net die opgesond in
arti kel 4 Wet Openbaarheid van Best uur.

Somm gen hebben verheugd gereageerd op het weglaten in het
hui di ge ontwerp van WPR van de nogelij kheid om de i nzage door de
geregi streerde te weigeren indien rechtstreekse kenni snem ng van
de gegevens schadelijk zou zijn voor diens geestelijke of
i chanelij ke gezondheid. In nedische kringen echter wordt de
invoering van een onbelemmerd inzagerecht ten aanzien van
medi sche gegevens eerder verdeeld onthaald. Zo heeft de
| andel i j ke  beroepsvereniging van artsen (KNMO ver kl aard
rechtstreekse inzage slechts nogelijk te achten als de behande-
| ende arts geen bezwaar nmakt. Cebeurt dit echter wel, dan zou

ofwel inzage via een vertrouwensarts ofwel een weigering
nogel ijk noeten zijn. Het standpunt van de Geneenschappelijke
Medi sche Dienst (GVWD) daarentegen is dat de bel anghebbende ook
in 'schokkende' gegevens inzage noet kunnen krijgen. Over de

i nschakeling van een tussenpersoon npeten de betrokkenen dan
zel f beslissen.

Het inzagerecht van artikel 29 WPR krijgt nog een uitbreiding
net artikel 32 WPR dat aan de houder voorschrijft om desgevraagd
opgave te doen van de derden aan we in het jaar voorafgaande
aan het verzoek de Dbetreffende gegevens zijn verstrekt.
Dikwijls gaat het om een standaardverstrekking en in die
gevallen kan een in algenene ternmen vervatte mededeling
vol st aan.

Wanneer de geregistreerde bij de uitoefening van het inzagerecht
mer kt dat de hem betreffende gegevens feitelijk onjuist zijn,
voor het doel van de registratie onvolledig of niet ter zake
di enend, dan wel opgenonen zijn in strijd nmet een wettelijk
voorschrift, dan kan hij de houder om verbetering, aanvulling of
verw jdering verzoeken (artikel 31, lid 1 WR). Wordt het
verzoek afgewezen, dan dient zulks genotiveerd te worden; wordt
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het ingewilligd, dan noet de houder nededeling doen van de
verbetering, aanvulling of verw jdering aan allen die naar zijn
wet en de betroffen gegevens het |aatste jaar verkregen (artike
35 WPR).

Het hi erboven beschreven inzage- en correctierecht is in rechte
af dwi ngbaar . De WPR voorziet ter zake in een beroep op de
arrondi ssenment srecht bank (arti kel 34 WPR). Deze bepal i ng opent
ook de nogelijkheid voor de geregistreerde om zich voorafgaan-
delijk tot de Registratiekanmer te wenden net het verzoek omte
bem ddel en of te adviseren.

e) zel fregul ering

In de WPR wordt van de gedachte uitgegaan dat de eigenlijke
reglementering van de persoonsregistraties dient te geschieden
op het werkniveau of in de betrokken maatschappelijke sector
Hi erdoor kan de privacybeschermng voor elk van de sterk
onder schei den persoonsregistraties op nmmat worden gesneden.
Onder zelfregulering wordt dan de procedure verstaan waarin de
betr okkenen, nmet nanme de houders, binnen het kader van de
wettelijke regeling, de regels opstellen volgens welke hun
per soonsregi straties functioneren.

ok hier weer nmakt de WPR in haar regeling een onderscheid
tussen de overheidsregistraties enerzijds en de  private
regi straties anderzijds. ok inzake zelfregulering geldt een
strenger regine ten aanzien van de overheidsregistraties. Bi j
al genrene nmmatregel van bestuur kunnen aan het stelsel van de
overheidsregistraties ook de registraties van aanverwante
instellingen die nmet een publiekrechtelijke taak zijn belast of
werkzaam zijn in het onderwjs, de gezondheidszorg of de
maat schappel i j ke dienstverlening onderworpen worden (artikel 17
WPR) . De sem -publieke wuitvoeringsorganen van de sociale
zekerheid (bedrijfsverenigingen, GAK, GVD, ...) noeten tot deze
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cat egori e gerekend worden.

Voor  over hei ds- en gelijkgestelde registraties dient een

reglement te worden opgesteld (artikel 19 WPR). In het
reglenent noet de werking van de persoonsregistratie zijn
beschreven (artikel 20, lid 1 WR). Het reglenent noet in elk

geval een duidelijke regeling bevatten van de vol gende

onderwer pen (artikel 20, lid 2 WPR):

- het doel van de registratie

- de categorieén van personen over W e gegevens in de registra-
ti e worden opgenonen

- de soorten van gegevens die in de registratie worden opgeno-
men, evenals de wijze waarop deze worden verkregen

- de gevall en waarin opgenonen gegevens worden verw j derd

- de categorieén van personen of instanties, waaraan gegevens
uit de registratie worden verstrekt net aanduiding van de
soorten van gegevens di e worden verstr ekt

- de rechtstreekse toegang tot de registratie

- eventuel e verbanden tussen de registratie en enige andere
gegevensver zanel i ng

- de wjze waarop geregistreerde personen of hun wettelijke
vert egenwoor di gers nededeling en verbetering van de over hen
opgenomen gegevens kunnen verkrijgen

- de hoofdlijnen van het beheer van de registratie.

De reglenmenten dienen volgens een bij algenene nmaatregel van
bestuur nader uitgewerkte regeling gepubliceerd te worden. Van
hun bestaan wordt kennis gegeven aan de Registratiekaner
(artikel 19, leden 2 en 4 WrR). De bekendnmaki ng van het
regl enent heeft rechtsgevolgen: het verplicht de houder, de
bewer ker en diegenen die verder bij de registratie betrokken
zijn tot naleving ervan (artikel 21 WPR). Bij al genene nmatrege

van bestuur kunnen bepaal de opgesonde persoonsregistraties
evenwel worden onttrokken aan de reglenenteringsplicht van
artikel 19 WPR Een dergelijke vrijstelling van reglenen-
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teringsplicht wordt in elk geval voorzien voor:

- boekhoudi ngen en financiéle registraties

- personeel s- en salarisadm nistraties

- andere admnistraties die ten dienste van het intern beheer
van de betrokken organi satie staan

- admnistraties van abonnenent en

- admnistraties van | eden en begunstigers

- andere persoonsregistraties, voor zover daarin geen andere
gegevens zijn opgenonen dan naam adres, woonplaats, postcode
en soortgelijke voor commmuni cati e benodi gde gegevens (arti kel
22 WPR) .

Stippen we hier aan dat de Federatie van Bedrijfsverenigi ngen
onl angs een circulaire uitzond waarin ze op kaderstell ende w jze
de ei sen bekendmaakt waaraan vol gens haar de voor de persoonsre-
gisters op te stellen privacyreglenenten der bedrijfs-
vereni gingen zull en di enen te vol doen?.

Voor niet-reglenentsplichtige, dit w |l =zeggen particuliere of
vrijgestel de persoonsregistraties, geldt een aannel dingsplicht,
behalve in geval van vrijstelling bij algenene matregel van
bestuur en in de hiervoor reeds opgesonde gevallen verneld in
artikel 22, lid 2 (artikel 20 en 27 WPR). Voor de aannel di ng
di ent gebrui k genmakt te worden van een fornulier, waarnmee nog
nader te bepalen gegevens aan de registratiekanmer verstrekt
worden (artikel 24 WPR). ok hier wordt daaraan als rechts-
gevolg de nalevingsplicht voor alle Dbetrokkenen gekoppeld
(artikel 26 WPR).

Bel angrij k voor de zelfregulering bij deze niet-reglenentsplich-
tige persoonsregistraties is de nogelijkheid om gedragscodes
vast te stellen . Onder gedragscode wordt verstaan een besluit
van een of nmeer organisaties, representatief voor de sector

22 Circulaire C 789 van 8 juni 1988.

141



waar op het besluit betrekking heeft, houdende regels of aanbeve-
lingen ten aanzien van persoonsregistraties die de bescherm ng
van de persoonlijke |evenssfeer ten goede komen (artikel 1 WPR).
Van de figuur van de gedragscode dient een stinmulus ut te gaan
tot collectieve rechtsvormng, waarbij niet alleen in overleg
noet getreden worden net de andere houders binnen de sector mar
ook mnet de organisaties van bel anghebbenden. Laat st genoend
contact wordt overigens aangenpedigd doordat de Registratie-
kamer, aan dewel ke de gedragscode wordt voorgelegd, voor het
verl enen van een 'verklaring van genoegzaanheid' niet alleen de
representativiteit van de verzoekers als voorwaarde stelt, maar
tevens nagaat of de code “in genoegzaam overleg net de organi sa-
ti es van bel anghebbenden is voorbereid” (artikel 15, leden 1 en
2 WPR). Het ontbreken van een anal oge consultatieplicht bij het
opstellen van een reglenent, net andere woorden het ontbreken
van consultatie van potentieel geregistreerden in de publieke
sector, wordt als een gem s beschouwd.

De stok achter de deur inzake de gedragscodes voor de private
sector is de nogelijkheid voor het kabinet om na verloop van
tijd een bepaal de sector een code op te |leggen, indien er zich
geen bevr edi gende initiatieven hebben voor gedaan ter
concretisering van de al genene voorschriften van de WPR (arti kel
16 WPR). Al sdan treedt een al genmene nmatregel van bestuur in de
pl aats van de uitgebl even gedragscode.

f) recht sbescher m ng

De controle op de nal eving en de handhavi ng van de WPR |igt, bi]
gebr ek aan ui t gebouwd preventi ef over hei dst oezi cht, in
bel angrij ke mate bij de geregistreerde zelf. Het hem t oegekende
recht op kennisnemng en correctie is daarbij het mddel bij
uitstek om de bescherming van zijn persoonlijke |evenssfeer te
hel pen realiseren. Voor het geval de rechtspositie van de
geregi streerde geschaad zou worden, staat het afdw ngen |angs
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civielrechtelijke weg voor hem open. Hj kan zijn recht
handhaven ten aanzien van alle "bij of krachtens (de WPR)
gegeven voorschriften ter bescherm ng van de belangen van de
geregi streerde of de te registreren personen" (artikel 9, lid 1
WPR). Hieronder vallen dus ook de voorschriften, de reglenenten
en de gedragscodes.

In de -eerste plaats kan van de houder schadel oosstelling
gevorderd worden voor nateriéle en immuateri &l e schade tengevol ge
van het niet naleven van de privacybepalingen (artikel 9 WPR).
ok kan de bewerker aansprakelijk worden gesteld voor schade

ont staan door zijn werkzaanheid. Doordat het hier een risico-
aansprakel ijkheid betreft, wordt de bew jslast voor de geregis-
treerde aanzienlijk verlicht. Tevens blijft de

aansprakelijkheid op grond van andere voorschriften, zoals
bi jvoorbeeld artikel 1401 Burgerlijk Wtboek (onrechtmtige
daad) onverm nderd gel den.

Bel angrij ker voor de privacybeschermng is het beroep op de
rechter om een onrechtmatig gedrag van de houder te |Ilaten
verbi eden en van deze |aatste maatregelen tot herstel af te
dwi ngen (artikel 10, lid 1 WPR). Eventueel kan aan deze
vordering de eis gekoppeld worden tot oplegging van een
dwangsom Een bel angrijke bijdrage tot de effectieve nal eving
van de WPR wordt gel everd door de nogelijkheid voor rechtsperso-
nen die de belangen van geregi streerden behartigen (vakbonden,
de Stichting waakzaamheid persoonsregistraties en dergelijke),
om eveneens zulke vordering in te stellen (artikel 10, Iid 2
WPR)

Zoal s reeds aangeduid staat voor de handhaving van het inzage-
en correctierecht een ver zoekschri ft procedure voor de
arrondi ssenent sr echt bank open (arti kel 34 VWPR) . Een
bi j zonderheid hiervan is de uitsluiting van hoger beroep tegen
de uitspraak van de arrondi ssenent srecht bank.
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O het genene recht op de rechtsvorderingen bedoeld in artikel
10 en 34 WPR onverm nderd van kracht blijft, is niet hel enaal
duidelijk. Ook rijst de vraag of de overheidsregistraties niet
noeten worden onderworpen aan het oordeel van de afdeling
recht spraak van de Raad van State.

Het grote bezwaar dat tegen de keuze voor een civielrechtelijke
rechtspraak bij de handhaving van de WPR wordt ingebracht, is
het feit dat dit voor velen een financiéle en psychol ogi sche
drenpel vorm, die het clainmen van het individuele privacyrecht
zal hinderen. Bovendi en bestaat de vrees dat op grond van
onvol doende bel ang voor de geregistreerde, delen van de WPR in
de praktijk ongesanctioneerd zullen blijven. De groepsactie
voorzien in artikel 10, lid 2 WPR zou echter op beide vlakken
soel aas kunnen bi eden.

De WPR bevat slechts weinig strafbepalingen. Alleen het niet
nal even van de reglenents- en aanneldingsplicht, evenals het
deel nenen aan verboden internationaal gegevensverkeer kunnen
voor de houder en de bewerker strafvervol ging opleveren (artikel
50 WPR) .

Voor het overwegend repressief toezicht op de naleving van de
WPR, wordt een Registratiekanmer opgericht (artikel 37 WR). De
Regi strati ekamer bestaat uit een bestuur sanmengesteld door de
m ni ster voor een periode van vier jaar, behalve wat de voorzit-
ter betreft voor we het nandaat zes jaar bedraagt. De
Regi strati ekamer beschi kt ook over een secretari aat.

De Registratiekaner heeft de bevoegdheid om anbtshalve of op
ver zoek, onderzoek te verrichten naar de w jze waarop toepassing
wor dt gegeven aan de WPR en de op basis hiervan nader genonen
regelingen (artikel 46, I|id 1 WR). De Registratiekaner
beschi kt daartoe over de nodi ge onderzoeksbevoegdheden (artike
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45 WPR). De Registrati ekamer kan op grond van haar bevi ndi ngen
aanbevel i ngen doen aan de houder (artikel 46, lid 3 WPR). Deze
blijft echter vrij hier al dan niet gevolg aan te geven. Van
een echt klachtenrecht bij de Registratiekaner is dan ook geen
sprake. Een verzoek om onderzoek in te stellen kan zelfs
af gewezen worden (artikel 46, lid 4 WPR) zonder dat hiertegen
een voorziening van admnistratieve rechtspraak openstaat
(artikel 46, lid 4 WPR). De Registratiekanmer kan wel nog enige
i nvl oed uitoefenen op de werking van de WPR door het uitbrengen
van adviezen aan de regering over de werking van de WPR en de
daar nree sanenhangende onderwerpen (artikel 37, lid 3 WPR). Qok
de nogelijkheid om gedragscodes al dan niet een verklaring 'van
genoegzaanhei d' te verlenen (artikel 15 WPR) geeft de
Regi strati ekaner nog enig preventief toezicht.

0) i nt ernati onaal persoonsgegevensverkeer

De WPR wijdt drie artikelen aan de international e aspecten van
de toepassingssfeer van de WPR Zo bepaalt artikel 47 WPR dat
deze wet nede van toepassing is op zich niet in Nederland
bevi ndende persoonsregistraties van een in Nederland gevestigde
houder, voor zover deze persoonsgegevens bevatten betreffende in
Neder| and gevesti gde personen. Wel kan de mnister, de Registra-
ti ekaner gehoord, ontheffing verlenen van de toepassing van de
wet, indien de voor die registratie geldende wetgeving van het
land waar de registratie zich bevindt, een gelijkwaardige
bescherm ng biedt van de persoonlijke |evenssfeer van de
geregi streerde. Artikel 48 WPR voorziet in de nogelijkheid voor
de mnister om de Registratiekamer gehoord, voor persoonsregis-
traties waarvan de houder niet in Nederland is gevestigd,
ontheffing te verlenen van bij of krachtens de WPR gestel de
bepal i ngen, i ndi en de bescherm ng van de persoonlijke
| evenssfeer van de geregistreerde net betrekking tot die
regi stratie vol doende i s gewaar bor gd.
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Voor ons vooral belangrijk is artikel 49 WPR dat betrekking
heeft op de transnational e persoonsgegevensstromnen. Kracht ens
het eerste Iid van artikel 49 heeft degene die vanuit Nederl and
t oegang heeft tot een zich buiten Nederland bevi ndende persoons-
registratie waarop de WPR niet van toepassing is, de
verplichting de nodige voorzieningen te treffen voor de
beveiliging van die toegang en van de daardoor verkregen
per soonsgegevens. Arti kel 49, lid 2 WR verbiedt vanuit
Neder| and gegevens te verstrekken aan, of te betrekken uit een
zich elders bevindende persoonsregistratie waarop de WPR niet
van toepassing is, voor zover bij algenmene nmatregel van bestuur
is verklaard dat door zodanig verstrekken of betrekken de
persoonlijke |evenssfeer van de betrokken personen ernstig kan
wor den benadeel d. Herinneren we er, voor zover nodig, nog aan
dat artikel 49 WPR vuiteraard de gegevensuitw sseling op grond
van zel fwerkende, voor Nederland verbindende bepalingen van
verordeni ngen en verdragen, die constitutioneel de voorrang
genieten op de wettelijke bepalingen, niet in de weg kan staan
bij eventuele strijdigheid.

2.4.2.4. De Wt Openbaar heid van Best uur

I ngevol ge de Wet Openbaarheid van Bestuur zijn overheidsinstel-
lingen, - en dus ook geneentelijke bestuursorganen -, verplicht
informatie te verstrekken aan burgers. Ut de Wt Openbaarheid
van Bestuur haalt de uitkeringsgerechtigde onder neer een
i nzagerecht ten aanzien van de gegevens di e door het College van
burgeneester en wethouders en de geneentelijke sociale diensten
verzanel d werden. Het geneentebestuur kan echter verzoeken tot
inzage afwijzen op basis van de in de Wt Openbaarheid van

Best uur opgenonen wei geri ngsgronden. De Wet Openbaarheid van
Bestuur geeft geen inzagerecht op het persoonsdossier in zijn
geheel . Sl echts over een specifiek aangeduid onderwerp kan

informati e i ngewonnen worden. Ook docunmenten van intern beraad
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konmen voor inzage niet in aanmerking. Merken wij ten slotte nog
op dat de Wet Openbaarheid van Bestuur slechts van toepassing is
voor zover geen bijzondere wet net een specifiek openbaarna-
ki ngs- of gehei mhoudi ngsregine hierop een uitzondering nmaakt.
Di ent engevol ge gel dt deze wet niet voor de Sociale Verzekerings-
bank en de Rijksbel asti ngdi enst.

2.4.2.5. Nadere reglenentering i nzake soci al e zeker hei d

Alle ui t voeri ngsor ganen van de vol ks- en
wer knener sver zekeri ngen, evenals hun werkneners, wordt een
gehei mhoudi ngsplicht opgelegd in alle zaken ten aanzien waarvan
door of vanwege een betrokken orgaan gehei mhoudi ng i s opgel egd,
of waarvan zij het vertrouwelijk karakter npeten begrijpen
(artikel 58 Osv; artikel 72, lid 1 SVB)

ok aan de Rijksbel astingdienst, het uitvoeringsorgaan bel ast
net de collecterende functie van de vol ksverzekeringen, en zijn
anbt enaren wordt een gehei mhoudi ngsplicht opgelegd (artikel 67
van de al genene wet op de rijksbel astingen). De mnister kan
evenwel ontheffing verlenen van die plicht. De Instructie
I nformati everstrekking?, waarin collectieve ontheffingen zijn
neergel egd, nmaakt het verschaffen van gegevens onder neer
nogelijk aan bedrijfsvereni gingen, aan het GAK en aan alle
Neder | andse over hei dsorganen, indien deze hierom verzoeken. De
bel asti ngdi enst zal hun spontaan inlichtingen verstrekken ter
voor kom ng of bestrijding van m sbrui k en oneigenlijk gebruik op
het terrein van prem eheffing en uitkering. De bel asting- of
i nhoudi ngsplichtige kan inzage verleend worden in de eigen
aangifte.

Af gezi en van voornoende wettelijke voorzieningen of wettelijke

28 Beschi kki ng nr. 582-26519 van 16 decenber 1982.
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verplichtingen (zie 2.4.1.3.), geldt in beginsel dat geen
gegevens over een persoon aan een derde worden verstrekt zonder

machti ging daartoe van de persoon zelf. Het recht van de
bet rokkene om inzage te verkrijgen in zijn eigen gegevens is
wel i swaar nog niet wettelijk bekrachtigd, maar is in
verschillende gevallen in een aparte regeling van het

ui tvoeri ngsorgaan i ngeschreven?®,

Bi nnen de sociale zekerheid zijn er door verscheidene uitvoe-
ri ngsor ganen nu r eeds privacybescher nende maat r egel en
ui tgewerkt, zulks in afwachting van de inwerkingtreding van de
WPR. Zo werd in bepaal de gevall en een inzage- en correctierecht
erkend (nmet nanme bij de Federatie van de Bedrijfsverenigingen en
de Genreenschappel i j ke Medi sche Di enst) en wer den
nodel regl ementen  uitgevaardigd (voor de uitvoeringsorganen
onderworpen aan de Ziekenfondsraad en het Sociaal Fonds
Bouwni j verheid), en werden zelfs algenene privacyregelingen
(APR) opgesteld (door de Ceneenschappelijke Medische D ensten en
het GAK). Dergelijke APR is bedoeld als een overkoepel ende
regeling, die het kader vornt voor de afzonderlijke reglenenten
per persoonsregistratie. De APR beschrijft tevens een al geneen
organi satori sch kader van de privacyregul ering. Al's dusdanig
lijkt de APR sterk op een gedragscode zoals die door de WPR
voor zi en wordt voor particuliere registraties.

Met de invoering van de WPR zullen de overheidregistraties
(soci al e overhei dsvoorzi eni ngen, SVB) evenals de persoonsregis-
traties van zogenaande sem -publieke instellingen (in de zin van
artikel 17 WPR) onderworpen worden aan een reglenent. De
wer kgroep 'Privacy - CCAA" heeft in dit verband een nodel regle-
ment sociale verzekering opgesteld, dat de uitvoeringsorganen
van de sociale verzekeringen noet helpen bij het nmaken van hun

29 Zo bijvoorbeeld de circulaire C 768 van 29 novenber 1985 van
de Federatie van de Bedrijfsverenigingen; of nog, het besluit
van de GVD van 27 juni 1985.
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ei gen privacyreglenenten®®. Op sonmge punten gaat het CCAA-
regl ement verder dan de voorschriften van de WR Zo wor dt
voorzien in bewaarterm jnen en maatregel en tot vernietiging van
per soonsgegevens. (Qok de regul ering van de gegevensuitw sseling
tussen publiekrechtelijke organen onderling gaat verder dan in
artikel 18, lid 3 WPR alleen een wettelijke informatieplicht
maakt verstrekki ng nogelijKk. Daarbij dient in de verschillende
regl enent en nauwgezet aangegeven te worden aan wel ke personen of
instanties wel ke gegevens verstrekt kunnen worden. Voor het
geval om een gegevensverstrekki ng verzocht wordt die niet in het
reglement is vastgesteld, dient een speciale procedure gevol gd,
di e nadere waarborg voor de privacy-bescherm ng voor zi et .

De werkgroep CCAA acht het wenselijk naast de in de WR
Voor zi ene recht shescherm ng bi nnen de organi satie een
kl acht enprocedure en een klachteninstantie in te stellen

H ervoor kan aangesloten worden bij de reeds bestaande
kl acht enprocedure van de SVR In het kader van haar
control erende t aak op de ui tvoering van de soci al e
verzekeri ngswetten, is de SVR inmmers naast de Registratiekamner
bevoegd om extern toezicht te houden op de uitvoering van onder

andere de privacyreglementen. Het intern toezicht berust bij de
houder, met nanme het bestuur van de uitvoeringsorganisatie.
Deze zou dit echter kunnen del egeren aan een privacycomi ssie
bi nnen de organisatie. Ten slotte zouden ook de externe,
respectievelijk interne accountant vol gens de CCAA-werkgroep bi ]

de controle noeten betrokken worden vanwege hun inzicht in de
adm ni strati eve organi sati e.

Hoewel gedragscodes voor de (sem -)overheidsregistraties niet

% COLLEGE COORDI NATI E ADM NI STRATI EVE AUTOVATI SERI NG ( CCAA) -
WERKGRCEP PRI VACY, Aanbevelingen voor regels ter bescherm ng van
de persoonlijke | evenssfeer van personen in persoonsregistraties
gehouden door uitvoeringsorganisaties social e verzekeringen,
Amst er dam 1986.
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door de WPR worden voorzien, lijkt er toch een grote aanhang te
bestaan voor de idee van raanregelingen voor de onderscheiden
bel ei dssectoren van de sociale zekerheid, waarbinnen dan de
regl enenten, die wel door de WR opgel egd worden, tot stand

kunnen konmen. In zijn eindrapport stelt de werkgroep 'Privacy -
CCAA" voor om bij alle grote organisaties een dergelijke
gedragscode, een APR, op te stellen. Aanaangezi en de SVR op

grond van artikel 26 van de Organisati ewet Social e Verzekeringen
voorschriften kan geven net betrekking tot de inrichting van de
adm ni straties van onder haar ressorterende uitvoeringsorganen

behoort een gedragscode op dat niveau ook tot de nopgelijkheden

Regl ementen, die wel door de WR opgelegd worden, zullen
daar naast tot stand konen.

I nzake de soci al e over hei dsvoor zi eni ngen di ent rekeni ng gehouden
te worden et het feit dat de uitvoering ervan zich
hoof dzakelijk op geneentelijk niveau afspeelt. In haar
CGeneentelijk Functioneel Ontwerp Bevol ki ngsadm nistratie dringt
de Vereniging van Nederl andse Geneenten aan op de invoering per
geneente van een privacyverordening. Zij heeft hiertoe een
nodel u tgewerKkt. Dit zou onder neer betekenen dat de GSD bi |

het opstellen van een reglenment voor de persoonsregistraties
niet alleen nmet de WPR en de departenental e 'gedragscode' van
deze bel ei dssect or, maar tevens net de geneentel i j ke
privacyverordeni ng rekeni ng zou noet en houden.

2.4.2.6. Selectieve bibliografie inzake gegevensbeschernmng in

het kader van de soci al e zekerheid

- BOS, H en WALING C., « Effecten van de Wt Persoonsregistra-
ties voor de overheid; de negen kringen van privacybescherm ng
», Informatie, 1986, 420-428.

- BOSCH, F.A. J. VAN DEN, « Informatievoorziening in de sociale
zekerheid », Econom sch Statistische Berichten, 1987, 573-576.
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ver zekeri ngen, 's Gavenhage, 1987.
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3. HET RECHT VAN DE EUROPESE GEMEENSCHAPPEN

3.1. De samenwerkingsplicht tussen de sociale zekerheidsorganen

van de lidstaten

De sanmenwerkingsplicht tussen de uitvoeringsorganen van de
soci al e zekerheid in de diverse lidstaten vindt haar neerslag in
arti kel 84 verordening 1408/ 71%, dat luidt als volgt:
“l. De Dbevoegde autoriteiten van de Lid-Staten verstrekken
el kaar alle inlichtingen net betrekking tot:
a) de ter uitvoering van deze verordening getroffen
nmaat r egel en;
b) de wjzigingen in hun wetgeving welke van invloed
kunnen zijn op de uitvoering van deze verordeni ng.

2. Bij de toepassing van deze verordening zijn de autoriteiten
en de organen van de Lid-Staten elkaar behul pzaam als

betrof het de toepassing van hun eigen wetgeving. De
weder zi j dse adm nistratieve hulp van genoende autoriteiten
en organen is in beginsel kost el 0os. De bevoegde

autoriteiten van de Lid-Staten kunnen evenwel overeenkonen
bepaal de kosten te vergoeden

3. Voor de toepassing van deze verordening kunnen de
autoriteiten en de organen van de Lid-Staten zich
rechtstreeks net elkaar en nmet de bel anghebbende personen
of hun gemachti gden in verbinding stellen.

** Verordening (E.E.G) nr. 1408/ 71 betreffende de toepassing van
de soci al e zeker hei dsregel i ngen op werkneners en zel f st andi gen,
al smede op hun gezinsl eden, die zich binnen de Geneenschap

verpl aatsen (net bijlagen), PB.L. nr. 149 van 5 juli 1971
(nadi en herhaal delijk gew jzigd).

152



4. De autoriteiten, organen en rechtelijke instanties van een
Li d- Staat nogen verzoekschriften of andere docunenten wel ke
hun t oegezonden worden, niet afw jzen op grond van het feit
dat zij in een officiéle taal van een andere Lid-Staat zijn
opgesteld. Zo nodig doen ze een beroep op artikel 81, sub
b)”.

In het pas vernoend artikel 81, sub b) verordening 1408/ 71 wordt
aan de Adm nistratieve Comm ssie de taak opgelegd “op verzoek
van de bevoegde autoriteiten, organen en rechtelijke instanties
van de Lid-Staten, alle stukken te doen vertalen welke
bet r ekki ng hebben op de uitvoering van deze verordening, en net
nane de vertaling van verzoekschriften ingediend door personen
op wi e deze verordeni ng van toepassing kan zijn”.

Artikel 117 van de toepassingsverordening 574/72%% sluit aan op
arti kel 84 verordening 1408/ 71 door net betrekking tot de
el ektroni sche informnati everwerking te bepal en:

“1l. Eén of neer Lid-Staten of de bevoegde autoriteiten van deze
Li d- Staten kunnen, na advies van de Adm nistratieve Conm s-
sie, de nodellen van de bew jsstukken, verklaringen,
aangi ften, aanvragen en andere dokunmenten, verrichtingen en
nmet hoden voor doorzendi ng van de gegevens net het oog op de
t oepassi ng van de verordening en de toepassingsverordening
aanpassen aan de el ektroni sche i nformatieverwerking.

2. De Administratieve Conm ssie zal de noodzakelijke studies
verrichten ten einde de wijze waarop de aanpassing overeen-
konstig lid 1 plaatsvindt, al geneen toepasselijk en
eenvormg te rmaken, wanneer de ontw kkeling van de
el ektroni sche informati everwerking in de Lid-Staten dit zal

2 \lerordening (E.E.G) nr. 574/72 tot vaststelling van de wijze
van toepassing van verordening (E. E. G) nr. 1408/ 71 (net
bijlagen), PB.L. nr. 74 van 27 maart 1972 (nadi en herhaal delijk
gew j zi gd).
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toel aten.”

Deze bepaling werd ingevoerd om in het kader van de toepassing
van de Europese verordeningen inzake sociale zekerheid de
i nvoering van de nodernste technieken van informatieverwerking
nogelijk te maken. We konden niet achterhalen of de Adm nistra-
tieve Commi ssie reeds adviseerde inzake de aanpassing aan de
el ektroni sche informatieverwerKking. Anderzijds is het wel zo
dat nu reeds uitvoeringsorganen uit diverse lidstaten net el kaar
op el ektronische wjze, bi j voor beel d Vi a magneet banden,
communi cer en.

Ont houden we van deze nornmen dat bij toepassing van de verorde-
ning 1408/ 71 de wuitvoeringsorganen van de |idstaten elkaar
behul pzaam zijn “als betrof het de toepassing van hun eigen
wet gevi ng”. De uitvoeringsorganen dienen ter zake van de
verordeni ng el kaar dus niet als buitenl andse organen te behande-
l en, maar net el kaar omte gaan op dezelfde wijze als net andere
ui tvoeri ngsorganen van het eigen |and. Wanneer het uitvoerings-
orgaan uit één lidstaat gegevens ten behoeve van de toepassing
van de codrdinatieverordening doorgeeft aan een uitvoerings-
orgaan van een andere lidstaat, zal het dit dus doen zoals het
gegevens doorgeeft aan een uitvoeringsorgaan van het eigen | and.
De regels die de beslotenheid van de persoonlijke |I|evenssfeer

beogen te waarborgen bij binnenl andse gegevenstransferten |ijken
dan ook toepasselijk te zullen zijn, en niet die met betrekking
tot de grensoverschrijdende gegevensstronen. Hi erover echter
verder neer wanneer we zullen handelen over de voorgenonen
toevoeging van een vijfde I|lid aan artikel 84 verordening
1408/ 71.

Bel angrijk is aan te stippen dat naast de plicht tot gegevens-
uitwi sseling en overige hulp tussen organen van diverse |idsta-
ten, die rechtstreeks voortvloeit wuit artikel 84 verordening
1408/ 71, ook reeds lang een praktijk van verregaande hul pverl e-
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ning tussen de sociale zekerheidsorganen van verschillende
staten bestaat, uit eigenbelang dezer organen. Strikt genonen
gel dt voor dergelijke algenmene, spontane hul pverlening tussen
soci al e zekerhei dsorganen van verschill ende staten, ook van |id-
staten van de Europese Geneenschap onderling, uitsluitend de
nati onal e regul ering i nzake gegevenstransferten naar het buiten-
l and toe. Ter waarborging van een correcte toepassing van
artikel 84 verordening 1408/ 71 op de gegevensuitw sseling die
geschiedt in uitvoering van de verordening enerzijds, en van de
eventuel e bijzondere nationale regels inzake transnationale

gegevensui t wi ssel i ng op grensoverschrijdende i nformati e-
overdracht die niet rechtstreeks voortvlioeit wuit verordening
1408/ 71 anderzijds, |ijkt het ons noodzakelijk de gegevens-

uitwi sselingen die van de 'gunstbehandeling' van artikel 84
verordening 1408/ 71 genieten, duidelijk procedureel af te
bakenen van de overige, spontane hul pverlening tussen sociale
zeker hei dsor ganen van verschillende staten (zij wezen lidstaten
van de Europese CGeneenschap of niet).

Ons inziens dient daarbij de toepasselijkheid van verordening
1408/ 71 in ruine zin te worden opgevat. Zo geschiedt een
gegevensstroom reeds bij toepassing van verordening 1408/ 71 zo
instellingen van |idstaten gegevens uitwi sselen ten einde na te
gaan of de verordening toepasselijk is. Moeilijker is het uit
te maken of er nog van een gegevensuitw sseling bij toepassing
van verordening 1408/ 71 kan gesproken worden in die gevallen
waarin sociale zekerheidsorganen van verschillende |idstaten
gegevens uitw ssel en over personen die overeenkonstig artikel 2,
lid 1 verordening 1408/ 71 behoren tot de personel e werki ngssfeer
van de verordening, en betreffende regelingen die overeenkonstig
artikel 4, lid 1 verordening 1408/ 71 behoren tot de nateriéle
wer ki ngssfeer van de verordening, nmaar deze gegevens overeen-
konstig de verordening zelf niet leiden tot toepassing van de
verordeni ng, doch wel bijvoorbeeld van andere internationale
bepalingen die de verordening overeenkonstig haar artikel 7
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onverl et |aat. Qok in dergelijke gevallen zijn we echter nog
geneigd aan te nenen dat de gegevensuitw sseling geschiedt bij
t oepassi ng van de verordeni ng.

Spont ane anbtelijke hul pverlening tussen sociale zekerheidsor-
ganen van lidstaten zou in se geen toepassing van de verordening
i nhouden. WI nen echter verhinderen dat de nationale sociale
zeker hei dsadm ni straties de pri vacybescher nende bepal i ngen
toepasselijk op transnationale gegevensstronen bij toepassing
van verordening nr 1408/ 71 de facto volledig uithollen, dient
naar onze opvatting aangenonen dat ook dergelijke spontane
gegevenstransferten beschouwd dienen te worden als geschiedend
bij toepassing van de verordening van zodra deze getransfereerde
gegevens op enige wjze kunnen gebruikt worden door de
ont vangende staat om de rechten of de plichten van de betrokken
persoon bij toepassing van verordening 1408/ 71 te bepal en.

Samenvattend kan gesteld worden dat telkens wanneer tussen
soci al e zeker hei dsorganen van de |idstaten gegevens uitgew sseld
wor den wel ke naar hun aard voor de toepassing van de verordening
1408/ 71 rechtstreeks of onrechtstreeks van belang kunnen zijn,
vermbed nmag worden dat de gegevensuitw sseling bij toepassing
van verordening nr 1408/ 71 geschi edde.

Overigens, alle nogelijke transnationale gegevensstromen wel ke
tussen de talrijke sociale zekerheidsorganen in de 12 |idstaten
in rechtstreekse toepassing van deze of gene bepaling van de
verordeni ng of de toepassingsverordening tot stand kunnen komen,
in kaart brengen, |ijkt een sisyfusarbeid.

Tot slot zij er, voor zover nodig, nog aan herinnerd dat “waar
de Lid-Staten de rechten en plichten die uit de Verdragsbe-
pal i ngen voortvloeien aan de rechtsorde van de GCeneenschap
hebben overgedragen, dit inpliceert dat hun souvereine rechten
definitief zijn beperkt, zodat |atere eenzijdig afgekondigde
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wettelijke voorschriften, die tegen het stelsel van de
Genmeenschap i ngaan, iedere werking ontberen”=,

Nati onal e bepalingen zoals die ter bescherming van de persoon-
l'ijke | evenssfeer bij gegevensuitw sseling, kunnen in geval van
t oepassing van de cooérdinatieverordening dan ook aan gegevens-
transferten naar een andere |idstaat toe geen andere eisen stel-
| en dan die wel ke gelden voor intern, nationaal gegevensverkeer.
Het mag dan ook verwondering wekken dat bijvoorbeeld PLATZER in
zijn dissertatie over de verhouding tussen Datenschutz en
Ant shil fe overeenkonstig SGB X in de Bondsrepubliek, volledig
aan deze specificiteit van het comunautaire recht voorbijgaat,

en hij in zijn behandeling van het internationaal gege-
vensver keer eer der (het ni et nader gespeci fi ceerde)
i nternationaal recht aan reserves wil onderwerpen ter wille van
de Duitse privacybescherm ngswetgevi ng*. Daarbij weze nog
aangestipt dat, in zoverre ons bekend, ter zake van het
transnati onaal gegevensverkeer geen enkele constitutionele

ordening van een lidstaat van de Geneenschap specifieke nornmen
bevat ter bescherm ng van de beslotenheid van de persoonlijke
| evenssfeer®®, zodat de (enigszins achterhaal de) kwestie van de
voorrang van het communautaire recht op het nat i onaa
constitutioneel recht hier niet nader besproken dient te worden.

% Hof van Justitie van de Europese Geneenschap, 15 juli 1964
(Costa t/ E.N.E.L.), Jur., 1964, 1199.

% PLATZER, H., Das Verhédltnis von Datenschutz und Antshilfe nach
dem 10. Buch des Sozi al geset zbuches, Bayreuth, 1986, 204 e.v.

% De Portugese (artikel 35) en Spaanse (artikel 18) grondwet
bevatten wel i swaar al genene bepal i ngen betreffende de
gegevensbescherm ng, evenwel zonder bijzonderheden inzake
transnati onal e gegevensui tw ssel ing.
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3.2. Het communautair optreden ter bescherming van de besloten-

heid van de persoonlijke levenssfeer bij gegevensverkeer

In onze inleiding werd er reeds op gewezen dat de comrmunautaire
rechtsorde de fundanentele rechten en vrijheden van de persoon
erkent. Ter ontdekking van de fundanentele rechten die integre-
rend deel uitnmaken van al genene rechtsbegi nsel en waarvan het Hof
van Justitie van de Europese GCeneenschappen de eerbiediging
verzekert, kijkt dit Hof naar de fundanentele rechten die in de
constitutionele tradities van de lidstaten gewaarborgd zijn,
evenal s naar internationale wlsverklaringen inzake de bescher-
mng van de rechten van de nens, waaraan de lidstaten hebben
neegewer kt of waarbij zij zich hebben aangesl ot en.

De relevante nationale constitutionele regelingen in Belgié,
Denenmar ken, de Bondsrepubliek Duitsland en Nederland werden
hi ervoren reeds geschetst in de | andenrapporten. De internatio-
nale nornmen zijn enerzijds vervat in het Europees Verdrag tot
beschermi ng van de Rechten van de Mens en de fundanentele
vrijheden en in het Internationaal verdrag tot bescherm ng van
de burgerlijke en politieke rechten, anderzijds in het verdrag
nr. 108 van de Raad van Europa inzake de bescherm ng van
personen ten aanzien van de geautonmatiseerde verwerking van
per soonsgegevens. W/ herinneren eraan dat we, omin het bestek
van ons opzet te blijven, de bespreking van de al gemene privacy-
bescherm ngsnornen, vervat in het EV.RM en in het verdrag
over de burgerlijke en politieke rechten, hier achterwege
dienden te laten. Het geciteerd verdrag van de Raad van Europa
wor dt  hi erna besproken. Hier dient evenwel nog aangestipt dat
het Hof van Justitie niet vereist dat alle |lidstaten een verdrag
zouden geratificeerd hebben opdat het Hof er rekening nee zou
kunnen houden; nedewerking van de lidstaten aan de uitwerking
van de akte vol staat. In verband net verdrag nr. 108 van de
Raad van Europa krijgt deze benaderingswijze van het Hof, die
ter zake van het E.V.R M destijds ontw kkeld werd en in dat
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verband haar belang verloren heeft, opnieuw een bijzondere
bet ekenis. Weliswaar noet hierbij dan weer opgenerkt worden dat
een aantal lidstaten dit verdrag niet alleen nog niet
ratificeerden, maar zelfs nog ni et ondertekenden.

Rechterlijke bescherm ng a posteriori en aan de hand van al bij
al vrij noeilijk hanteerbare beginselen van communautair recht,
kan niet de alfa en de onega zijn van de bescherm ng van de
besl ot enhei d van de persoonlijke |evenssfeer bij intracomrunau-
taire gegevensuitw sseling, in het bijzonder ter toepassing van
de codrdinatieverordening. Ruimer nog lijkt de Europese
Genmeenschap noeilijk te kunnen blijven stilzitten ter zake van
de beschermng van de ©persoonlijke |evenssfeer, waar ze
anderzijds de integratie van een geneenschappelijke markt, net
daarin een vrij en ongehi nderd gegevensverkeer, w | bevorderen.

Het Europese Parl enent en de Conm ssie van Europese Geneenschap-
pen hebben dan ook in het verleden reeds een aantal initiatieven
genonen, die hierna kort besproken zullen worden. Daar bij noet
van neet af aan vastgesteld worden dat geen van deze initiatie-
ven reeds tot juridische nmmatregelen geleid heeft, =zodat de
actie van deze organen van de Europese GCeneenschappen zich
vooral snog blijkt beperkt te hebben tot de sfeer van de
i ntentieverklaringen. Ook dient vooraf reeds aangestipt dat
geen dezer initiatieven enige bijzondere aandacht schenkt aan de
situatie waarin het geneenschapsrecht zelf tot transnationale
i nt racomrunaut ai re gegevensui tw sseling verplicht, zoals dit het
geval is krachtens artikel 84 verordening 1408/ 71.

In eerste instantie zijn er de resoluties van het Europese
Par| enment . De eerste dateert van 1976%. Hierin belast het

% Resolutie van het Europese Parl enent over de bescherm ng van
de rechten van het individu tegen de techni sche vooruitgang op
het gebi ed van de informatica, van 8 april 1976, PB.C. 100/ 27
van 3 nei 1976.
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Parlenent zijn juridische conmssie ernee te rapporteren welke
communaut aire acti e ondernonen of voortgezet dient te worden ten
einde de rechten van de persoon te beschernen tegenover de
ontw kkeling van de technische vooruitgang op het vlak van de
i nformati ca. Tevens nodigt deze eerste resolutie van het
Eur opese Parlenent de Commi ssie van de Europese GCeneenschappen
uit haast te maken nmet de verzaneling van de informatie die de
basis dient te vormen voor de uitwerking van voorstellen van
communaut air recht op dit gebi ed.

In 1979 vol gde een tweede resolutie van het Europese Parl enent?.
Hierin roept het Europese Parlenent de Conm ssie opnieuw op een
voorstel wvan richtlijn voor te bereiden net het oog op de
har noni sering van de nationale wetgevingen in verband net de
bescherm ng van persoonsgegevens, waarbij de harnonisering zou
di enen te geschi eden op een niveau dat maximal e garanties biedt
aan de burgers van de Geneenschap. Het Europese Parl ement
vraagt ook net aandrang aan de Comm ssie en aan de Raad van de
Eur opese Ceneenschappen bij de uitwerking van juridi sche nornen
op het vliak van de bescherm ng van persoonsgegevens, nede
rekening te houden net de in bijlage bij deze resolutie
opgesonde aanbevel i ngen. Het Europees Parlenent spoort de
lidstaten ten slotte aan om hun deelname aan internationale
wer kzaamheden di e over deze problematiek handelen, onderling te
coordi neren, het verdrag van de Raad van Europa te ondertekenen
en, eens dit verdrag ondertekend, te ijveren voor de toetreding
van een zo groot nogelijk aantal derde |anden tot deze
conventi e.

De Commi ssie van de Europese Geneenschappen beantwoordde in

°” Resolutie van het Europese Parlenent over de bescherm ng van
de rechten van het individu nmet het oog op de snelle technische
ontwi kkeling op het terrein van de informatica, van 8 nei 1979,
PB. C. 140/34 van 5 juni 1979.
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1981*® deze resolutie van het FEuropese Parlenent net een
aanbeveling tot de lidstaten waarin deze aangezet worden om het
voornoende verdrag van de Raad van Europa te ondertekenen en te
ratificeren, en zulks voor einde 1982. De Conmi ssie kondi gde
tevens aan dat ze bij gebrek aan toetreding van alle |idstaten
voor 1983, zelf een voorstel van conmunautair recht zou
ui t wer ken.

Het Europese Parl enent wachtte echter niet tot einde 1982 om op-
nieuw een resolutie uit te vaardigen. O de inhoud van deze
resolutie van 1982° wordt wat nader i ngegaan.

Het Eur opese Parl enment is van oordeel dat de noderne
technol ogi een een ernstige bedreiging kunnen vormen voor de
rechten van de persoon, onder andere wat betreft de eerbiediging
van de beslotenheid van de persoonlijke |evenssfeer. Het stelt
evenwel vast dat in tal van |anden van de Europese CGeneenschap
geen enkele rechtsbepaling strekt tot de beschermng van de
burger tegen msbruik bij de opslag of de verwerking van
gegevens en dat de bepalingen die ter zake al bestaan, sterk
onderling verschillen wat het niveau van beschermng van de
betr okkenen betreft.

Het Europese Parlenment verheugt zich over de erkenning door de
Raad van Mnisters van het verdrag nr. 108 van de Raad van
Europa, maar drukt zijn onzekerheid uit betreffende de datum
waarop alle lidstaten van de Geneenschap uiteindelijk de con-

% Aanbevel i ng van de Commi ssi e van de Europese Geneenschap
betreffende het Verdrag van de Raad van Europa ter bescherm ng
van de nens bij autonmatische verwerking van persoonsgegevens,
aanbeveling van 29 juli 1981, PB.L. 246/31 van 29 augustus 1981.

% Resolutie van het Europese Parlenent betreffende de be-
scherm ng van de rechten van personen tegenover de technische
voor ui tgang op het donein van informatica van 9 maart 1982,
PB.C. 87/39 van 5 april 1982.
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ventie van de Raad van Europa zullen ondertekend en
geratificeerd hebben. De lidstaten worden opgeroepen hiertoe nog
voor einde 1982 over te gaan. Het FEuropese Parlenent is
overigens van oordeel dat ook de Europese Geneenschap als
dusdanig op het gepaste tijdstip dient toe te treden bij de
voor noende conventie van de Raad van Europa. In elk geval wordt
aan de Conm ssie aanbevol en regel matig het door genoend verdrag
i ngestel d raadgevend conmité te raadpl egen en zijn werkzaanmheden
te vol gen.

Het Europees Parlenent gaat echter verder en acht de aannem ng
van regulering betreffende de bescherm ng van persoonsgegevens
op het niveau van de Europese Geneenschap nogelijk en noodzake-
lijk. De snelle technol ogi sche ontw kkeling, het gebruik van de
informatica en van de nieuwe comunicatiem ddel en naakt een
regel mati ge controle op het niveau van de Geneenschap hoogst no-
dig. De Geneenschap, die een econom sche en handel sgeneenschap
is, nmoet de nogelijkheid creéren om het hoofd te bieden aan de
secundaire effecten van haar activiteiten en dus in concreto
bescherm ng bieden aan de Europese burgers door mddel van
al genene, efficiénte en aangepaste maatregelen op het vlak van
de bescherm ng van de persoonsgegevens. Het gegevensverkeer in
het al gemeen npet rusten op een juridische basis in plaats van
ui tsluitend op overwegi ngen van techni sche aard.

In de resolutie verwijst het Europese Parlenent in dat verband
naar artikel 100 van het E.E. G -verdrag en dringt het aan op de
ui tvaardiging van een richtlijn indien het verdrag van de Raad
van Europa onvol doende nocht blijken. Dergelijke richtlijn zou
onder neer rekening noeten houden net de vol gende princi pes:

- de bescherm ng van de persoonsgegevens noet dezelfde zijn in
de private en de openbare sfeer, en noet zich ook uitstrekken
tot de grensoverschrijdende gegevensstronen

- deze bescherm ng noet voor de betrokkenen het recht op toegang
i nhouden tot de gegevens die hen persoonlijk betreffen,
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evenals een recht tot rechtzetting van de fouten in deze
gegevens

- de richtlijn noet voorzien in een regeling van de aansprake-
lijkheid veroorzaakt door fouten van de houders van de
gegevensbanken

- het gebrui k van gegevensbanken noet het voorwerp uitnmaken van
een nel dings- en toelatingsplicht op nationaal niveau.

Het Europese Parlenent is in ieder geval van oordeel dat de
Commi ssie een aanbeveling aan de lidstaten noet richten ten
einde er voor te zorgen dat de nationale wettelijke bepalingen
t oepassi ng geven aan voornoende conventie van de Raad van Europa
of een gelijkaardig effect bewerken.

Ten slotte acht het Europees Parlenent het nuttig dat onderzocht
zou worden of de bescherm ng van persoonsgegevens niet uit-
drukkelijk dient verneld te worden in de catal ogus van rechten
en vrijheden van het E.V.R M en dus opnane verdient in een
zesde Additioneel Protocol bij dit E.V.R M

Niet ten onrechte neent DE HOUWER® een evolutie in de benade-
ringsw jze van de Europese Geneenschap waar te nenmen. Zo wordt
in het laatste docunment neer dan vroeger de noodzaak van een
eigen comunautair initiatief beklemoond en wordt er neer
nadruk gelegd op de nood aan een adequate bescherm ng van het
i ndi vidu dan op de noodzaak van het vrij verkeer van informatie.
Van de ratificatie door de lidstaten van het verdrag van de Raad
van Europa wordt wel een veralgenening van de mninale be-
scherm ng van de persoonlijke |levenssfeer in de lidstaten ver-
wacht, mmar terecht groeit het inzicht dat dit niet volstaat. In
dat verband noet i mrers gepreciseerd dat ook bij ni et
ondertekening of ratificering door een |lidstaat van het verdrag

% DE HOMER, J., « Privacy en grensoverschrijdend dataverkeer.
Een vergelijkende studie van internationale en nationale regle-
menteringen », |US, 1984, 107.
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nr. 108 van de Raad van Europa, de overige E.E. G -lidstaten
hierin geen grond kunnen zien voor tekortkom ng aan hun nedewer-
ki ngsplicht ex artikel 84 verordening 1408/ 71. Anders gesteld:
zowel net als zonder adequate privacybescherming in de
ontvangststaat, is de andere E. E. G-lidstaat er krachtens
artikel 84 verordening 1408/71 toe verplicht de benodigde
gegevens door te sturen, net zoals hij dit zou doen naar een
nati onaal uitvoeringsorgaan van de sociale zekerheid en dit
zonder aan de gegevenstransm ssie bijzondere voorwaarden te
ver bi nden. Daar artikel 84 verordening 1408/ 71 wel erg radicaa
ingrijpt op de nationale (en internationale) regels ter bescher-
m ng van de beslotenheid van de persoonlijke |evenssfeer, werd
overigens besloten aan het ©privacy-aspect van artikel 84
verordeni ng 1408/ 71 bijzondere aandacht te schenken en werd in
de Admnistratieve Comrissie een ontwerp van Wwjziging van
arti kel 84 uitgewerkt. Dit ontwerp wordt thans van naderbi |
bekeken.

3.3. Het ontwerp van lid 5 van artikel 84 verordening 1408/71

De Adm nistratieve Comm ssie, ingesteld krachtens titel 1V van
verordeni ng 1408/ 71, besloot op haar 200ste vergadering (1985)“
de Comm ssie van de Europese Geneenschappen een voorstel tot
W j ziging van artikel 84 verordening 1408/ 71 voor te |eggen, net
de bedoeling dit te |laten overnmaken aan de Raad van M nisters.
De Conm ssie van de Europese Geneenschappen is daartoe, voor
zover ons bekend, vooral snog ni et overgegaan.

Het voorstel van de Administratieve Conmi ssie strekt ertoe in de
eerstvol gende w jzi gi ngsverordening aan artikel 84 verordening
1408/ 71 een lid 5 toe te voegen, | uidend:

“a) Indien op grond van deze verordening, of van de in artike

4 Doc. CA.SS. TM 160/ 85.
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98 genoende t oepassi ngsver or deni ng, door of ficiéle
instanties of organen van een Lid-Staat persoonsgegevens
naar de officiéle instanties of organen van een andere Lid-
St aat worden gezonden, geldt voor deze nmededeling het recht
i nzake de gegevensbescherming van de Lid-Staat die de
gegevens verstrekt, en voor iedere volgende nededeling,
opslag, wjziging en vernietiging van de gegevens, het
recht van de Staat di e de gegevens ontvangt.

b) De gegevens nobgen uitsluitend worden gebrui kt voor sociale
zeker hei dsdoel ei nden, tenzij de betrokkene instent net het
gebrui k voor andere doeleinden, of indien de gegevens
worden medegedeeld in overeenstemring net andere in de
nationale wettelijke bepalingen vastgestel de waarborgen”

In het sub a) van Iid 5 wordt bevestigd dat een ieder zijn eigen

nati onal e recht inzake de gegevensbescherm ng toepast. Strikt
genonen lijkt ons deze uitspraak overbodig, daar het evident
lijkt dat - behoudens andersl ui dende nornstelling - iedere staat

zijn eigen recht toepast. Artikel 84 verordening 1408/ 71 wj st
overigens nu reeds in deze richting: het nationaal recht inzake
gegevenstransm ssi e aan andere national e sociale zekerhei dsorga-
nen noet toegepast worden, niet de specifieke normering inzake
gegevenstransni ssi e aan buitenl andse organen. In die zin |ijkt
ons ook onderdeel a) van lid 5 gelezen te noeten worden. Ut het
onderdeel a) van lid 5 blijkt ook duidelijk dat er geen 'vol-
grecht' toegekend wordt aan de regeling inzake privacybe-
scherm ng van de verzendstaat op de gegevens die verstuurd
worden naar een andere staat. Anders gesteld, zelfs a
beant woor dt de beschermng van de beslotenheid van de
persoonlijke | evenssfeer in de ontvangststaat niet aan de nornen
van de verzendstaat, toch zal de verzending plaatsvinden zoals
aan een nationaal uitvoeringsorgaan van de verzendstaat, en toch
zul l en de gegevens, eens bij de ontvangstinstelling, uitsluitend
onderworpen zijn aan het (bij hypothese mnder gunstige)
nati onal e recht van de ontvangststaat. Een garantie van enige
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m ni mal e bescherm ng van de privacy wordt in onderdeel a) niet
geboden.

Dergelijk effect wordt wel nagestreefd in onderdeel b): de

door gespeel de gegevens nobgen uitsluitend worden gebruikt voor

soci al e zeker hei dsdoel ei nden. Op het princi pe worden wel onm d-

dellijk twee beperkingen gefornuleerd. De informatie mag toch

voor andere doel ei nden gebrui kt worden:

- zo betrokkene instent net het gebrui k voor andere doel ei nden

- zo de gegevens worden nedegedeeld in overeenstenmm ng net an-
dere, in de nationale wettelijke bepalingen vastgel egde
waar bor gen.

Hoe goed de bedoelingen net deze bepaling ook nopbgen geweest
zijn, toch valt op onderdeel b) van het voorgesteld lid 5 van
artikel 84 verordening 1408/71 enige kritiek te fornul eren.
M nst ens kunnen een aantal essentiéle vragen gesteld worden net
betrekking tot de praktische handhaving van het (gestelde
principe. Hoe zal de instemmng van de betrokkene verleend
wor den ? Zal bijvoorbeeld een algenene kennisgeving aan de
betrokkene vol staan, waarbij het vernpeden gefornuleerd wordt
dat, zo de betrokkene niet reageert, deze wordt geacht zijn
insterm ng gegeven te hebben ? Wel ke nationale wettelijke
bepal i ngen worden bedoeld ? W nenmen aan dat dit die zijn van
de verzendstaat, nmar wat wordt dan nog bedoeld net andere
waar borgen ? Ook wordt geen antwoord geboden op de vraag of de
ontvangststaat de krachtens artikel 84 verordening 1408/71
verworven informati e afgescheiden dient te houden van de overige
informati e waarover hij beschikt. Onderdeel b) lijkt zulks te
suggereren, want hoe anders de doel binding of eventueel de
overeenstemnm ng net de reglenmentering van de verzendstaat nog
controleren eens de gegevens deel uitmaken van de al genene
gegevensbest anden van de ontvangststaat, die per hypothese geen
gel i j kaar di ge waar borgen voor de gebor genhei d van de
persoonlijke |evenssfeer kent? Maar zo deze gegevens i nderdaad
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gescheiden dienen te blijven, ontstaat hier dan niet een
reuzegroot probleem voor alle elektronische comruni cati em ddel en
tussen uitvoeringsorganen van diverse |idstaten ? Qok blijft
het onduidelijk hoe inbreuken op het principe van onderdeel b)
van lid 5 gesanctioneerd zullen worden. In elk geval lijken aan
de betrokkenen geen mddelen ter beschikking gesteld te worden
om de handhaving van het gegarandeerde principe effectief te
contr ol eren. Zij dienen volgens artikel 84, lid 5 verordening
1408/ 71 straks immers niet geinforneerd te worden over de
i ntracommunaut ai re transnati onal e gegevenstransm ssi e.

3.4. Aandacht voor de taal van de betrokkene

Artikel 84, |lid 4 verordening 1408/ 71 | egt de uitvoeringsorganen

van de lidstaten het verbod op ingezonden dokunenten af te
W jzen ondat ze gesteld zijn in de officiéle taal van een andere
| idstaat. Bij elke comrunautaire aktie ter bevordering van de

bescherm ng van de beslotenheid van de persoonlijke |evenssfeer
bij intracommunautaire transnationale gegevensstronen, zal ook
aan het aspect der taaltoegankelijkheid aandacht dienen besteed
te worden. Meer bepaald |ijkt artikel 84, |id 4 verordening
1408/ 71 derwi jze aangepast te npbeten worden dat de bepalingen
ter bescherm ng van de persoonlijke |evenssfeer, die voorzien in
de informatie van de bet r okken per sonen, t evens de
ui tvoeringsorganen verplichten tot het contacteren van deze
bet rokkenen in hun taal (voor zover het één van de officiéle
talen van de Geneenschap betreft). Zoniet dreigen alle
desbetref fende mmatregelen ter bescherm ng van de beslotenheid
van de persoonlijke |evenssfeer geen praktisch effect te sor-
teren. Wat kan inmers bijvoorbeeld een Italiaan aanvangen net
een in het Deens gesteld bericht dat tot wuitvoering van de
coOrdi nati everordeni ng gegevens bet r ef f ende zijn per soon
over genaakt werden van één |idstaat naar een andere ?
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4. INITIATIEVEN VANWEGE INTERNATIONALE ORGANISATIES

4.1. De Raad van Europa

4.1.1. Het verdrag nr. 108 van de Raad van Europa inzake de
bescherming van personen ten aanzien van de geautomati-
seerde verwerking van persoonsgegevens®

a) hi stori sch kader en totstandkom ng

Artikel 8 E.V.R M beschermt het individu tegen onrechtmatige
i nbreuken op zijn prive- en famlieleven, terwijl artikel 10
E.V.R M het recht op toegang tot informatie verzekert. In 1968
reeds richtte de Raadgevende Vergadering van de Raad van Europa
een aanbeveling tot de Raad van Mnisters net de vraag of het
E.V.R M en de nationale wetgevingen van de |idstaten vol doende
bescherm ng boden van het privé-leven ten aanzien van de
ontw kkel i ngen van de npbderne wetenschappen en technol ogi eén®.
Een studi e toonde aan dat dit niet het geval was, waarna de Raad
er zich op toel egde de nodige maatregelen voor te stellen. In
1973 en 1974 werden door de Raad van Mnisters twee resoluties
aangenonmen betreffende de gegevensbescherming in respectievelijk
de private en de publieke sector*, die waren bestend als

42 COUNCIL OF EUROPE, Convention for the protection of
individuals with regard to automatic processing of personal
data, European Treaty Series n 108, Straatsburg, Raad van
Europa - Afdeling Publicaties, 1982.

% COUNCI L OF EUROPE, Reconmendation 509 of the Consultative
Assenbly to the Commttee of Mnisters, European Yearbook, 1968,
Vol . XVvl, 363.

4 Resolution (73) 22 on the protection of the privacy of

i ndividuals vis-a-vis electronic data banks in the private
sector (26 septenber 1973), European Yearbook, 1973, Vol. XXl
361- 365; Resolution (74) 29 on the protection of the privacy of
i ndi vidual s vis-a-vis electronic data banks in the public sector
(20 septenber 1974), European Yearbook, Vol. XXII, 405-4009.
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i nspiratiebron voor nationale reglenmenterende initiatieven.

Nadat een aantal lidstaten, net name Portugal, Spanje en
Qostenrijk, het recht op gegevensbescherm ng grondwettelijk
hadden erkend, werd door de Raadgevende Vergadering in 1980
voorgesteld de opportuniteit te onderzoeken van de inlassing van
een gelijkaardige bepaling in het E V.R M* War dergelijke
aanpassing van het E V.R M vooralsnog uitbleef, werden de
princi pes vervat in de beide vernelde resoluties in hun geactua-
liseerde vorm wel reeds neergelegd in een ten aanzien van de
ratificerende staten dw ngend verdrag.

Bij de opstelling van dit verdrag werd nauw sanengewer kt net de
OE S O en de E. G, die, zoals elders in dit rapport blijkt,
evenzeer initiatieven hebben genonmen net betrekking tot de
gegevensbescherm ng en de grensoverschrijdende gegevensstromen.
Een aantal niet-Europese leden van de OE S O (Austraié
Canada, Japan en de Verenigde Staten) en de E.G hebben
overi gens als waarnener geparticipeerd aan bepaal de werk-
zaamheden.

b) recht swaar de en princi pes

Het verdrag nr. 108 van de Raad van Europa van 28 januari 1981
is in werking getreden op 1 oktober 1985. Op die datum hadden
vijf staten (de Bondsrepubliek Duitsland, Frankrijk, Noorwegen
Spanj e en Zweden) het verdrag geratificeerd. Intussen geschi edde
dit ook door Luxenburg, Oostenrijk en het Verenigd KoninkrijKk.
Tien andere Europese |anden (Belgié, Cypr us, Denemar ken,
Giekenland, Ijsland, lerland, Italié, Nederland, Portugal en
Turkije) hebben het verdrag reeds ondertekend.

De bepalingen van het verdrag zijn niet self executing, zodat er

4% COUNCI L OF EUROPE, Reconmendation 890 (1980) of the
Consul tative Assenbly to the Cormittee of Mnisters, 3lste
Zitting, docunenten 4472 en 4484.
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voor de burger niet rechtstreeks subjectieve rechten kunnen uit
worden afgeleid. Elke |lidstaat bepaalt autonoom de w jze waarop
hij de verplichtingen opgelegd in het verdrag in zijn interne
recht uitvoert.

Hoewel het verdrag werd uitgewerkt in het kader van de Raad van
Eur opa staat het onder bepaa de voorwaarden open voor toetreding
van staten die geen |id zijn van deze Raad (artikel 23). Dt is
het gevolg van de vernelde nauwe sanenwerking net de OE S O
bij de uitwerking van het verdrag.

Het doel van het verdrag bestaat erin bij de geautomati seerde
verwer ki ng van persoonsgegevens het respect te verzekeren voor
de rechten en de fundanentele vrijheden, inzonderheid het recht
op privé-leven, van elk natuurlijk persoon, ongeacht zijn
nationaliteit of woonplaats, en op het grondgebied van elke

|idstaat (artikel 1). Belangrijk hierbij is de vaststelling uit
het wverklarend verslag dat bij gebrek aan internationale
regeling op dit vliak het principe van het vrij verkeer van

informati e over de grenzen heen in het gedrang dreigt te konen
tengevol ge van beperkende nationale regelen inzake export van
gegevens.

Het verdrag wil zijn doel bereiken door aan de lidstaten een
dri evoudige verplichting op te leggen. In de eerste plaats npoet
in het nationale recht een aantal basi sprinci pes worden
opgenonen zodat bij gegevensverwerking een m ni maal respect voor
het recht op privé-leven wordt gewaarborgd van el k individu dat
zich op het grondgebied bevindt. Op termjn noet dit |eiden tot
een zekere harnoni satie van de reglenentering op dit domein en
tot een verm ndering van de wetsconflicten. In de mate dat deze
basi shescherm ng wordt garandeerd, wordt aan de Ilidstaten
daarnaast het principieel verbod opgelegd om het onderling
ver keer van persoonsgegevens te verhinderen of aan enige vorm
van voor af gaande nmachtiging te onderwerpen. Ten slotte wordt een
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samenwer ki ngskader uitgewerkt tussen de lidstaten voor de
t oepassi ng van het verdrag en de wederzijdse informatieverstrek-
ki ng. Een Raadgevend Conmité wordt belast net de toepassing en de
nadere ui twerking van het verdrag.

Het comté van experten dat het verdrag heeft voorbereid heeft
overwogen eveneens een aantal principes uit te werken inzake de
keuze van het nationale recht toepasselijk op gegevensverwerKking
nmet een internationaal aspect. Verhoopt wordt evenwel dat de
opnane in de nationale wetgevingen van de onderscheiden
lidstaten van eenzelfde harde kern van materieel recht het
risico op wetsconflicten zal verm nderen, zodat de vastlegging
van regelen nmet betrekking tot de rechtskeuze als voorbarig
wor dt beschouwd. Zo nodi g kunnen deze |ater worden toegevoegd in
de vormvan een protocol bij het verdrag.

C) t oepassi ngsgebi ed

Het verdrag is van toepassing op de geautonati seerde verwerKking
van persoonsgegevens in de private en publieke sector (artikel

3, 1). Mt persoonsgegeven wordt elk gegeven bedoeld dat
betrekking heeft op een geidentificeerde of identificeerbare
natuurlijke persoon (artikel 2 a). Onder geautomatiseerde

verwerking wordt verstaan, de opslag, wjziging, uitw ssing,
opvragi ng en verspreiding van gegevens, evenals de toepassing
erop van |ogische of rekenkundige bewerkingen, die geheel of
gedeeltelijk op geautomati seerde wijze geschiedt (artikel 2 c).
El ke lidstaat is echter gerechtigd het toepassingsgebied van het
verdrag te beperken tot bepaal de categori eén bestanden, of uit
te breiden tot rechtspersonen en feitelijke verenigingen en/of
manuel e gegevensverwerking (artikel 3, 2). In geval van
beperking van het toepassingsgebied dient een lijst te worden
neer gel egd van de categori eén geautomati seerde gegevensbest anden
waarop het verdrag niet toepasselijk is. Deze lijst nag geen
best anden bevatten waar op de i nternrechtelijke
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gegevensbescher mende bepal i ngen van toepassing zijn.

Benerk dat een inkrinping van het personele toepassingsgebied
van het verdrag niet is toegelaten. De rechtsbescherm ng dient
door de lidstaten te worden verleend aan alle natuurlijke
per sonen, ongeacht hun nationaliteit of verblijfplaats.
Bepalingen die de werkingssfeer van de m ninunbescherm ng
beperken tot de eigen nationalen en/of vreendelingen die
rechtmatig op het grondgebied verblijven, zijn strijdig nmet het
ver dr ag.

Wordt het toepassingsgebied door een |idstaat beperkt, dan doet
hij daarnmee tevens afstand van het recht om de toepassing van
het verdrag te vergen net betrekking tot de door hem uitgesloten
gegevenscat egori eén vanwege een andere |idstaat die deze
categorieén niet heeft uitgesloten (artikel 2, 4). Ook kan een
ui tbreiding van het toepassingsgebied door een lidstaat slechts
worden ingeroepen door de lidstaten die een gelijkaardige
ui tbrei ding hebben voorzien (artikel 2, 5).

d) m ni mal e gegevensbescher nende maatregel en

Zoal s boven verneld, legt het verdrag aan de lidstaten de
verplichting op omuiterlijk tegen het ogenblik dat het verdrag
te hunnen aanzien in werking treedt in hun interne recht de
nodi ge maatregelen te treffen om aan de burgers een m ni munbe-
schermng te waarborgen bij de geautonatiseerde verwerking van
per soonsgegevens (artikel 4). Er wordt uitdrukkelijk op gewezen
dat de in het verdrag vervatte principes noeten worden beschouwd
als basisgaranties die de uitwerking van een neer uitgebreide
bescherm ng geenszins in de weg wllen staan (artikel 11).

De lidstaten dienen in de eerste plaats een aantal maatregel en

uit te vaardigen om de kwaliteit en de veiligheid te waarborgen
van persoonsgegevens die op geautomatiseerde wjze worden
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verwerkt (artikelen 5 en 7). De nmatregel en noeten ervoor zorgen

dat dergelij ke gegevens

- op rechtnmatige wijze worden i ngezaneld en verwer kt

- slechts worden opgeslagen voor zover hun gebrui ksdoel
duidelijk bepaald is en rechtmatig is, en ze met betrekking
tot dat gebrui ksdoel adequaat en relevant zijn

- enkel worden aangewend voor het doel dat hun opslag heeft
ver ant woor d

- juist zijn en zo nodi g worden bijgewerkt

- niet |langer op gepersonaliseerde w jze worden bijgehouden dan
nodig i s voor de doel stellingen waarvoor ze worden bewaard

- worden beschernd tegen accidenteel verlies en toevallige of
ongeaut ori seerde vernietiging

- niet kunnen worden geconsulteerd, gew jzigd of verspreid door
onbevoegden.

Speci fi eke waar borgen noeten worden uitgewerkt voor de geautoma-
ti seerde verwerking van persoonsgegevens waaruit informatie kan
wor den afgel eid betreffende het ras, de etnische afstamm ng, het
sexueel gedrag, de gezondheid, de politieke of godsdienstige
overtuiging en de strafrechtelijke veroordelingen van de
bet rokkene (artikel 6). Overeenkonstig het verklarend verslag

mag deze lijst niet als exhaustief worden beschouwd, en kan el ke
staat in functie van de specifieke sociol ogi sche context andere
gegevens van gevoelige aard aan de lijst toevoegen, zoals

bi j voorbeel d het |idnmaatschap van een vakorgani sati e.

Daar naast dient aan de burgers het recht te worden toegekend om

(arti kel 8)

- kennis te krijgen van de bestaande geautonmati seerde bestanden
di e persoonsgegevens bevatten, hun hoofddoel stellingen en de
identiteit en de hoofdverblijfplaats van hun beheerder; onder
beheerder wordt verstaan, de persoon of de instantie die
over eenkonstig het nationale recht uiteindelijk bevoegd is om
te beslissen over het doel van het bestand, de gegevens die

173



erin worden opgeslagen en de bewerkingen die erop worden
ui tgevoerd (artikel 2, d)

- op regelmatige tijdstippen, binnen een redelijke termjn en
zonder buitensporige kosten uitsluitsel te krijgen over de
beschi kbaarheid in een bestand van gegevens die hen betreffen
en desgeval | end nededeling te krijgen van deze gegevens in een
ver st aanbare vorm

- de verbetering of uitwi ssing te kunnen eisen van gegevens die
niet voldoen aan de nornmen inzake de kwaliteit van de
gegevens; in het verklarend verslag wordt gesuggereerd dat in
geval van verbetering of wuitwissing van gegevens aan de
betrokken instantie de plicht zou worden opgel egd alle andere
instanties, aan wi e de kwestieuze gegevens voorheen werden
neegedeel d, hiervan op de hoogte te stellen

- verhaal te kunnen indienen indien geen gevolg wordt gegeven
aan een vraag om nededeling, verbetering of uitw ssing van
informatie.

De lidstaten zijn vrij te bepalen bij wel ke instantie en vol gens
wel ke nodaliteiten de burgers deze rechten kunnen uitoefenen.

Op al deze mmatregelen en rechten zijn slechts uitzonderingen
toegel aten bij wet, voor zover dit in een denocratische sanenl e-
vi ng noodzakelijk is voor (artikel 9)

- de beschermng van de staatsveiligheid, de openbare orde, of
de nonetaire belangen van een land; net dit |aatste wordt
gedoeld op het geheel aan nmatregelen die een staat noeten
toel aten de nodige financiél e mddelen te verwerven voor het
voeren van een beleid, zoals bijvoorbeeld de bel astingheffing
en de wi ssel controle

- de bestraffing van m sdrijven

- de bescherming van de betrokken persoon of de rechten en
vrij heden van derden.

Het recht van de burgers op informatie, verbetering en
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ui twi ssing dient bovendien niet onverkort te worden gegarandeerd
net betrekking tot geautomatiseerde bestanden gebruikt voor
statistische doeleinden of wetenschappelijk onderzoek die
mani f est geen risico i nhouden tot schendi ng van het privé-I|even.

Ten slotte is elke lidstaat ertoe gehouden een nogelijkheid tot
verhaal te waarborgen en bestraffend op te treden tegen
i nbreuken op de genonen nmatregel en (artikel 10).

e) de transnati onal e gegevensstronen

Principieel mag de export van persoonsgegevens, die geautomati-
seerd worden verwerkt of daartoe bestend zijn, vanuit een
|idstaat naar een andere |lidstaat niet worden verboden of
onderwor pen aan een speciale toelating, enkel omville van de
bescherm ng van het privé-leven (artikel 12, 1-2). Deze bepaling
stoelt op het beginsel van de gelijkwaardige bescherm ng
(equi val ent protection): het vrij gegevensverkeer tussen |anden
nmet een regeling inzake gegevensbeschermng die in wezen
dezel fde rechtsbescherm ng biedt, mag niet worden verhinderd. En
door de ratificatie van het verdrag gaan de lidstaten de plicht
aan tot naleving van bepaalde mninmunregels ter zake. Het
exportbel ermeri ngsverbod geldt algeneen en is van toepassing
ongeacht bijvoorbeeld de gebruikte drager, de voorstellingsw jze
van de gegevens of de relatie tussen verzender en bestemmeling.

Het verbod van bel emrering van gegevensverkeer tussen |idstaten
ontneent aan een |idstaat echter niet de nogelijkheid om de
nmededel i ng van bepaal de categorieén van gegevens aan derden in
het al geneen te onderwerpen aan specifieke voorwaarden of te
ver bi eden, zonder daarbij onderscheid te nmaken tussen overdracht
bi nnen of buiten het grondgebied, of om een bekendnaki ngsver-
plichting op te leggen net betrekking tot de transnationale
gegevensui t w ssel i ngen en hun best emrel i ngen.

175



U teraard wordt de draagw jdte van het exportbel emmeringsverbod

beperkt tot de gevallen waarin het onderliggende principe van de

gel i j kwaardi ge beschermng geldt. Dit verbod dient dan ook niet
te worden nagel eefd

- bij export van gegevens naar een niet-lidstaat; indien een
| idstaat de toepassing van het verdrag heeft beperkt tot
bepaal de gegevenscategorieén, wordt zij wat betreft de
uitgesloten categorieén behandeld als een niet-lidstaat;
i ndi en ongekeerd door een |lidstaat het toepassingsgebied van
het verdrag werd uitgebreid tot gegevens net betrekking tot
recht spersonen en feitelijke verenigingen en/of manueel
verwer kt e gegevens, kan deze extensie slechts worden ingeroe-
pen ter afdw nging van de gegevensexport naar een |lidstaat die
de wer ki ngssfeer op gelijkaardi ge mani er heeft uitgebreid

- bij export van bepaal de gegevenscategorieén die in de |idstaat
van verzendi ng zijn onderworpen aan specifieke bescherm ngsre-
gel en waarvoor geen equivalent bestaat in de lidstaat van
bestemm ng (artikel 12, 3 a)

- indien de l|idstaat waarnaar de gegevens worden geéxporteerd
enkel fungeert als transitstaat, en de eigenlijke bestemm ng
van de gegevensuitwisseling zich in een niet-I|idstaat
situeert, om te vermjden dat het geldende recht van de
verzendende staat daardoor wordt ontdoken (artikel 12, 3 b);
om zich op deze uitzondering te kunnen beroepen, dient de
hoedani ghei d van transitstaat van de andere |idstaat duidelijk
vast te staan; het vernoeden of de nogelijkheid van heruitvoer
van de betrokken gegevens vanuit deze |aatste naar een niet-
| i dstaat volstaat aldus niet; zoniet zou het exportbel emme-
ringsverbod al te gemakkelijk kunnen worden ont doken.

Uteraard zijn de Ilidstaten niet verplicht de uitvoer van
gegevens aan voorwaarden te onderwerpen of te verhinderen in de
situaties waarin dit wordt toegelaten. Zo zou daartoe bijvoor-
beeld geen grond bestaan indien de staat van bestenmm ng
wel i swaar geen lidstaat is, mmar toch een gelijkwaardige
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gegevensbescherm ng waar bor gt .

Noch het verdrag noch zijn verklarend verslag geven evenwel
eni ge aandui ding ontrent de vraag of een lidstaat genmachtigd is
het exportbel enmeri ngsverbod naast zich neer te leggen bij de
over maki ng van gegevens naar een lidstaat die bij de inwerking-
treding van het verdrag te zijnen aanzien de mnimle bescher-
m ngsregelen nog niet in zijn interne recht heeft ongezet. O
basis van de ratio legis (het principe van de gelijkwaardige
bescherm ng) |ijkt hier evenzeer een afw jking gerechtvaardi gd.

f) de sanmenwer ki ng tussen de |idstaten

Door de ratificatie van het verdrag gaan de lidstaten de
verbintenis aan elkaar bij te staan bij de uitvoering van het
verdrag (artikel 13, 1). Daartoe dient elke I|idstaat één of
neerdere overheden aan te duiden die, op vraag van een bevoegde
over hei d aangewezen door een andere staat (artikel 13, 2-3)

- informatie verstrekken ontrent het nationale recht en de
adm ni stratieve praktijk inzake gegevensbescher m ng*

- alle matregelen treffen die krachtens het nationale recht
zijn toegelaten om feitelijke informatie te verschaffen
betreffende een bepaald geautonatiseerd bestand verwerkt op
het grondgebied van hun staat; de persoonsgegevens die het
voorwerp uitmaken van de verwerking nogen echter niet worden
neegedeel d.

De sanenwerking heeft dus zowel betrekking op de algenene
preventi eve controle (bijvoorbeeld de controle of termnals die

“ De uitw sseling van dergelijke informati e kan overigens ni et
al l een bil ateraal geschieden, nmaar ook multilateraal, via het
secretariaat van de Raad van Europa, zoals voorgesteld in de
aanbeveling nr. R(80)13 betreffende de uitw sseling van juridi-
sche informati e betreffende gegevensbescherm ng, aangenonen door
de Raad van M nisters op 18 septenber 1980.
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zich bevinden in één lidstaat, nmar zijn verbonden net een
conput er in een ander e | i dst aat vol doen aan de
vei ligheidsnornmen) als op de specifieke <controle ex post
(bijvoorbeeld de controle op de naleving van de reglenentering
i nzake gegevensbescherm ng bij een bepaal de verwerking).

De bevoegdheid van el ke door een |idstaat aangewezen overheid

dient duidelijk te worden onschreven. Een aangewezen overheid

mag sl echts weigeren gevolg te geven aan een vraag ominformatie

voor zover

- de vraag zich buiten haar bevoegdheid situeert

- de vraag strijdig is net de bepalingen van het verdrag

- het antwoord op de vraag de soevereiniteit, de veiligheid of
de openbare orde van het eigen | and of de fundanentel e rechten
en vrijheden van diens rechtsonderhorigen in het gedrang zou
br engen.

De inlichtingen die in het kader van de wederzijdse informatie-
verstrekking worden uitgew sseld nobgen niet worden aangewend
voor andere doel ei nden dan die waarvoor om hun nededeling werd
ver zocht.

El ke Iidstaat is er bovendien toe gehouden aan el ke persoon die
zijn verblijfplaats in het buitenland heeft de nogelijkheid te
waar borgen om de rechten uit te oefenen die hem worden toegekend
door de nationale regeling inzake gegevensbescherm ng (artikel
14, 1). Dergelijke uitoefening van rechten nag geen aanl eiding
geven tot hogere kosten voor de betrokken persoon dan die wel ke
van toepassing zijn op de rechtsonderhorigen die op het grondge-
bied van de betrokken staat verblijven (artikel 17, 2).
Verblijft een persoon in een andere lidstaat, dan noet hij zijn
rechten kunnen |aten gelden via tussenkonst van de door deze
| aat ste staat aangewezen over heden, onverm nderd de nogelijkheid
zich te wenden tot de diplomatieke of consul aire anbtenaren van
zijn eigen staat. De vraag uitgaande van een door een andere

178



|idstaat aangewezen overheid npet evenwel alle informatie
bevatten die noodzakelijk is voor de uitoefening van het recht,
en neer bepaald de naam en het adres van de aanvrager, de
aandui ding van het bestand waarop de vraag slaat of van de
beheerder van dat bestand en het doel van de vraag (artikel 14,
2-3). Uteraard mag een door een |idstaat aangewezen overheid
uit naam van een persoon die op haar grondgebied verblijft geen
vraag om inlichtingen richten tot een overheid van een andere
lidstaat op eigen initiatief en zonder dat deze persoon hiernee
ui tdrukkelijk heeft ingestend (artikel 15, 3).

g) het Raadgevend Comité

Een Raadgevend Comité werd ingesteld om het verdrag te interpre-
teren en de toepassing ervan te vergemakkelijken. Bovendi en noet
het een forum zijn voor onderlinge sanmenwerking en consultatie
tussen de lidstaten bij de verdere ontw kkeling van het interna-
tional e recht inzake gegevensbescherning. Het Comité is voor het
eerst bijeengekonen in juni 1986 en vergadert voortaan m nstens
omde 2 jaar. De recentste vergadering vond plaats in nei 1988.

Het Comité is samengesteld uit een vertegenwoordi ger van el ke
ratificerende staat. Vertegenwoordigers van de lidstaten van de
Raad van Europa die het verdrag ni et hebben geratificeerd kunnen
deel nenen al s waar nener.

Het Raadgevend Conmité is bevoegd om

- voorstellen te fornmul eren om de toepassing van het verdrag te
verbeteren of te vergenmakkelijken

- amendenenten op het verdrag voor te stellen

- advies uit te brengen ontrent anendenenten op het verdrag
voorgesteld door het Conité van Mnisters van de Raad van
Europa of een ratificerende staat

- op verzoek van een |lidstaat advies uit te brengen omrent elk
probl eem betref f ende de toepassing van het verdrag.
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Het werd niet wenselijk geacht aan het Comté forneel de
bevoegdheid te verlenen om geschillen te beslechten die voort-
vl oeien uit de toepassing van het verdrag. Uiteraard belet dit
niet dat het Comité zou bijdragen tot de oplossing van
dergelij ke probl enen.

4.1.2. De aanbevelingen van het Comité van Ministers van de
Raad van Europa ter toepassing van het verdrag nr. 108
inzake de bescherming van personen ten aanzien van de

geautomatiseerde verwerking van persoonsgegevens

Na de uitwerking van het verdrag nr. 108 inzake de bescherm ng
van personen ten aanzien van de geautonmatiseerde verwerking van
per soonsgegevens werd door de Raad van Europa onderzocht hoe de
al genmene principes van het verdrag concreet kunnen worden
t oegepast op de onderschei den nmatschappelijke activiteiten en
sectoren, rekening houdend net hun specifieke kennmerken en
behoeften. Dit gaf inm ddels aanleiding tot een aantal aanbeve-
lingen uitgaande van de Raad van Mnisters van de Raad van
Europa*’. Voornanelijk de aanbeveling nr. R(86)1 van 23 januari
1986 betreffende de bescherm ng van persoonsgegevens gebrui kt
voor soci al e zekerhei dsdoel ei nden is in deze studie van bel ang.
Daar naast wordt sunm er ingegaan op de aanbeveling nr. R(81)1
van 23 januari 1981 betreffende de regeling toepasselijk op

47 Naast de hi erna besproken aanbevel i ngen weze vernel d:. de
aanbevel ing nr. R(83)10 van 23 septenber 1983 betreffende de
bescherm ng van persoonsgegevens gebrui kt voor statistische
doel ei nden of wetenschappelijk onderzoek, de aanbeveling nr.
R(85) 20 van 25 oktober 1985 betreffende de bescherm ng van

per soonsgegevens gebrui kt voor doel ei nden van 'direct marketing
en de aanbeveling nr. R(87)15 betreffende de bescherni ng van
per soonsgegevens gebrui kt in de politiesector. Bovendi en blijkt
ook reeds een ontwerp aanbeveling in de steigers te staan
betref f ende de bescherm ng van persoonsgegevens net betrekking
tot tewerkstelling (enploynent data).
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geaut onat i seerde nedi sche gegevensbanken. Het hoeft geen betoog
dat deze aanbevel ingen enkel een gezaghebbende en geen bi ndende
kracht hebben ten aanzien van de |idstaten.

4.1.2.1. De aanbeveling nr. R(86)1 van 23 januari 1986
betreffende de bescherm ng van persoonsgegevens
gebrui kt voor social e zeker hei dsdoel ei nden *°

a) princi pes en toepassi ngsgebi ed

Aan de lidstaten van de Raad van Europa wordt aanbevol en zich
bij hun wetgeving en adm nistratieve praktijk inzake het gebruik
van persoonsgegevens voor sociale zekerheidsdoel einden te |aten
i nspireren door een aantal basisprincipes die in bijlage bij de
aanbeveling worden verneld. Bovendien worden ze verzocht te
zorgen voor een ruine verspreiding van de aanbeveling bij de
best uursverantwoordelijken van de sociale zekerheidsinstel-
i ngen.

De principes inzake gegevensbeschermng zijn toepasselijk op
per soonsgegevens die op geautonmati seerde wjze worden verwerkt
voor sociale zekerhei dsdoeleinden in de private of openbare
sector (8 1.1). Het begrip sociale zekerheid wordt gedefinieerd
in functie van de geleverde prestaties. De uitdrukking 'voor
soci al e zekerhei dsdoel ei nden" onvat alle taken die de sociale
zekerhei dsinstel lingen dienen te vervullen voor het beheer en de
verstrekking van deze prestaties, zoals de bijdrageheffing, de
vaststelling en uitkering van de prestaties en de bestrijding
van fraude of m sbruiken. De notie sociale zekerheid wordt
beperkt tot de sociale verzekeringen, net wuitsluiting van de

4 CONSElI L D EURCPE, Recommandation n R(86)1 du 23 janvier 1986
sur _la protection des données a caractere personnel utilisées a
des fins de sécurité sociale et exposé des notifs, Straatsburg,
Raad van Europa - Afdeling Publicaties, 1986, 24 p.
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sociale bijstand. Het gaat om prestaties (in specién of in
nat ur a) ver st rekt bi zi ekt e, noeder schap, invaliditeit,
ar bei dsongeval , ber oepszi ekt e, wer k|l ooshei d, ouderdom  of
overlijden evenals prestaties aan overlevenden en gezinsbij sl a-
gen (8 1.2). De lidstaten kunnen het toepassingsgebied echter
uitbreiden tot andere soorten prestaties van contributieve aard
en tot manuel e gegevensverwerking (8 1.3). Merkwaardigerw jze
schijnt de nenorie van toelichting onder prestaties van
contributieve aard ook de sociale bijstand te verstaan.

Uteraard dienen de principes inzake (gegevensbescherm ng
beschreven in de bijlage bij de aanbeveling te worden gelezen in
het licht van het verdrag nr. 108. Het feit dat bepaalde
begi nsel en uit het verdrag ni et ui tdrukkelijk wer den
gepreciseerd in de bijlage bij de aanbeveling betekent in
generlei mate dat deze niet zouden gelden bij de verwerking van
gegevens voor sociale zekerhei dsdoel ei nden. De aanbeveling
beoogt enkel een reeks concrete aandui dingen te verstrekken
nopens de practische toepassing van een aantal principes vervat
in het verdrag in de social e zekerhei dssector.

b) princi pes i nzake gegevensbescherm ng

De bescherming van het priveé-leven van de burgers noet worden
gewaar borgd bij de inzaneling, de opslag, het gebruik en de
overdracht van persoonsgegevens aangewend voor sociale zeker-
hei dsdoel ei nden (8 2.1). Door elke sociale zekerheidsinstelling
noet en aangepaste maatregel en worden getroffen om deze bescher-
mng te garanderen (8 2.2).

De soci al e zekerheidsinstellingen nogen slechts persoonsgegevens
voor sociale zekerheidsdoel einden inzanelen en opslaan voor
zover dit nodig is voor de uitvoering van hun opdrachten (8§ 3.1,
lid 1). De vaststelling van de nood aan de inzaneling en opsl ag
van informatie geschi edt aan de hand van een onderlinge afwegi ng
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van de bel angen van alle betrokken partijen. Gegevens die werden
i ngezanel d vanuit een verneende behoefte, maar acht er af
nuttel oos blijken te zijn, dienen onmddellijk te worden gew st.

De inzaneling en opslag van gegevens betreffende het ras en de
politieke of religieuze overtuiging 1is echter principieel
verboden, tenzij dit absoluut noodzakelijk is voor de verstrek-
king van een welbepaalde prestatie, zoals bijvoorbeeld de
vergoedi ng van slachtoffers van folteringen tijdens de tweede
wer el doorl og. De inzaneling en opslag van andere inlichtingen
die in de betrokken lidstaat als gevoelig worden beschouwd,
di ent aan bijzondere beperkingen te worden onderworpen (8 3.1,
lid 2).

De benodigde informatie dient =zoveel nogelijk ingezaneld te
worden bij de betrokken persoon (8 3.2), onverm nderd de
afwi j ki ngen toegestaan door het interne recht. In elk geval
nogen gevoelige inlichtingen slechts bij derden worden
opgevraagd mts uitdrukkelijke toestemm ng van de betrokkene en
over eenkonsti g de waarborgen voorzien in het nationale recht (8§
3.3).

El ke sociale zekerheidsinstelling dient een voor het publiek

t oegankel ijk overzicht bij te houden waarin wordt aangegeven (8

3.4)

- wel ke gegevens worden bewaard betreffende wel ke categorieén
van personen

- voor wel ke doel ei nden de gegevens worden bij gehouden

- aan wel ke instanties wel ke soorten gegevens regel mati g worden
over genmaakt .

De sociale zekerheidsinstellingen nobgen de persoonsgegevens
sl echts bewaren zolang dit nodig is voor de uitvoering van hun
opdrachten of de beschermi ng van de bel angen van de betrokkenen
(8 9.1). De bewaarduur van de gegevens dient vastgesteld in
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functie van hun gebrui ksdoel (uiteraard dienen gegevens ter
vaststelling van het pensioen geruinere tijd te worden bewaard
dan informatie in verband nmet de terugbetaling van verstrekte
medi sche verzorgi ng) en hun gevoeligheidsgraad (8§ 9.2).

I ndien het wenselijk is, om redenen van historische, statisti-
sche of wetenschappelijke aard, infornmatie waarvan de normale
nutti ghei dsperiode in het kader van de sociale zekerheid is
af gel open, nee te delen aan niet-sociale zekerheidsinstellingen,
di ent deze zoveel nogelijk te worden geanonym seerd. |Is dit niet
nogelijk in het licht van hun nieuwe functie, dient de bewarende
instelling gepaste bescherm ngsnmaatregelen in acht te nenen (8
9.3). Onderzoek verricht door de sociale zekerheidsinstellingen
zelf wordt echter geacht tot hun opdrachten te behoren, zodat de
normal e gebrui ksduur van de hiertoe benodi gde gegevens geacht
wordt niet verstreken te zijn zolang het betrokken onderzoek
ni et i s afgel open.

De soci al e zekerheidsinstellingen dienen de nodi ge technische en
organi satori sche maatregelen te treffen om de veiligheid en de
vertrouwel ij kheid van de persoonsgegevens te waarborgen (8 7.1).
Deze mmatregel en dienen te worden afgestend op de aard van de
bewaar de gegevens. De personen die tussenkonen bij de gegevens-
verwerki ng noeten van deze nmatregelen op de hoogte worden
gesteld en worden gewezen op de noodzaak tot naleving ervan (8
7.2).

Per soonsgegevens die door een instelling van sociale zekerheid
wor den i ngezaneld voor een wel bepaal de opdracht nopbgen door deze
instelling worden aangewend voor de vervulling van andere taken
die tot haar bevoegdheid behoren (8 4.1). De onderlinge
uitw sseling van gegevens tussen de onderscheiden instellingen
van sociale zekerheid is toegelaten in de mate dat dit nodig is
voor de vervulling van hun opdrachten (8 4.2). De nededeling van
informatie buiten het kader van de sociale zekerheid (bijvoor-
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beeld aan de fiscus, het justitiéle apparaat of externe onder-
zoeksinstellingen) nmag echter slechts plaatsvinden mts uitdruk-
kelijke toestenm ng van de betrokkene of overeenkonstig het
nationale recht (8 4.3). De transnationale uitw sseling van
per soonsgegevens tussen sociale zekerheidsinstellingen is enkel
rechtmatig voor zover dit Kkadert in de uitvoering van de
i nternational e overeenkonsten inzake sociale zekerheid (8 8.1),
en de hierboven vernelde principes worden nageleefd. Zo nodig
dient de staat van bestenm ng bijkonmende waarborgen te bieden
aan de staat van verzending ter bescherm ng van het privé-|even
van de personen over wie infornatie wordt geinporteerd (8 8.2).

Het gebrui k van een eenvorm g en uniek soci aal identificatienum
nmer dient gepaard te gaan net aangepaste nmatregelen in het
interne recht om te voorkonmen dat dat nummer wordt aangewend
voor andere doel ei nden dan waarvoor het werd ingesteld (8 5.1).

Het recht van de burgers op informatie over en verbetering van
de betreffende hen bewaarde informatie mag ni et worden beperKkt,
behal ve wanneer dit nodig is ter bestrijding van fraude en
m sbrui ken of ter beschermng van de rechten en vrijheden van
een derde, wanneer het nedi sche gegevens betreft of wanneer het
gaat om gegevens die worden gebruikt voor statistische
doel ei nden of wetenschappelijk onderzoek (8 6.1). Voor de twee
| aat stver nel de geval l en gelden inmers andere aanbevelingen. De
nodi ge publiciteit dient te worden gegeven aan de nodaliteiten
van de uitoefening van het recht op informatie en verbetering (8
6.2). De nenorie van toelichting suggereert onder andere de
vernelding ervan op de fornulieren waarnee informatie bij de
soci aal verzekerden wordt opgevraagd.
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4.1.2.2. De aanbeveling nr. R(81)1 van 23 januari 1981
betref f ende geaut omati seerde nedi sche gegevensbanken®

a) princi pes en toepassi ngsgebi ed

De aanbeveling spoort de lidstaten ertoe aan om el ke geautomati -
seerde nedi sche gegevensbank die op hun grondgebi ed gecreéerd is
of wordt, te onderwerpen aan een regelenentering die rekening
houdt net de principes verneld in de bijlage bij de aanbeveling.
Er wordt op aangedrongen de aanbeveling ter kennis te brengen
van alle diensten, autoriteiten en instellingen, zowel private
als openbare, die een geautomatiseerde nedische gegevensbank
beheren. Bovendi en noeten de |eden van het nedisch korps en de
informatici bewust worden gemaakt van de problematiek van de
bescherm ng van nedi sche gegevens, en dient sanmenwerking op dit
gebi ed tussen bei de beroepsgroepen te worden gesti nul eerd.

Een geautomati seerde nedi sche gegevensbank wordt gedefinieerd
al s een geautonmmti seerde gegevensbank die gecreéerd wordt net
het 00g op het nmedi sch onder zoek, de nmedi sche
ver zor gi ngsverstrekki ng, de bescherming van de vol ksgezondhei d
of het beheer van nedische diensten, en die nedische gegevens
bevat - al dan niet gekoppeld aan sociale of admnistratieve
gegevens - betreffende geidentificeerde of identificeerbare
i ndi viduen (8 1.1).

Overeenkonstig de nenorie van toelichting noet onder nedisch
gegeven worden verstaan, elke informatie over de vroegere,
hui di ge of toekonstige fysieke of nentale gezondhei dstoestand,
evenal s all e daarnee verband houdende sociale of adm nistratieve
gegevens.

4 CONSEI L D EURCPE, Recommandation n R(81)1 du 23 janvier 1981
sur_la reéglenentation applicable aux banques de données

nedi cal es autonati sées et exposé des notifs, Straatsburg, Raad
van Europa - Afdeling Publicaties, 1981, 26 p.
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De aanbeveling is echter niet van toepassing op nmedische
gegevens die niet bewaard worden in een nedische gegevensbank
(zoals bijvoorbeeld de nedische gegevens opgenonmen in de
best anden van een verzekeringsmaat schappij). In de nenorie van
toelichting wordt evenwel in herinnering gebracht dat de
| idstaten overeenkonstig artikel 6 van het verdrag nr. 108 ook
nmet betrekking tot deze gegevens gehouden zijn tot de
uitvaardiging, in hun interne recht, van aangepaste maatregel en.
Overigens wordt gesuggereerd nedische gegevens steeds in een
speci fi ek bestand te | aten onder brengen.

b) princi pes inzake gegevensbescherm ng

El k voornenen om een geautomatiseerde nedi sche databank op te
richten of essentieel te wjzigen, npbet op voorhand aan het
publiek worden neegedeeld (8 2.1), zodat alle geinteresseerde
partijen of bel angengroepen de nogelijkheid krijgen hun
st andpunt bekend te naken vooral eer grote investeringen hen voor
vol dongen feiten plaatsen.

Betreffende el ke geautomati seerde nedi sche gegevensbank noet een
specifiek reglenment worden opgesteld, dat in overeenstenm ng
noet zijn nmet de wetten van het land waarin de gegevensbank
gevestigd is en waarin de rechten en vrijheden van de persoon
ten volle worden gerespecteerd (8 1.2). Het reglenent noet
enerzijds verzekeren dat de medi sche gegevens op zodanige w jze
gebrui kt worden dat nedi sche verzorging en diensten op optinmale
W jze kunnen verstrekt worden, mmar anderzijds het respect
waar borgen voor de waardigheid en de fysieke en nentale
integriteit van de betrokken personen. Het reglenent noet
vol doende precies zijn om antword te kunnen bieden op de
probl emen die zich bij de werking van de betrokken gegevensbank
kunnen voordoen (8 1.3). Het npet minstens informatie bevatten
betreffende (8 3)

- de specifieke doel ei nden van de gegevensbank
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de soorten gegevens die erin opgenonen zijn

de natuurlijke of rechtspersoon voor wens rekening de

gegevensbank wordt uitgebaat en die de bevoegdheid heeft omte

besl i ssen wel ke soorten gegevens worden behandel d

de perso(o)n(en) bel ast net het dagelijks beheer

de categorieén personen die de bevoegdheid bezitten om

gegevens te doen opnenen, W jzigen of uitw ssen

de persoon of het orgaan

» waaraan bepaal de beslissingen ter goedkeuring noeten worden
voor gel egd

» die het gebrui k van de gegevensbank control eert

* waartoe nmen zich kan wenden in geval van een geschi

de categori eén personen die uit hoofde van hun functie toegang

hebben tot de gegevensbank, net vernel ding van de gegevensca-

tegori eén waarover deze toegangsbevoegdhei d zich uitstrekt

de nededeling van informati e aan de betrokkene of aan derden

de bewaar duur van de gegevens

de procedure die noet worden gevolgd om de gegevens desgeval -

| end voor andere doel ei nden te nogen gebrui ken dan waarvoor ze

wer den i ngezanel d

de beveiliging van de gegevens en de gegevensverwerkende

installaties

de voorwaar den waar onder desgeval l end de verbi ndi ng net andere

gegevensbanken is toegel aten.

Wanneer een nedi sche gegevensbank operationeel wordt, noet
m nst ens worden bekendgermaakt (8§ 2.2)

de naam van de gegevensbank

de akte krachtens wel ke ze werd opgeri cht

een sanenvatting van het t oepasselijke reglenent, nmet
vernelding van de wjze waarop de integrale tekst van dat
regl ement kan worden bekonen of geraadpl eegd

Personen over w e nedische gegevens worden ingewonnen, noeten
wor den ingelicht over het gebruik dat hiervan zal worden genaakt
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(§ 4.3).

De persoon of instantie die verantwoordelijk is voor de oprich-

ting en/of het beheer van een nedi sche gegevensbank noet ervoor

zorgen dat (8 4.1)

- de informatie op een eerlijke en geoorloofde manier wordt
ver kr egen

- enkel de gegevens worden ingezaneld die relevant zijn voor de
voor opgest el de doel stellingen

- de juistheid van de gegevens zoveel nobgelijk wordt nagegaan

- de gegevens in functie van de behoeften passend worden
geact ual i seerd.

In principe nobgen nedische gegevens slechts bewaard worden
gedurende de tijd dat dit nodig is voor het bereiken van het
voor naanste doel van de opslag. Het kan echter wenselijk zijn
nmedi sche gegevens die niet neer actief worden gebruikt toch te
bewaren in het belang van de vol ksgezondheid, de nedische
wet enschap of voor historische of statistische doel einden. Dan
noeten er evenwel aangepaste technische schikkingen worden
getroffen om de veiligheid van deze gegevens te waarborgen (8§
7).

El keen die tussenkont bij de ontw kkeling, de werking, het
gebrui k of het onderhoud van een medi sche gegevensbank dient het
vertrouwelijk karakter van de informatie en het rechtmatige
gebrui k ervan te waarborgen (8§ 8).

Om een sel ectieve toegang nogelijk te maken en de veiligheid van
de gegevens te waarborgen, noet een nedische gegevensbank in
begi nsel steeds zo worden opgebouwd dat een scheiding best aat
tussen de diverse soorten gegevens. Onderscheid wordt hierbij
genmaakt tussen i dentificatiegegevens, obj ecti eve soci al e
gegevens, subj ecti eve soci al e gegevens, adm ni stratieve
gegevens, objectieve nedische gegevens en subjectieve nedische
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gegevens. Indien dergelijke opdeling onnogelijk of onnuttig is,
noeten andere nmatregelen worden genomen om de persoonlijke
| evenssfeer van de betrokkenen en het vertrouwelijk karakter van
de gegevens te beschernen (8§ 4.2).

In principe dient de toegang tot nedische gegevens te worden

beperkt tot (para)nedici. Elk onder hen mag bovendi en sl echts de

informati e raadplegen die nodig is voor de vervulling van zijn

speci fi eke opdrachten (8 5.1). Zodra een (para)nedicus zijn

functie niet [|anger uitoefent, vervalt bijgevolg automatisch

zijn recht op toegang, opslag, wjziging of vernietiging van

gegevens (8§ 5.2).

Gegevens waartoe een (para)nedicus toegang heeft uit hoofde van

zijn functie, nobgen in beginsel niet worden aangewend voor een

ander doel dan dat waarvoor het toegangsrecht oorspronkelijk

werd verkregen. H erop wordt evenwel een uitzondering gemaakt

i ndi en

- de informatie niet neer identificeerbaar is

- het gebruik toegel aten wordt door de persoon of het orgaan dat
krachtens het reglenent dergelijke beslissingsbevoegdheid
bezi t

- de wet het afwi jkend gebrui k oplegt.

Het wordt aan het initiatief van de lidstaten overgelaten om
voor de toepassing van deze uitzonderingsgevallen al dan niet de
toestemm ng van de betrokken persoon of de behandel ende genees-
heer te vereisen (8§ 5.3).

De nededeling van het bestaan en de inhoud van een nedisch
dossier aan instanties die zich niet inlaten net nedische
di enstver| eni ng, vol ksgezondheid  of medi sch  onderzoek mag
sl echts geschieden net de uitdrukkelijke en bewste instenmm ng
van de betrokkene. Hi ervan kan enkel worden afgeweken voor zover
de regeling op het nedisch beroepsgeheimdit voorziet (8 5.4).
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De koppeling van nedische databanken is slechts toegelaten
i ndi en dit de medi sche ver zor gi ngsver str ekki ng, de
vol ksgezondheid of het nedisch onderzoek ten goede kont en
geschi edt overeenkonstig specifieke regelen (8 5.5).

El keen noet kennis kunnen krijgen van de gegevens die

betreffende hem zijn opgeslagen in een nedische gegevensbank.

Event ueel kunnen de lidstaten hierbij in de tussenkonst van een

geneesheer voorzien. U tzonderingen op dit recht dienen te

wor den bepaald bij wet en zijn slechts toegel aten indien

- de gegevens zijn opgeslagen in een gegevensbhank die enkel
gebrui kt wordt voor statistische doel einden of wetenschappe-
lijk onderzoek en er geen gevaar bestaat op bedreiging van de
persoonlijke | evenssfeer van de betrokkene

- de kennis van de informatie de betrokkene ernstig zou kunnen
schaden (8§ 6.1).

Eeni eder noet bovendien de rechtzetting kunnen vragen van
onj ui ste gegevens de hem betreffen en, bij weigering daarvan

beroep kunnen instellen bij de persoon of het orgaan dat
daar voor in het regl enment werd aangewezen. Wl wor dt
uitdrukkelijk de nogelijkheid gelaten om een spoor van de
ver keerde gegevens te laten bestaan in de mate dat de kennis van
de fout van belang zou zijn voor het vervolg van de nedische
behandel i ng of voor onderzoekswerk (8§ 6.2).
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4_2. De Organisatie voor Economische Samenwerking en
Ontwikkeling (0.E.S.0.)

4.2.1. De richtlijnen van de O.E.S.O. betreffende de

bescherming van het privé-leven en het

grensoverschrijdend verkeer van persoonsgegevens *°

a) recht swaar de en princi pes

In septenber 1980 werden in het kader van de OE S O de
richtlijnen aangenonen betreffende de bescherm ng van het privé-
| even en het grensoverschrijdend verkeer van persoonsgegevens.
Zes | eden onthielden zich evenwel van de stemm ng: Australié,
Canada, 1Jsland, lerland, Turkije en het Verenigd KoninkrijKk.

De richtlijnen zijn niet verbindend voor de lidstaten. A
fortiori kunnen de burgers er geen subjectieve rechten aan
ontl enen. De aanvaarding ervan kan enkel worden beschouwd als
een intentieverklaring om de nationale initiatieven tot
regl enentering van de bescherming van het privéleven en de
grensoverschrijdende gegevensstronmen te baseren en/of af te
stemren op de principes vervat in de richtlijnen. De richtlijnen
willen dienst doen als een algeneen Kkader waarbinnen de
lidstaten op wel overwogen w jze nmatregel en kunnen treffen. Deze
| aat ste beschi kken daarbij over de ruinste vrijheid om de
juridische mddelen en de nethode te kiezen waarop de
doel stellingen van de richtlijnen worden bereikt.

De afwezigheid van enige afdw ngbaarheid heeft de inhoud van de
richtlijnen duidelijk beinvlioed. De erin vervatte principes zijn

% 0.E.C.D., « Guidelines governing the protection of privacy and
transborder flows of personal data and the explanatory
memorandum », International Legal Materials, 1981, 1, 422-450.
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al genene basi sbegi nselen waarover in de lidstaten een ruine
consensus bestaat en die tot uiting konmen in de onderscheiden
nati onal e wet gevi ngen of de voorberei dende di scussies. N euwe of
confronterende ideeén worden niet aangebracht. Onrent de
concrete toepassing van de principes en de voorwaarden voor de
aanvaar dbaarheid van uitzonderingen op deze principes worden
wei ni g concrete aandui dingen gegeven en de regeling van neer
controversi éle aspecten (zoals de definitie van het begrip
' gevoel i ge gegevens', de bepal i ng van de bevoegde
rechtsinstantie of het toepasselijke recht) wordt overgel aten
aan de diverse lidstaten of verschoven naar een later tijdstip.

Het doel van de richtlijnen bestaat erin het vrij verkeer van
informatie te verzekeren om de ontw kkeling van internationale
bet r ekki ngen op sociaal -econom sch vliak te bevorderen. In dit
kader worden de lidstaten verzocht in hun interne wetgeving een
aantal m nimal e basisprincipes op te nenen inzake de bescherm ng
van het privé-leven en de individuele vrijheden bij de gegevens-
verwerking en deze op gelijke wijze toe te passen op alle
natuurlijke personen. Daardoor zullen de verschillen tussen de
nationale regelingen en admnistratieve praktijken tot een
m ni mum worden herleid en de redenen voor de instelling van
beperkingen ten aanzien van transnationale (gegevensexport
ver dwi j nen. Par al | el nmet de aanvaarding van fundanentel e
begi nsel en inzake gegevensbeschernm ng wordt de lidstaten
gevraagd af te zien van ongerechtvaardi gde bel enmeringen ten
aanzien van het grensoverschrijdend verkeer van persoonsgege-
vens. Het wordt de lidstaten ten slotte aanbevolen samen te
werken bij de uitvoering en de verdere ontw kkeling van de
richtlijnen en daartoe de nodige specifieke procedures overeen
te konen.

Hoewel de richtlijnen zich in eerste instantie richten tot de

OE S O-lidstaten (zie 8§ 15, 17 en 21) st aat dit
overeenkonmstig de nenorie van toelichting geenszins de
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t oepassing van de erin vervatte principes ten aanzien van niet-
lidstaten in de weg. Gelet op de intensivering van de
grensoverschrijdende gegevensstronen wordt zelfs aangedrongen op
een ruime verspreiding van de richtlijnen bij niet-lidstaten en
i nternati onal e organi sati es.

b) t oepassi ngsgebi ed

De richtlijnen zijn van toepassing op persoonsgegevens die,
aangezien hun aard of verwerkingsw jze, of de context waarin ze
wor den gebrui kt, een gevaar inhouden voor het privé-leven en de
i ndi viduele vrijheden. Het is zonder belang of deze gegevens in
de openbare dan wel in de private sector worden verwerkt (8 2).
Per soonsgegevens die ommvlle van hun aard of ommille van het
kader waarin ze worden ingezaneld of verwerkt evenwel geen
bedrei ging inhouden voor het privé-leven en de fundanentele
vrijheden, zoals informatie opgenonen in een zakagenda, vallen
bui ten de werkingssfeer van de richtlijnen.

Onder persoonsgegeven wordt verstaan, elk gegeven betreffende
een geidentificeerd of identificeerbaar natuurlijk persoon (8 1
(b)). De beperking tot natuurlijke personen vindt overeenkonstig
de nmenorie van toelichting haar grondslag in de visie dat de
bescher m ngsbehoeften van natuurlijke personen, van groepen van
natuurlij ke personen of van rechtspersonen zodanig verschillen
dat voor el k van hen een aangepaste regeling noodzakelijk is. De
vastl eggi ng van de principes net betrekking tot de bescherm ng
van rechtspersonen en groepen van natuurlijke personen wordt aan
de |idstaten overgel aten.

Ander zijds wordt wel gewezen op de noeilijkheid om in bepaal de
geval l en vast te stellen of een bepaald gegeven al dan niet op
een natuurlijk persoon betrekking heeft. Zo bevatten gegevens
nmet betrekking tot een kleine ondernemi ng vaak tegelijkertijd
informatie van persoonlijke aard betreffende de eigenaar(s). In
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dergelijke situaties wordt de toepasselijkheid van de principes
vervat in de richtlijnen op de betrokken gegevens bepleit.

Ut de onschrijving van het toepassingsgebied blijkt dat de
nmet hode of de technologie volgens welke de gegevens worden
i ngezameld of verwerkt op zich geen determnerend criterium
ui t maakt. Doorslaggevend is of, nmede door de toegepaste verwer-
ki ngswijze, de informatie een gevaar inhoudt voor het privé-
| even. Het toepassingsgebied van de richtlijnen onmvat virtuee

dan ook zowel de manuele als de geautonmati seerde informatiever-
wer ki ng, voor zover zij geschiedt in een context die risico's
i nhoudt voor intrusies in het privé-leven of voor schending van
de individuele vrijheden van de betrokken persoon. In de nenorie
van toelichting wordt een beperking van de werkingssfeer tot de
el ekt roni sche gegevensverwerki ng overigens uitdrukkelijk van de
hand gewezen. In de eerste plaats ondat noeilijk een scheidings-
lijn kan worden vastgesteld tussen de verschill ende soorten van
verwerking, teneer aangezien het veelvuldig voorkonen van
genengde systenen; ten tweede ondat de technol ogi eén gestadig
evol uer en, en een te gecategoriseerde norngeving tegen
dergelij ke achtergrond pernmanent onaangepast dreigt te zijn; en
ten slotte ondat de loutere afstemming van de richtlijnen op het
gebrui k van conmputers de oneeiling van de gegevensbescher nmende
principes al te zeer zou vergenekkelijken door de aanwendi ng van
andere verwerkingsnmethoden. Toch laten de richtlijnen aan de
| idstaten uitdrukkelijk de nogelijkheid het toepassingsgebied te
beperken tot de geautonati seerde verwerking van persoonsgegevens
(8 3 (c)).

Daar enboven behoudt elke |idstaat de vrijheid om op basis van
de aard of de context waarbi nnen de gegevens worden verzanel d,
bewaard, verwerkt of verspreid, voor onderschei den gegevenscat e-
gorieén verschillende bescherm ngsnmaatregelen uit te vaardigen
(8 3 (b)). Op deze wijze kan optinaal worden ingespeeld op de
eigen tradities en nmmatschappelijke waardenschaal. ok kunnen
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per soonsgegevens die klaarblijkelijk geen enkel risico inhouden
voor het privé-leven en de individuele vrijheden wuit het
t oepassi ngsgebi ed worden geweerd (8 3 (c)).

De bepal i ngen bet r ef f ende het grensoverschrijdend
gegevensverkeer zijn van toepassing op de uitwi sseling van
per soonsgegevens over de nationale grenzen heen (8 1 (c)),
inclusief de transmssie per satelliet. De informatiestronen
tussen deelstaten van een lidstaat nmet een federale structuur
worden hier dus niet beoogd. Wl wordt aan dergelijke |idstaten
ui tdrukkelijk de nogelijkheid geboden de toepassing van de
richtlijnen af te stemmen op de geldende internrechtelijke
bevoegdhei dsverdeling (8 5).

C) al gemene m ni munpri nci pes i nzake gegevensbescherm ng

De richtlijnen bevatten acht basisprincipes die dienen te worden
beschouwd al s m ni numor nmen i nzake gegevensbescherm ng en |iefst
wor den aangevul d net bijkonmende nmatregelen (8 6), zowel op het
nationale als op het internationale vlak. Er wordt op aangedron-
gen de wuitzonderingen op deze principes tot een mninum te
reduceren en te beperken tot wat noodzakelijk is in een denocra-
tische sanenleving. De excepties noeten in elk geval ter kennis
wor den gebracht aan de burgers via publicatie in het officiéle
staatsblad, ook indien ze hun verantwoording vinden in de
bescherm ng van de staatsveiligheid, de nationale soevereiniteit
of de openbare orde (8 4). De principes dienen te worden
beschouwd als een op el kaar afgestend geheel van nornen, die in
hun onderling verband di enen te worden geinterpreteerd.

* beper ki ng van de gegevensi nzaneling (8 7)
De inzaneling van persoonsgegevens noet op een rechtmatige

mani er geschieden en aan beperkingen worden onderworpen.
Desgeval | end noet de betrokkene erover worden geinforneerd of er
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zel fs uitdrukkelijk nmee instemmen

Deze bepaling wil in de eerste plaats de inzaneling beperken van
informati e die aangezien haar aard of het kader waarin ze wordt
aangewend een gevoelig karakter vertoont. De vaststelling van de
als gevoelig te beschouwen persoonsgegevens en van de grenzen
di e aan hun inzaneling dienen te worden opgel egd, wordt aan el ke
| i dst aat af zonderlijk over gel at en. Ut de nmenori e van
toelichting komt op dit vliak inmmers een tegenstelling tot uiting
tussen het voorstel om de gevoelige gegevens op te somren
enerzijds, en de visie dat een gegeven op zich nooit gevoelig
is, maar het slechts wordt door het doel waarvoor het wordt
aangewend anderzij ds. Vel worden  suggesties geformnul eerd
betreffende de aard van de nogelijke beperkingen. Deze kunnen
onder andere betrekki ng hebben op
- de kwaliteit van de gegevens: de gegevens noeten betrouwbaar
zijn, over een vol doende informati enaarde beschi kken en op een
transparante mani er worden ingezaneld en verwerkt
- het doel van de gegevensverwerking: enkel bepaal de soorten
gegevens nogen ingezaneld worden, en bij voorkeur enkel voor
zover ze nodig zijn voor het bereiken van het gestel de doel
- de aard van de gegevens: de gegevens die overeenkonstig de
traditie en de publieke opinie van de betrokken |idstaat als
gevoelig worden beschouwd, kunnen worden opgesond en de
i nzanel i ng ervan kan worden verboden of aan strikte voorwaar-
den wor den onderwor pen
- de toelaatbare activiteiten van de beheerders van de onder-
schei den soorten gegevensbest anden.

Daar enboven wi| deze bepaling de aanwending van ongeoorl oofde
praktijken ter inzaneling van persoonsgegevens, zoals het
gebrui k van geheine opnaneapparatuur of het msleiden van
personen, aan banden |eggen. In dit kader dient de aanbeveling
te worden gesitueerd om de betrokken persoon in de mate van het
nogel i j ke steeds voorafgaandelijk op de hoogte te stellen van de
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gegevensi nzaneling, of hierin zelfs (uitdrukkelijk) te laten
toestermen. Uiteraard zijn hierop uitzonderingen aanvaardbaar in
de nmate dat de context van de gegevensinzaneling dit uitsluit,
zoals bijvoorbeeld de informatievergaring in het kader van een
strafrechtelijk onderzoek.

* kwal iteit van de gegevens (8§ 8)

De gegevens noeten relevant zijn voor het doel waarvoor ze
worden gebrui kt, en, voor zover nodig, juist, volledig en
act ueel .

De behoefte aan juistheid, volledigheid en actualisering dient
eveneens te worden getoetst aan het gebrui ksdoel van de
gegevens. Daarbij dient steeds in het bijzonder te worden
gewaar borgd dat het gebrek aan accuraatheid van informatie geen
nadel i ge gevol gen heeft voor de betrokken persoon.

* doel gebondenhei d van de gegevensi nzanel i ng en -verwerki ng

Het doel van een inzaneling van persoonsgegevens dient vast te
staan uiterlijk op het ogenblik dat de inzaneling plaatsvindt.
De verkregen informatie mag enkel worden aangewend voor de
vastgestelde of ernmee verenigbare doelstellingen, die op
dezelfde wijze dienen te worden vastgesteld als de oorspronke-
lijke doelstellingen. De vereiste om veranderingen aan de
doel stellingen op dezelfde nmanier te laten geschieden als de
vaststelling van de initiéle wrdt gesteld om arbitraire
aanpassi ngen van de doel stellingen te verm jden.

De nenorie van toelichting sont een aantal nogelijke nethoden op
om de doel stellingen van een gegevensinzaneling of -verwerking
vast te stellen en kenbaar te naken. Dit kan gebeuren via

- het afleggen van openbare verkl ari ngen

- het inforneren van de betrokkenen
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- het opstellen van wetteksten of adm nistratieve voorschriften
- het verwerven van een machtigi ng vanwege een voogdijoverheid.

Bovendi en wordt gesuggereerd dat gegevens die niet neer dienstig
zijn voor het gespecifieerde doel in de mate van het nogelijke
zouden noeten worden uitgew st of geanonym seerd om m sbruiken
te voorkomen. De ervaring leert imers dat het gebruik van
gegevens die geen belang neer vertonen nog nauwelijks wordt
gecontrol eerd, wat het risico op verlies, ontvreending of andere
ongeoor | oof de handel i ngen aanzi enlijk verhoogt.

* beper ki ng van het gebrui k van de gegevens (§ 9)

Per soonsgegevens nogen niet worden verspreid, uitgew sseld of
aangewend voor andere doeleinden dan die waarvoor ze zijn
bestend tenzij de betrokkene of diens wettelijke vertegenwoordi-
ger daarin toestent of een rechtsvoorschrift dit toel aat.

* waar bor gi ng van de veiligheid van de gegevens (8 10)

Per soonsgegevens dienen op redelijke wijze te worden beschernd
tegen risico's zoals verlies of toegang, gebruik, wjziging,
vernietiging of verspreiding door onbevoegden. Hiertoe noeten
nmaat r egel en worden genonen op diverse vl akken, zoals

- fysische beveiligingsmatregelen (bijvoorbeeld het afsluiten
van ruimen en het gebruik van badges voor de toegang tot
| okal en)

- structurele maatregelen (bijvoorbeeld de beperking van de
t oegankelij kheid van de gegevens in functie van het hiérar-
chi sch niveau of de instelling van een gehei mhoudi ngsplicht)

- informaticatechni sche nmatregelen (bijvoorbeeld de codering
van gegevens of de ontw kkeling van procedures voor de
automatische detectie van abnornaliteiten die een gevaar
kunnen i nhouden en de afwendi ng ervan).
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* publiciteit ontrent de gegevensverwerking (§ 11)

De nodige publiciteit dient te worden verzekerd mnet betrekking
tot de ontw kkelingen, de praktijken en het beleid inzake de
verwer ki ng van persoonsgegevens om de burgers toe te laten hun
rechten op inzage en controle uit te oefenen. Zo noet het
nogelijk zijn op eenvoudige wjze (dit wl zeggen zonder
onredelijke inspanningen of kosten te noeten verrichten en
bi nnen een aanvaardbare termjn) kennis te krijgen van het
pl aatsgrijpen van een verwerking van persoonsgegevens, van de
aard van de verwerkte gegevens, van het doel van de verwerking,
van de identiteit van beheerder van de gegevens en van de
gebrui kel ijke plaats van verwerking. Dergelijke publiciteit kan
bi j voorbeeld worden gewaarborgd door de beheerders van de
gegevens te verplichten tot regelmtige informatieverstrekking
of door de gegevensverwerkingen te beschrijven in een officieel
en voor het publiek toegankelijk register.

Onder beheerder van de gegevens wordt verstaan, de natuurlijke
of rechtspersoon die overeenkonstig het interne recht bevoegd is
omte beslissen over de inhoud en het gebrui k van de persoonsge-
gevens, ook al worden de betrokken gegevens niet door hem zelf
of in zijn naam door een derde ingezanel d, opgeslagen, verwerkt
of verspreid. Ter verduidelijking worden in de nenorie van
toelichting een aantal tegenvoorbeel den gespecifieerd. Het staat
de lidstaten evenwel vrij een regeling uit te werken nmet
gespreide verantwoordelijkheden. 1In principe worden niet als
gegevensbeheerder beschouwd in de zin van de richtlijnen:

- de instantie die een machtiging of vergunning verleent voor de
gegevensverwer ki ng maar daarbij niet beslist ontrent de inhoud
en het doel van de verwerKking

- verwerkingscentra die opdrachten uitvoeren voor rekening van
derden

- instanties die enkel tussenkonen op het vlak van de gegevens-
conmuni cati e
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- gebruikers die louter toegang hebben tot bepaal de gegevens en

di enaangaande over geen enkel e besl i ssi ngsbevoegdhei d
beschi kken.
* rechten van de betrokken persoon (8 13)

Lui dens de nenorie van toelichting wordt het toekennen van een

aant al subjectieve rechten aan alle natuurlijke personen

beschouwmd als de voornaanste garantie voor de bescherm ng van

het privé-1leven. Daarom noet el keen het recht bezitten om

- van de gegevensbeheerder of op andere w jze bevestiging te
krijgen dat persoonsgegevens betreffende hem worden bewaard

- mededeling te krijgen van deze gegevens in een gemakkelijk
ver staanbare vormen aan een matige prijs binnen een redelijke
termjn en volgens redelijke nodaliteiten. De redelijkheid van
de termjn en de nodaliteiten noet worden beoordeeld in het
licht van de onstandi gheden van de gegevensverwerking. Zo kan
de periodi eke nededeling op eigen initiatief door de beheerder
van bepaal de gegevens hem ontslaan van de verplichting om
speci fi eke vragen onmddellijk te beantwoorden. In de nenorie
van toelichting wordt gesuggereerd dat de nededeling van
gegevens aan de betrokkene tot de dagelijkse activiteiten zou
behoren van de gegevensbeheerder of diens vertegenwoordiger,
en niet de instelling zou vereisen van een rechtsvordering
voor een rechtscollege. Wel wordt in bepaalde gevallen de
ui toefening van het recht op informatie via een tussenpersoon
aangewezen geacht, zoals de interventie van een geneesheer bi ]
nmedi sche gegevens

- de redenen te kennen waarom een vraag om nededeling van
informati e eventueel wordt geweigerd en deze aan te vechten

- de persoonsgegevens die hem betreffen te betwi sten, en zo de
betwi sting gegrond is, te doen verbeteren, vervolledigen of
uitwi ssen. Het recht om gegevens te betwi sten kan in eerste
instantie worden uitgeoefend bij de gegevensbeheerder, en
nadi en desgevallend bij de rechtbanken, de adm nistratieve
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over heden, de beroepsorgani saties of andere instanties. Het
interne recht bepaalt de voor de burger beschi kbare rechtsm d-
del en en de nogelijkheden tot schadel oosstelling

* verantwoordel ijkheid van de gegevensbeheerder (8§ 14)

De gegevensbeheerder dient aansprakelijk te zijn voor de
eerbiediging en de tenuitvoerlegging van de hiervoor vernelde
princi pes inzake de beschermng van het privé-leven, ook a
wor den de gegevens verwerkt door een derde. De aansprakelijkheid
dient juridisch te worden vastgel egd en gesancti oneerd, nmar kan
bovendi en voortvloeien wuit bijvoorbeeld de deontologie. Het
| eggen van de eindverantwoordelijkheid bij de gegevensbeheerder
bel et overigens niet dat ook aan andere instanties die tussenko-
men bij de gegevensverwerking bepaalde verantwoordelijkheden
wor den opgel egd.

d) begi nsel en inzake het grensoverschrijdend verkeer van
per soonsgegevens

El ke lidstaat dient bij de verwerking van persoonsgegevens op
zijn grondgebied en bij de heruitvoer van dergelijke gegevens
die vanuit een andere staat zijn geinporteerd, rekening te
houden nmet de gevol gen voor de andere lidstaten (8 15). Vol gens
de nenorie van toelichting wl deze bepaling de lidstaten
aanzetten tot respect voor de belangen van de andere staten en
voor het privé-leven en de individuele vrijheden van hun
onder danen en de personen die op hun grondgebi ed verblijven.

Hiertoe dienen in de eerste plaats bepalingen te worden verneden
die tot doel of gevolg hebben dat de wetgeving inzake
gegevensbescherm ng van andere |idstaten wordt ontdoken of
overtreden. De Ilidstaten npeten onderling sanenwerken om te
garanderen dat persoonsgegevens niet aan bescherm ng inboeten
indien ze uitgew sseld worden tussen of verwerkt worden in
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onder schei den staten. Daarnaast worden de |idstaten aangespoord
om hun interne recht en adnmnistratieve praktijk inzake
gegevensver wer ki ng aan te passen aan de speci fi eke
onst andi gheden indien het om persoonsgegevens gaat van
bui tenl andse oorsprong of die buitenl anders betreffen, en
hierbij rekening te houden net de bel angen van de andere |idsta-
ten.

De lidstaten noeten, in de mate van het redelijke, de nodige
maatregelen treffen om het grensoverschrijdend verkeer van
per soonsgegevens zonder onderbreking en in alle veiligheid
doorgang te laten vinden (8 16). De lidstaten dienen de gegevens
in dit verband onder neer te beschernmen tegen toegang door
onbevoegden of wverlies. Dit geldt in het bijzonder in de
gevallen waarbij een lidstaat als transitland fungeert voor de
gegevensui t wi ssel i ng tussen andere staten.

I nzake grensoverschrijdende conputernetwerken wordt in de
menori e van toelichting verwezen naar het Internationaal Verdrag
betreffende de telecomunicatie van Ml aga-Torrenolinos van 25
okt ober 1973. Daarin zijn de lidstaten van het |nternationaal

Verbond voor Tel ecomunicatie, waartoe de lidstaten van de
O E S.O behoren, overeengekonmen de nodige nmmatregelen te
treffen om een snell e en ononder br oken international e
tel ecommunicatie te verzekeren onder optimal e technische
onst andi gheden en hierbij al het nogelijke te doen om de
gehei mhouding van internationale (gegevensuitw sselingen te
waar bor gen. De richtlijnen wllen deze principes kracht
bijzetten.

De lidstaten npgen de onderlinge overdracht van persoonsgegevens
tussen hun respectievelijke grondgebieden in principe niet
beperken. U tzonderingen op deze regel zijn enkel toegestaan
i ndi en

- de staat van bestemm ng de essentie van de OE S. O -richtlij-
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nen (nog) niet respecteert

- de heruitvoer vanuit de staat van bestemm ng zou toel aten de
i nterne wetgeving inzake de bescherm ng van het privé-Ileven en
de individuele vrijheden van de verzendende staat te ontdui ken

- het interne recht van de verzendende staat voor bepaal de
categori eén van persoonsgegevens omMlle van hun aard een
specifieke regeling voorziet waarvoor in de staat van
best emm ng geen equi val ent bestaat (8§ 17).

Hi er bi j weze herinnerd aan 8 4 die erop aandringt de
uitzonderingen op de beginselen vervat in de richtlijnen zo
beperkt nogelijk te houden en in el k geval ter kennis te brengen
van de burgers via publicatie in het officiéle staatsblad, ook
indien deze excepties hun verantwoording vinden in de
bescherm ng van de staatsveiligheid, de nationale soevereiniteit
of de openbare orde.

Ten slotte veroordelen de richtlijnen elke nmatregel die het
grensoverschrijdend verkeer van persoonsgegevens belemrert wuit
naam van de bescherming van het privé-leven en de individuele
vrijheden maar daartoe in feite niet is vereist (8 18). Vol gens
de nmenorie van toelichting wil deze bepaling aan de lidstaten
evenwel niet het recht ontnenmen voorschriften uit te vaardigen
bet r ef f ende de transnationale gegevensui tw ssel i ng i nzake
wi ssel verrichtingen, douanetarieven, tewerkstelling of betref-
fende de econom sche voorwaarden van internationaal gegevens-
ver keer.
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e) samenwer ki ng tussen de |idstaten

De Ilidstaten noeten aan elkaar op eenvoudig verzoek een
gedet ai Il eerde beschrijving verstrekken van de w jze waarop de
princi pes vastgelegd in de richtlijnen in hun interne recht

wor den t oegepast (8 20). Dit behel st ni et al | een
informati everstrekking ontrent de reglenentering nmar eveneens
ontrent de concrete uitvoering daarvan. In de nenorie van

toelichting wordt overigens aanbevol en de reglenentering van de
gegevensbeschernming niet al te gedetailleerd uit te werken naar
eerder te beperken tot de vastlegging van algenene, soepel
i nterpreteerbare principes waarvan de concrete toepassing wordt
overgel aten aan de discretionaire verantwoordelijkheid van de
bevoegde instanties. Dit om overdreven conplexiteit en starheid
te vermjden.

De nodi ge procedures noeten worden uitgewerkt om de uitw sseling
van inlichtingen net betrekking tot de toepassing van de
richtlijnen en de wederzijdse bijstandsverlening te vergemakke-
lijken (8 21). Daarenboven noeten de lidstaten erop toezien dat
de procedures opgel egd nmet betrekking tot de gr ens-
overschrijdende gegevensstronmen en de bescherm ng van het prive-
| even en de i ndi viduele vrijheden eenvoudi g zijn en
overeenstemmen net die welke van toepassing zijn in de andere
lidstaten (8 20).

Aan de lidstaten wordt aanbevolen zich te beraden ontrent de
uitwerking van een regeling voor de bepaling van het toepasse-
lijke recht en het bevoegde rechtscollege bij grensover-
schrijdende gegevensstronen (8 22). De groep van experts die de
richtlijnen heeft ontworpen is er op dit vliak evenwel niet in
gesl aagd een eenvornmig voorstel te formuleren. In de nenorie van
toelichting worden enkel een aantal denkrichtingen gesuggereerd.
Zo zouden doorslaggevende aanknopi ngsfactoren kunnen worden
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bepaal d, wat evenwel wordt benoeilijkt door de toenenmende
internationalisatie van de gegevensverwerking, of zou het recht
net de hoogste bescherm ngswaarde kunnen worden toegepast, wat
dan weer dreigt te leiden tot gebrek aan rechtszekerheid voor
gegevensbeheerders die niet vooraf kunnen weten wel ke regel en ze
di enen na te | even.

Ten slotte worden de |idstaten aangespoord om de richtlijnen in
onderlinge sanmenwerking verder uit te bouwen en te ontw kkel en
in functie van de opgedane ervaringen en kennis. De richtlijnen
wor den beschouwd al s een begi npunt van een permanente evol utie,
die , zo nodig, zelfs zou kunnen uitnonden in de uitwerking van
een internationaal verdrag.

f) de toepassing van de principes vervat in de richtlijnen in
het nationale recht

De lidstaten worden verzocht hun nationale wetgeving aan te
passen net het oog op de toepassing van de principes vervat in
de richtlijnen. Daarbij dienen ze de nodige juridische en
adm ni stratieve procedures uit te werken en de nodige instellin-
gen op te richten om de beschermng van het privé-leven en de
i ndi viduel e vrijheden bij de verwerking van persoonsgegevens te
waar bor gen. Aan de burgers npeten rechtsm ddel en ter beschi kki ng
wor den gesteld om hun rechten uit te oefenen en sancties noeten
wor den voorzien bij niet-naleving van de nmatregel en genonen ter
uitvoering van de richtlijnen. Aangedrongen wordt ten slotte op
het stimuleren van zelfregulerende initiatieven die de
wettelijke regeling aanvullen en op het verm jden van
ongerechtvaardigde discrimnaties bij de toepassing van de
richtlijnen. Als onaanvaardbaar wordt onder andere beschouwd, de
ongel i j ke behandel i ng gebaseerd op nationaliteit,
verblijfplaats, geslacht, ras, overtuiging of het |idnmaatschap
van een vakver eni gi ng.
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5. CONCLUSIES

5.1. De nationale regelingen inzake de bescherming van persoons-

gegevens
Het onderzoek van de van kracht zijnde of op til zijnde
nationale wetgeving van vier lidstaten toont aan dat de

structuur van de nationale juridische regelingen inzake de
bescherm ng van persoonsgegevens in ruinme nmate gebaseerd is op
eenzel fde grondnodel, dat teruggaat op het Datenschutzgesetz van
de Duitse deel staat Hessen van 7 oktober 1970%. Vol gens HONDI US
is dit nodel overigens terug te vinden in alle nationale wetten
die sindsdien in Europa tot stand zijn gekonen en in tal van
regelingen die gemmakt zijn voor functionele of territoriale
deel gebi eden®2,

De onderzochte regelingen vertonen alle een tweel edig stram en:

- enerzijds worden de verschillende fazen in het proces van de
gegevensbehandel i ng (i nzaneling, opslag, verwerking, uitw sse-
ling, vernietiging) gereglenenteerd en verplichtingen opgel egd
aan de personen die hierbij tussenkomen

- anderzijds wordt aan de geregistreerde personen een recht
toegekend op infornmatie over de gegevens die betreffende hen
wor den bewaard, evenals een recht op verbetering en uitw s-
sing, in de gevallen dat daartoe aanl ei di ng bestaat.

Doorgaans wordt ¢€één en ander genoduleerd in functie van de
gevoel i ghei dsgraad van de behandel de gegevens en wordt een
onaf hankel i j kK toezichtsorgaan ingesteld belast net de controle

1 Hessi scher Datenschutzgesetz, GVBI., |, 625.

2 HONDI US, F., « Een grondrecht op databescherming ? » in DE
WLD, A H en EILDERS, B. (ed.), Jurist en Conputer, Deventer,
Kl uwer, 1983, 171.
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op de naleving van de reglenentering, die wordt gehandhaafd nmnet
strafsancti es.

Bij de concrete uitwerking van het grondnodel treden echter
bel angrijke verschillen op de voorgrond. Zonder exhaustiviteit
te betrachten, hebben deze verschill en betrekking op:

- het toepassingsgebi ed van de regeling

= geldt de regeling enkel voor gegevens net betrekking tot
natuurlijke personen of Is ze ook toepasselijk op
informatie net betrekking tot rechtspersonen en feitelijke
ver eni gi ngen ?

* hoe wor dt het t oepassi ngsgebi ed van de regel i ng
territoriaal af gebakend ? wel ke aanknopi ngsfact or(en)
word(t)(en) hiertoe aangewend: de plaats van verwerking, de
woonpl aats van de gegevensbeheerder, de woonplaats van de
geregi streerde, de consulteerbaarheid van de gegevens op
het grondgebi ed van de betrokken staat, ... ?

= wordt de verwerking in de private en/of in de publieke
sect or beoogd ?

» heeft de regeling betrekking op geautomati seerde en/of op
manuel e verwerking ?

= op alle informatie of enkel op gegevens bewaard in een
gestructureerde vorm?

= op verwerking in eigen naam en/of voor rekening van derden
?

= petreft het een al genene regeling dan wel een regeling net
betrekking tot een specifieke maatschappelijke sector
(bijvoorbeeld de sociale zekerheid) ?

- de vorngeving van de reglenentering nmet betrekking tot de
onderschei den fazen van het proces van gegevensbehandeling

= wel ke criteria bepal en de t oel aat baar hei d van de
gegevensbehandel ing (de aard van de gegevens, het doel en
de context waarin de behandeling plaatsvindt, de gebruikte
nmet hode of drager, de instantie die de gegevens behandelt,
o) ?
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wel ke kwaliteitseisen worden gesteld aan de bewaarde en
ver wer kt e gegevens ?
wel ke veiligheidsmaatregelen worden opgelegd aan de
gegevensbeheer der ?

de draagw jdte van de rechten van de geregistreerde en de
nodal i teiten voor de uitoefening van deze rechten

beschi kt de betrokkene over een inzagerecht of enkel over
een recht op nededeling van de gegevens ?

di ent de betrokkene de infornmatie aan te vragen of geldt
een plicht tot anbtshalve nededeling voor de gegevens-
beheerder ?

op welke informatie heeft de geregistreerde recht ? de
gegevens zelf, het doel van de verwerking, de identiteit
van de gegevensbeheerder ?

bij wel ke instantie kan de betrokkene zijn rechten uitoefe-
nen ? bi | de gegevensbeheerder zel f, bi | de
t oezi cht houdende overheid, bij de rechtbanken ?

binnen welke termjn dient de betrokkene antwoord te
krijgen op zijn vragen ?

over wel ke nogelijkheden tot verhaal beschikt de geregis-
treerde ?

bestaat er een verplichting tot nededeling van de verbete-
ring of wuitwi ssing van gegevens aan derden waaraan de
betrokken informatie voorheen werd nedegedeeld (het
zogenaande vol grecht) ?

de mate van detail van de wettelijke regeling en het belang
dat wordt gehecht aan aanvul | ende zelfregul erende initiatieven

de mechani smen ingesteld voor het toezicht op de nal eving van
de reglenentering
" is het gegevensbeheer onderworpen aan enige vorm van

openbaar meki ng (bijvoorbeeld inschrijving in een openbaar
regi ster of individuele kennisgeving aan de betrokkenen) of
machti gi ng ?

» |igt de nadruk op interne dan wel op externe controle ?
= heeft de controle hoofdzakelijk een preventief dan wel een
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repressi ef karakter ?

= ligt het zwaartepunt van de externe controle bij de
ui t voerende, de wet gevende of de rechterlijke macht ?

= waarop heeft de controle betrekking (de totstandkonm ng van
een gegevensver zanel i ng, de gegevensverwerki ng, de gegevens-
uitwisseling, ...) ?

In functie van de keuze die net betrekking tot elk van de zonet
vernel de sl eutel vragen wordt genmmakt bij de concrete uitwerking
van het grondnodel door de betrokken staat zal het bescher-
m ngsni veau van de gegevens in aanzienlijke mate verschill en.

Dit gebrek aan eenvormigheid in de nationale wetgevingen -
zonder daarbij nog gewag te naken van de totale afwezigheid van
speci fi eke gegevensbeschermende bepalingen in het gel dende recht
van een aantal lidstaten - is een bron van problenen in een
ongevi ng waar de gegevensverwerking steeds m nder gebonden is
aan beperkingen van tijd en ruinte; zeker indien de |lidstaten en

hun i nstel lingen kracht ens i nt ernati onaal - of
geneenschapsrechtelijke voorschriften (zoal s arti kel 84
verordeni ng 1408/ 71) gehouden zijn tot gelijke behandeling van
transnationale en nationale gegevensstronen. Internrechtelijke

bepal i ngen tot beperking van het vrij informatieverkeer naar
staten zonder (gelij kwaar dige) privacyregl ementering ter
bescherm ng van de betrokken personen, worden door dergelijke
verplichtingen inmrers buiten werking gesteld, waardoor de
geboden rechtsbeschermng in belangrijke mate dreigt te worden
onderm j nd. In het l'icht van de aangehaal de af nenende
af hankel ijkheid van de gegevensverwerking van tenporele en
ruintelijke dwangmati gheden ontstaan i mers enornme nogelijkheden
tot ontdui king van strakke nationale reglenenteringen via de
uitw jking naar |anden zonder of net een |akse regeling (zoge-
naande gegevenshavens). Het opleggen van een internationaal - of
geneenschapsrechtelijke verplichting tot gelijke behandeling van
interne en grensoverschrijdende gegevensuitw sseling dient,
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gelet op de bestaande verschillen in de nationale reglenente-
ringen, dan ook noodzakelijkerwi jze gepaard te gaan net een
regeling van de problematiek inzake gegevensbescherm ng op
het zel f de ni veau

Voor al eer te kunnen oordelen over de wenselijkheid of modzaak
van een geneenschapsrechtelijk initiatief inzake gegevens-
bescherm ng, dient eerst nader te worden onderzocht of de
bestaande internationale initiatieven ter zake niet reeds
af doende aan de vastgestel de behoeften tegenoet konen.

5.2. Het verdrag nr. 108 van de Raad van Europa en de O0.E.S.0.-

richtlijnen

Aanaangezi en de experts die respectievelijk het verdrag nr. 108
van de Raad van Europa en de OE. S.O-richtlijnen hebben
ui t gewer kt, nauw hebben sanengewerkt, is het niet verwonderlijk
dat het stramen en de inhoud van beide teksten heel wat
over eenkonsten vertonen. Zo kan een anal ogie worden vastgesteld
met betrekking tot de werkingssfeer (beide teksten zijn
t oepasselijk op per soonsgegevens bet r ef f ende natuurlij ke
personen verwerkt in de private of publieke sector), de
m ni munpri nci pes inzake gegevensbescherm ng en de bepalingen
i nzake het grensoverschrijdend gegevensverkeer. Het verdrag
betreft in begi nsel echt er enkel de geaut onat i seer de
gegevensverwer ki ng, mmar kan worden uitgebreid tot de manuele
gegevensverwerking, terwijl de richtlijnen de gebruikte verwer-
ki ngsnet hode op zich niet als toepasbaarheidscriterium hanteren.

Bel angrijk verschil betreft uiteraard de rechtswaarde van beide
teksten. Waar het verdrag voor de ratificerende staten een
contractuel e verbintenis inhoudt om de erin vervatte bepalingen
in het interne recht ten uitvoer te brengen, hebben de richtlij-
nen een |outer gezaghebbende of norele waarde. Dit heeft tot
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gevol g dat het verdrag veel preciezere aandui di ngen bevat inzake
de uitvoering van de principes en de toegelaten uitzonderingen
en inzake de sanenwerking van de lidstaten bij de toepassing
ervan.

Een aantal aspecten blijven in beide teksten evenwel onbehan-
deld. Zo wordt geen regeling voorgesteld of aanbevolen ontrent
de bepaling van het op een gegevensinzaneling, -verwerking of
-uitwi sseling toepasselijke recht of de vaststelling van de
bevoegde rechtsinstantie.

Bei de teksten hebben ongetw jfeld een waarde als toetsingsnaat-
staf en inspiratiebron bij de uitwerking van nationale
regel i ngen inzake privacybescherm ng, en het Raadgevend Comté
i ngesteld door het verdrag is voorbestend om uit te groeien tot
een forum voor onderlinge consultatie en Kkennisuitw sseling.
Inzake de concrete toepassing van de principes wordt echter
zelfs in het wverdrag een ruine vrijheid gelaten aan de
| idstaten, =zodat het harnoniserend effect niet nag worden
overschat. De problematiek inzake gegevensbescherm ng wordt in
de toelichtingen bij het verdrag en de richtlijnen beschouwd als
zodani g verbonden net het heersend nmatschappelijk waardengevoel
in de diverse lidstaten dat een doorgedreven harnoni sering zeer
noei lijk realiseerbaar wordt geacht.

Tegen dergelijke achtergrond vornt het geen verrassing dat de
i ndi viduel e burger uit het verdrag geen rechtstreeks werkende
subj ectieve rechten put en in het algeneen weinig aandacht wordt
besteed aan de problematiek van de juridische afdw ngbaarheid
van het beginsel van het respect voor het privé-leven ten
voordel e van de rechtsonderhori ge.

Vol gens hun respectievelijke toelichtingen blijken beide teksten

overigens hun ontstaansreden te vinden in het inzicht dat de
aandacht van de l|idstaten voor de beschernming van het recht op
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privé-leven en de fundanentele vrijheden een noodzakelijke
voorwaarde is voor het vermjden van ongewenste bel enmeringen
van het vrij verkeer van informatie, wat als wezenlijke vereiste
wor dt beschouwd voor een heil zame sociaal - econonmi sche ontw kke-
ling. De sanctie bij niet-naleving door een lidstaat van de
m ni munprinci pes inzake gegevensbescherm ng bestaat er dan ook
in de gegevensexport naar de betrokken staat aan banden te
kunnen | eggen.

Dergelijk evenw chtssysteem wordt uiteraard verstoord zodra het
wordt  doorkrui st door externe bepalingen zoals artikel 84
verordening 1408/ 71, die aan de staten of aan hun instellingen
de verplichting opleggen tot gelijke behandeling van grensover-
schrijdende en binnenlandse gegevensuitw sseling, zonder de
voorwaarde van de gelding van een mnimle gegevensbescherm ng
in de staat van bestenm ng.

5.3. De nood aan een specifieke regeling inzake de bescherming

van gegevens ingezameld en behandeld voor sociale zeker-

heidsdoeleinden

Een doel mati ge gegevensbescherm ng wordt niet bereikt door de
enkel e uitvaardi ging van al geneen gel dende princi pes toepasse-
lijk op alle verwerkingen zonder meer (een zogenaande
omi busregel ing). De basi sbegi nsel en dienen te worden aangevul d
net specifieke bepal i ngen aangepast aan de bijzonderheden van de
onder schei den nmaat schappelijke sectoren. Zonder nodulering in
functie van het doel en de onstandi gheden van de onderschei den
verwer ki ngen m st elke regeling inzake gegevensbescherm ng haar
doel . De tendens tot afkondiging van specifieke bescherm ngsbe-

3 | n dezelfde zin: SIMTIS, S., « Les garanties général es quant
a la qualité des données a caractere personnel faisant |'objet
d'un traitenent autonmatisé », in CENTRE D | NFORVATI QUE APPLI QUEE
AUDROT (ed.), Informatique et droit en Europe, Brussel

Bruyl ant, 1985, 311.
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pal i ngen op het vlak van de sociale zekerheid blijkt overigens
duidelijk uit de landenrapporten en uit de uitwerking van een
speci fi eke aanbevel i ng betreffende het gebrui k van persoonsgege-
vens voor sociale zekerheidsdoeleinden ter uitvoering van
verdrag nr. 108 van de Raad van Europa.

Het spanningsveld tussen het recht op de beslotenheid van de
persoonlijke |evenssfeer van de burger en het recht op
informati e van de sanenl eving bezit binnen de sociale zekerheid
imers een eigen dinensie* De mate waarin de sociale zekerheid
haar functie vervult, is imers rechtstreeks afhankelijk van een
adequate kennis van de werkelijke levenssituatie en behoeften
van de sociaal verzekerden. De nededeling van onvangrijke
informati e, vaak met gevoelig karakter, betreffende zijn persoon
is de noodzakelijke voorwaarde voor een verzekerde om een
af doende bestaanszekerheid te genieten. De solidariteitsge-
dachte, die ertoe leidt dat m ddel en van allen worden aangewend
ten voordel e van enkel en, gebi edt overigens de nodi ge selectivi-
teit aan de dag te leggen bij de keuze van de beschernenswaar-
dige personen. Het Iloutere feit dat iemand recht heeft op
soci al e zekerhei dsprestaties mg er evenwel niet toe |eiden dat
zijn privé-leven neer aan de publiciteit wordt blootgesteld dan
dat van niet-uitkeringsgerechtigden. Een aangepaste regeling
i nzake gegevensverwerking dringt zich hier dan ook op.

De sociale zekerheid dient echter niet enkel de individuele
burgers, mmar de geneenschap in haar geheel. De slechte functio-
nering van de sociale zekerheid bedreigt imers de veiligheid
van de ganse nmatschappij nmet kwalen als sociale onrust,
arnoede, gevaar voor de vol ksgezondheid. De nededeling van
informatie kan dan ook niet |outer worden overgelaten aan de

¢ ROBBEN, F., « Elektronische informatieoverdracht in de sociale
zekerheid en privacybescherm ng », in Vervol maki ngscycl us voor
ver zekeri ngsgeneeskunde 1985-1986, Leuven, K U L., Afd. Ar-

bei ds- en Verzekeri ngsgeneeskunde, 1986, 171-187.
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vrije wil van de betrokkenen. Omwille van het bel ang van de hel e
genmeenschap is de inzaneling van persoonsgegevens ontrent
nagenoeg de hel e bevolking in het kader van de sociale zekerheid
een absolute noodzaak. Ook hiernee dient de regeling inzake
gegevensbescherm ng rekening te houden.

De groeiende conplexiteit van de nmmatschappelijke verhoudi ngen
en de daarop inspelende sociale wetgeving en de veral genening
van de soci al e zeker hei d br engen st eeds ui t gebrei dere
informati estronen op gang. De goede werking en de effectiviteit
van de sociale zekerheid veronderstelt hierbij een doorgedreven
onderl i nge sanenwer ki ng tussen de soci al e zekerhei dsi nstellingen
en een optinmale inzet van noderne technol ogi en. Het wekt dan ook
geen verwondering dat de informatisering van de sociale
zekerheid gedurende de laatste jaren in heel wat lidstaten in
een stroonversnelling terecht is gekonen. Het werd reeds ten
over vl oede bekl entoond dat de automatisering op zich geen echt
ni euw probleem vorm voor de beschermng van de persoonlijke
| evenssfeer. Wl doet ze de onvang van de problematiek toenenen
en verei st ze aangepaste mmatregel en.

Overeenkonstig het opzet van dit werk wordt in wat volgt nader
ingegaan op de nmanier waarop bij de ontw kkeling van een
communautair recht inzake gegevensbescherming rekening kan
worden gehouden net de bijzondere onstandi gheden van de
inzameling en verwerking van gegevens in het kader van de
soci al e zeker hei d.

5.4_. De wenselijkheid van, de vorm van en de juridische basis

voor de uitwerking van gemeenschapsrecht inzake gegevensbe-
scherming

Ut wat voorafgaat blijkt dat het nationale recht inzake
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gegevensbescherming van de verschill ende | i dst aten zeer
di sparaat is en de bestaande internationale regelingen ter zake
noch bij machte zijn om de inhoudelijke |eenten op een afdoende
manier op te vullen, noch een werkzame opl ossing bieden voor de
probl emati ek inzake gegevensbescherm ng die voortvloeit uit het
opleggen aan de lidstaten van de (geneenschapsrechtelijke
verplichting tot gelijke behandeling van transnationale en
bi nnenl andse gegevensui tw ssel i ng. De OE S O-richtlijnen
hebben slechts een noreel gezag en de ratificatie van het
verdrag nr. 108 van de Raad van Europa is facultatief voor de
| idstaten en geschi edde tot nog toe slechts door vijf |idstaten.
Bei de documenten nmeten de lidstaten bovendien een ruine
appreciatievrijheid toe bij de toepassing van de erin opgenonen
principes en laten een aantal probl emen onger egel d. Het
sancti enechani sne is onwerkzaam in de gevallen waarin krachtens
het geneenschapsrecht een verbod tot specifieke reglenentering
van grensoverschrijdende intraconmunautaire gegevensuitw sseling
bestaat. Bovendien ontbreken afdoende specifieke nmatregelen
i nzake de verwerking van gegevens in het kader van de sociale
zeker hei d.

In dat licht is het comunautair optreden inzake gegevensbe-
scherm ng, waar op door het Eur opees Par | ement reeds
herhaal delijk in de vorm van een resolutie werd aangedrongen,
nmeer dan wenselij k.

De gewenste vorm van het communautair optreden ter bescherm ng
van de persoonlijke |evenssfeer bij gegevensbehandeling in het
kader van de sociale zekerheid hangt nauw sanmen net het nage-
streefde doel: harnonisatie en/of cob6rdinatie. Voor harnonisatie
l[ijkt een richtlijn neest aangewezen®, terwijl een verordening
neest aangepast wordt geacht ter coo6rdinatie.

55 Zi e desbetreffend PIETERS, D., « Situering van het Europees
soci al e zekerheidsrecht » in PIETERS, D. (ed.), Europees sociale
zeker hei dsrecht, Antwerpen/ Apel doorn, Mkl u, 1988, 20-22.
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Zowel de Raad van Europa als de OE S O en het Europese
Parl ement concluderen in de resultaten van hun onderzoek
betreffende de gegevensbescherm ng bij grensoverschrijdend
i nlichtingenverkeer dat het waarborgen van een vrij verkeer van
informati e zonder de doorvoering van een harnonisering van het
recht op gegevensbescherm ng onwenselijk en zelfs onnogelijk
noet worden geacht. Zo de Geneenschap tot intracomrunautaire
gegevensui twi sseling verplicht zonder vooraf een dergelijke
harnoni sering uit te werken, zou dit niet alleen leiden tot een
uitholling van de national e rechtsbescherm ng, naar daarenboven
i ndrui sen tegen de intentie ingeschreven in de preanbul e van het
E.E. G -verdrag en bevestigd in een geneenschappelijke verklaring
van de voorzitters van de Raad, het Europese Parlenent en de
Commi ssie om te streven naar een gestadige verbetering van de
| evensonst andi gheden van de onderdanen van de |idstaten%®. Deze
vaststel lingen wi nnen nog aan kracht in het kader van de sociale
zekerheid waar het vaak persoonsgegevens betreft die als
bijzonder gevoelig worden beschouwd en nagenoeg de hele
bevol king betreffen. Aanaangezien een harnoniserende ingreep
zich evenwel noodzakelijk =zal dienen te beperken tot de
vastl egging van Dbasisprincipes, maakt  hij een onderlinge
codordinatie van de in hun concrete gestaltegeving verschillende
nati onal e rechtsstel sels bi | transnati onal e i nformati e-
uitwi sseling niet m nder noodzakelij k. Anderzijds is een
coordinatie, zoals ze door ons wordt voorgesteld nmet betrekking
tot de grensoverschrijdende gegevensstronmen in het kader van
arti kel 84 verordening 1408/ 71, en die geen specifieke
i nhoudel i j ke regeling bevat nmet bet r ekki ng t ot het
transnati onaal gegevensverkeer, maar enkel het toepasselijke
recht aanwijst, ons inziens slechts haal baar mts een afdoende

56 PARLEMENT EURCPEEN, Deuxi ene rapport fait au nomde |a

conmm ssion juridique sur |a protection des droits de |a personne
face au dével oppenent des progrés techni gues dans | e domai ne de
["infornmati que, 1981-1982, docunent 1-548/81, 38.
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har noni sati e van de grondbegi nsel en.

Nu blij kt dat zowel har noni ser ende al s coo6r di nerende
initiatieven wenselijk zijn, rijst de vraag of hi ertoe
verschill ende rechtsinstrumenten dienen aangewend te worden.
Gel et op het bestaan van de co6rdinatieverordening 1408/ 71 di ent
neer bepaald te worden nagegaan of van een aanpassing hiervan
niet een voldoende harnoniserend effect kan wuitgaan om de
uitvaardiging van een richtlijn overbodig te naken.

Dit is ons inziens niet het geval. N euwe bepalingen in het
kader van verordening 1408/ 71 kunnen wel i swaar bijdragen tot een
betere onderlinge afstemm ng van nationale regelingen inzake
gegevensbescherm ng nmet betrekking tot de sociale zekerheid, of
zelfs bijzondere nornen opleggen ter beschermng van de
besl ot enhei d van de persoonlij ke | evenssf eer bi |
grensoverschrijdend gegevensverkeer op basis van de verordening.
Zij kunnen echter geen (mninmumnornmen opleggen ter bescherm ng
van de privacy van de burgers ten aanzien van de nationale
soci al e-zekerhei dsstelsels van de lidstaten in het algeneen.
Hertoe lijkt in het |icht van de grondslag van verordening
1408/ 71 in het E.E.G -verdrag de nodige rechtsgrond te
ont br eken. Een aanpassing van de verordening vormt dus in geen
geval een alternatief voor de uitvaardiging van een richtlijn,
wel een noodzakelijk conpl enent.

In wat vol gt worden beide aspecten dan ook afzonderlijk bespro-
ken: de krachtlijnen van een geharnoni seerde regeling inzake de
bescherm ng van het privé-leven in het kader van de sociale
zekerhei d enerzijds, en een voorstel tot aanpassing van verorde-
ning 1408/ 71 ander zij ds.

Eerst dient echter nog onderzocht op welke comunautaire
rechtsgrond een harnonisatierichtlijn inzake gegevensbescherm ng
in het kader van de sociale zekerheid zou kunnen worden
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gesteund. De juridische conmssie van het Europese Parlenent
boog zich over het probleem inzake de harnonisatie van de
national e regelingen nmet betrekking tot de bescherm ng van het
priveé-leven ten aanzien van geautomati seerde gegevensverwerking
in het algeneen®”. Zij kwam tot de conclusie dat voor de
uitvaardiging van een richtlijn op dat vlak de nodige basis kan
wor den gevonden in artikel 100 E.E. G -verdrag, dat de Raad
machti gt net eenparigheid van stenmen en op voorstel van de
Comm ssie richtlijnen vast te stellen voor het nader tot el kaar
brengen van de wettelijke en bestuursrechtelijke bepalingen der
lidstaten wel ke rechtstreeks van invloed zijn op de instelling
of de werking van de geneenschappelijke markt. Overeenkonstig de
jurisprudentie van het Hof van Justitie vereist de voorwaarde
van rechtstreekse beinvloeding van de totstandkom ng of de
werking van de geneenschappelijke markt niet dat de relaties
tussen de lidstaten in werkelijkheid aanzienlijk worden
bei nvl oed, maar noet enkel worden nagegaan of de betrokken
i ngreep of handeling van aard is om dergelijk effect te hebben
Door sl aggevend is de waarschijnlijkheid van al dan niet recht-
streekse, daadwerkelijke of potentiéle beinvloeding. Het |[|ijdt
geen tw jfel dat een harnonisering van de reglenentering inzake
gegevensheschernming in het al geneen een belangrijke invloed zal
ui toefenen op het gedrag van de personen die tussenkonen bij de
i nzanel i ng, verwerking en uitw sseling van gegevens.

Gaat de genmakte redenering echter ook op op het specifieke vlak
van de sociale zekerheid ? H eraan kan worden getw jfeld indien
wor dt aangenonen dat ook zonder standaard- of m ni mumornen
i nzake gegevensbescherm ng de organen van de lidstaten op grond
van arti kel 84 verordening 1408/ 71 gehouden zijn tot transnati o-
nal e gegevensuitw sseling als betrof het inlands informatiever-

57 PARLEMENT EURCPEEN, Deuxi ene rapport fait au nomde |a

conmm ssion juridique sur |a protection des droits de |a personne
face au dével oppenent des progrés techni gues dans | e donmi ne de
["infornmati que, 1981-1982, docunent 1-548/81, 39.
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keer. Daarbij rijst dan inmers de vraag of de richtlijn nog
har noni serend werkt ten aanzien van nationale bepalingen die
rechtstreeks van invlioed zijn op de instelling of werking van de
genmeenschappel ij ke markt, zoals artikel 100 E. E G -verdrag het
verei st. Aanaangezien zowel de vereiste neerderheid in de Raad,
de vooraf gaande consultatie van het Parlenent en het initiatief-
recht van de Commissie in artikel 100 en in artikel 235 E E G-
verdrag op gelijke wjze zijn voorgeschreven, hoeven de
noei | i j kheden omin artikel 100 E.E. G -verdrag een conmunautaire
grondslag te vinden, echter geen praktische gevol gen te hebben.
Desnoods kan, zonder nadelig gevolg, de richtlijn inzake
har moni seri ng van de national e gegevensbeschernende regl enente-
ringen op het vlak van de social e zekerheid uitgevaardi gd worden
op basis van het (opvang)artikel 235 E. E G -verdrag.

Tenslotte weze nog aangestipt dat bij de hierna gefornul eerde
voorstell en bijzondere aandacht werd besteed aan de conformteit
nmet de beginselen uit het verdrag nr. 108 van de Raad van
Europa, dat immers reeds door vijf lidstaten van de Geneenschap
werd geratificeerd, en waarvan de ondertekening en ratificatie
vanuit de CGeneenschap herhaal delijk werd aanbevol en.
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5.5. Inhoud van een gemeenschapsrechtelijke reglementering

inzake de bescherming van persoonsgegevens behandeld voor

sociale zekerheidsdoeleinden

5.5.1. Krachtlijnen van een geharmoniseerde basisregeling
inzake de bescherming van persoonsgegevens behandeld
voor sociale zekerheidsdoeleinden

a) t oepassi ngsgebi ed

Zoals principieel het geval is in het verdrag nr. 108 van de
Raad van Europa en de richtlijnen van de OE S O, wordt
voorgestel d de basisreglenentering inzake gegevensbeschermng in
het kader van de sociale zekerheid in de eerste plaats af te
stermen op de gegevens die betrekking hebben op een
geidentificeerd of identificeerbaar natuurlijk persoon. |nzake
recht spersonen of feitelijke verenigingen dient desgevall end een
aangepaste regeling uitgewerkt, waarop in dit bestek echter niet
di eper wor dt i ngegaan. Een persoon wordt slechts als
i denti fi ceerbaar beschouwd indien zijn identificatie geen
onredel ijke inspanningen of kosten vergt in verhouding tot het
nut ervan.

De regeling heeft betrekking op elk stadium van de behandeling
van gegevens: de inzaneling, de opslag, de verwerking, de
ui tw ssel i ng, de ar chi vering en de vernietiging. Geen
onderscheid wordt gemaakt in functie van de hoedani gheid van de
instantie di e de gegevens verwerKkt.

In principe worden alle gegevens beschernd ongeacht hun aard, de
drager waarop ze zich bevinden, de mte waarin ze werden
gestructureerd, hun verwerkingswi jze en het doel waarvoor en het
kader waarin ze worden behandel d. Geen van deze el enenten vornt
op zich een doorslaggevend criterium om desgeval | end de bescher-
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mng uit te sluiten. Wel zal de globale evaluatie van al deze
el ementen in hun onderling verband een aandui ding geven nopens
de bedreiging die de gegevensbehandeling inhoudt voor de
persoonlijke |evenssfeer van de betrokkene, in functie waarvan
de bescherm ngswaarde kan variéren. De vaststelling van de
gevoel i ghei dsgraad van de behandelde gegevens npet naximaal
wor den af gestend op de gehant eer de maat schappel i j ke
waar denschaal in de betrokken lidstaat. Hi erop inspelend is dan
ook een nodul ering van de praktische toepassing van de regeling
i nzake gegevensbescherm ng gerechtvaardi gd, die, om redenen van
doel mati gheid, ons inziens liefst voor een belangrijk dee
st eunt op zelfregulerende initiatieven. Hi erover evenwel
hi er onder neer.

Gel et op het bestek van dit onderzoek wordt de reikw jdte van de
hi er voorgestel de regeling beperkt tot de gegevensbehandeling in
het kader van de sociale zekerheid. Boven werd verantwoord
waarom op dat vliak specifieke initiatieven wenselijk zijn.
Aangezi en het normati ef kader waarin een geneenschapsrechtelijke
regeling inzake gegevensbeschermng zich dient te integreren,
wordt hier om redenen van consistentie uitgegaan van het
soci al e-zeker hei dsbegrip zoal s vast gel egd in arti kel 4
verordeni ng 1408/ 71.

b) het conceptueel gegevensnodel van de sociale zekerheid

De optimalisering van de efficiéntie en de effectiviteit van de
wer ki ng van een soci al e-zeker hei dssyst eem verei st een rationeel,
geintegreerd en waar nogelijk geautomati seerd gegevensbeheer. De
regeling inzake gegevensbeschermng mag hierop geen onnodig
hi nderende invloed uitoefenen door het opleggen van allerlei
ver bodsbepal i ngen, nmar dient een kader te scheppen waarin de
hei |l zame inzet van noderne technol ogi eén en wetenschappen wordt
bevor der d.
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Nagenoeg alle onderzochte regelingen in verband nmet de bescher-
mng van de beslotenheid van de persoonlijke |evenssfeer bij
gegevensverwerking steunen op het Dbasisprincipe dat gegevens
sl echts nbgen worden ingezaneld en behandeld voor het bereiken
van vooraf duidelijk vastgestelde doelstellingen. Dit veronder-
stelt dat de bron van een gegeven op el k ogenblik net vol doende
zeker heid kan worden vastgesteld om te kunnen control eren of het
vooraf bepaal de gebrui ksdoel niet wordt overschreden. Het
achterhal en van de oorsprong van informatie dreigt, zoals boven
reeds verneld, echter tot onoverkonelijke noeilijkheden te
| eiden bij een geintegreerd en geautoneti seerd gegevensbeheer.
Een regeling inzake gegevensbeschernmng die aangepast wil zijn
aan de noderne nethoden van gegevensverwer ki ng dient ons inziens
dan ook naar alternatieve of m nst ens conpl enentaire
bescher m ngst echni eken te zoeken.

Met betrekking tot de sociale zekerheid beschikt nen in dit
ver band over het bel angrijke voordeel dat de infornmatiebehoeften
voor de toepassing ervan in zeer ruinme nmate vooraf zijn bepaald
in wetten, reglenenten of admnistratieve gebruiken. Dt is
bi j voorbeel d veel m nder het geval bij gegevensverwerking door
private ondernem ngen of in het kader van een strafrechtelijk
onder zoek.

De wel omschreven kennis van de infornati ebehoeften inpliceert de
nogel i j kheid tot het geordend in Kkaart brengen van de
gegevensbehandel ingen die nodig zijn voor de |leniging ervan.
Dergelijk schema maakt het nogelijk de t oegel aten
gegevensbehandel i ngen zeer concreet en gedetailleerd aan te
dui den. Het onderzoek naar de doelconformteit van een concrete
gegevensbehandel ing kan dan vervallen in de mate dat ze zich
bi nnen het schema situeert. Bovendien kan bij de opstelling van
het schenma rekening worden gehouden net de naleving van een
aantal structurele beginselen die de gegevensbeschermng ten
goede konen.
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Daar om wordt voorgesteld el ke |idstaat een onafhankelijk orgaan
aan te laten wijzen dat is belast met het uitwerken en actueel
houden, in permanent overleg net de betrokken instanties, van
een nationaal conceptueel datanodel van de sociale zekerheid.
Hi ermee wordt bedoeld een gestructureerd en geintegreerd
overzicht van elke inzanmeling, opslag of uitwi sseling van
gegevens die plaatsvindt in het kader van de social e zekerheid.
Meer bepaald dient dit schema te vernel den

- met betrekking tot de inzaneling van gegevens:
* in wel ke gevallen de gegevens worden ingezanel d
= wel ke categorieén gegevens worden i ngezanel d
= betreffende welke categorieén van personen de gegevens
wor den i ngezanel d
= door wi e de gegevens worden ingezaneld
= bij welke bron de gegevens worden ingezaneld

- nmet betrekking tot de opslag van gegevens:

= in wel ke gevall en gegevens worden opgesl agen

= wel ke categorieén gegevens worden opgesl agen

= betreffende wel ke categori eén van personen gegevens worden
opgesl agen

= voor w ens rekening de gegevens worden opgesl agen

= door wi e de gegevens worden opgesl agen

= gedurende wel ke tijdsperiode de gegevens worden opgesl agen

= in welke geval len wel ke categori eén van gegevens
betreffende welke categorieén van personen  worden
verw j derd

- met betrekking tot de uitw sseling van gegevens:
= in wel ke gevall en gegevens worden uitgew sseld

= wel ke gegevens worden uitgew sseld

= Dbetreff ende wel ke categori eén van personen gegevens worden

225



ui t gewi ssel d
= de bron van de gegevensuitw sseling
= de bestemmeling van de gegevensuitw sseling

In het gegevensnodel dienen ook de instanties nader te worden
onschreven die in het nodel voorkonen als bron d bestemmeling
van een gegevensinzaneling of -uitwisseling of als genmachtigde
tot gegevensopslag. De mate waarin de onderschei den afdelingen
of vestigingen van eenzelfde instelling daarbij al dan niet als
af zonderlijke entiteit worden beschouwd, =zal afhangen van de
ui tvoeri ngsorgani satie van de sociale zekerheid in de betrokken
|'i dst aat .

Het orgaan belast net de uitwerking van het conceptueel node

ziet erop toe dat enkel de inzanmeling, opslag en uitw sseling
van gegevens die naar vigerend recht zijn toegelaten, in het
nodel worden opgenonen. Bovendien wordt ervoor gezorgd dat
nmeervoudi ge inzanmeling en opslag van gegevens zoveel nogelijk
wor dt verneden. Hoe | ager de beschi kbaar hei dsgraad van gegevens,
hoe | ager imrers ook de kans op oneigenlijk gebruik of msbruik.

ok wordt onnodige centralisatie van de gegevensopsl ag maxi naal
verneden. Via een functionele bevoegdheidsverdeling inzake
gegevensi nzaneling en -opslag tussen de verschillende sociale
zeker hei dsi nstellingen, gepaard gaande net een gecodrdi neerde en
gecontrol eerde gegevensuitw sseling, wor dt het risico op
onbevoegde toegang tot nassale gegevenshoeveel heden beperkt
zonder de doeltreffende werking van het systeem in het gedrang
te brengen.

De uitwerking van een geintegreerd conceptueel gegevensnodel net
betrekking tot de sociale zekerheid =zal ook de noodzaak
duidelijk maken van de inzameling en opslag van zoveel nogelijk
feitelijke, niet juridisch gekwalificeerde informatie. Celet op
nogel i j ke verschillen of w jzigingen in begripsdefinities in de
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onder scheiden takken of stelsels van sociale zekerheid, zeker in
dynam sch perspectief, is een beroep op dezel fde basisinformatie
imers slechts nogelijk zo deze nog niet werd verwerkt met het
oog op gebruik in één der takken of stelsels. De opvraging van
feitelijke informatie verhoogt dan weer de control enogelijkheden
van de betrokkenen op de juistheid van de informatie, aangezien
dui delijk onderscheid kan worden gemaakt tussen de beoordeling
van de conformteit nmet de historische realiteit en de exactheid
van de juridische interpretatie.

Aan de hand van het conceptueel datanpdel van de sociale
zekerheid kan ook gemakkelijk worden beoordeeld wat de terbe-
schi kki ngstelling van een bijkonende categorie van gegevens aan
een bepaal de instantie tot gevolg heeft op het vlak van deductie
of conbinatie van informatie. De nogelijkheid om ongecontrol eerd
vanuit tal van verschillende bronnen tel kens beperkte informatie
te verzanelen, die, sanmengebracht, echter een belangrijke
nmeer waarde vertoont, wordt hierdoor sterk beperkt.

We beseffen goed dat het opstellen van een conceptueel datanodel
van de sociale zekerheid geen sinecure is. Dat het praktisch
realiseerbaar is, bewijst reeds de gedeeltelijke wuitvoering
ervan in Belgié®. De Geneenschap zou een belangrijke bijdrage
kunnen |everen door het steunen van de ontw kkeling van een
net hodol ogi e en een ondersteunende software die de nationale
organen hel pt bij het opstellen en bijhouden van het dat anodel.

C) verplichtingen na te |l even door de instanties vervat in het
concept ueel datanodel bij de behandeling van gegevens

De instanties die, in welke hoedani gheid ook, in het conceptueel

¢ Zie VIAENE, J., ROBBEN, F., LAHAYE, D. en VAN STEENBERGE, J.,
« Al genene schets van een rationele informtieverwerking in de
soci al e zekerheid », B.T.S. Z., 1986, 399-476, net franse verta-
ling in RB.S. S, 1986, 389-462.
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dat anodel van de social e zekerheid worden verneld, bezitten, wat
hun betrokkenheid bij de toepassing van de sociale zekerheid
betreft, geen andere bevoegdheden inzake gegevensinzaneling,
-opslag en -uitwi sseling dan die welke hun in dat nodel worden
t oegekend. Indien ze van oordeel zijn dat het nodel in strijdis
net gel dende rechtsbepalingen, kan een genotiveerd verzoek tot
aanpassing worden gericht tot het orgaan belast net de
opstelling van het nodel. Bij negatief gevolg kan verhaal worden
ingesteld bij de rechterlijke nmacht.

De betrokken instanties npoeten alle, aan de onstandi gheden
aangepaste fysische, technische en organisatorische nmatregel en
treffen om ervoor te zorgen dat het conceptueel datanodel wordt
nagel eefd en de vertrouwelijkheid en de juistheid van de

behandel de informatie maxi maal wor dt gegar andeer d. Di t
i npliceert onder neer dat
- een strikte scheiding van functies wordt opgelegd bij de

gegevensbehandel i ng, waarbij de bevoegdheden i ndividueel zijn
vast gestel d

- wordt gecontroleerd dat elkeen slechts de handelingen kan
uitvoeren waartoe hij gemachtigd is en enkel toegang heeft tot
de gegevens die nodig zijn voor de wuitvoering van zijn
opdr acht

- aan de personen die tussenkonen bij de gegevensbehandeling
duidelijke instructies worden verstrekt inzake de waarborgi ng
van de vertrouwelijkheid en de juistheid van de gegevens

- methoden worden ontw kkel d om oneigenlijk gebruik of msbruik
van gegevens te voorkonmen of in elk geval zo snel en doeltref-
fend nogelijk op te sporen

- een systeem wordt uitgewerkt waarbij het tijdstip en de auteur
van el ke gegevensbehandel ing systenmati sch wordt geregi streerd

- procedures worden vastgesteld voor de vernietiging of archive-
ring van gegevens waarvan de nuttige gebrui ksduur is verstre-
ken.
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Bij de inzaneling van gegevens dient steeds te worden verwezen
naar de passage uit het conceptueel gegevensnodel dat tot
opvragi ng machti gt.

Onder aannem ng op het vlak van gegevensbehandeling in het kader
van de sociale zekerheid mg nmar worden toevertrouwd na
machti ging door het orgaan belast nmet de uitwerking van het
concept ueel gegevensnodel. Dat orgaan kan de machti gi ng wei geren
i ndi en daardoor, gelet op andere activiteiten die de onderaanne-
mer uitoefent of andere gegevens waarover hij beschikt, de
bescherm ng van de gegevens en het privé-leven van de
bet rokkenen al te zeer in het gedrang dreigt te konen.

d) rechten van de natuurlijke personen over we gegevens
wor den behandel d

Via de raadpl eging van het conceptueel datanodel van de sociale
zekerhei d kan el keen een al genmeen inzicht verwerven in de inhoud
en de structuur van de gegevensverzanelingen en -stronen in het
kader van de sociale zekerheid. De referentie naar dat nodel bij]
el ke concrete opvragi ng van gegevens | aat toe deze in het geheel
te situeren.

Daar naast noet aan de personen over Wwe gegevens worden
behandel d evenwel het recht worden toegekend te weten welke
i nhoudel i j ke gegevens waar over hen geboekt staan en deze op
juistheid en rechtmatigheid te controleren. Bij de concrete
vormgeving van het systeem dient er echter op te worden
t oeaangezi en dat de werking van de sociale zekerheid daardoor
ni et onnodi g wordt benvoeilijkt.

Voorgesteld wordt aan el ke sociale zekerheidsinstelling de ver-
plichting op te leggen uit eigen beweging en in een goed
ver staanbare vorm aan de soci aal verzekerden de persoonsgegevens
nee te delen waarop ze zich gebaseerd heeft voor het beoordel en
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van de eventuel e rechten van de betrokkenen. Dergelijke nedede-
ling dient uiterlijk te geschieden tezanen net de kenni sgeving
van de beslissing over het recht dat aan de hand van de
betrokken informatie werd geévalueerd en dient te worden
herhaald bij elke nieuwe beoordeling van dat recht. Inzake
rechten die over geruine tijd opgebouwd worden (bijvoorbeeld een
pensi oen vastgesteld in functie van de beroepsl oopbaan en het

gedurende die |oopbaan verdiende |oon) 1]kt zelfs een
verplichting tot periodi eke nededeling van de relevante
informatie (bijvoorbeeld eennual per jaar), los van de

uiteindelijke beoordeling van het recht, nuttig. Anderzijds
dient uitzondering te worden genmaakt voor de nededeling van
gegevens waarvan de kennisgeving aan degene w ens eventuee
recht werd geéval ueerd, de rechtmatige belangen van derden in
onredelijke nmate zou schenden (bijvoorbeeld de nededeling van
het |oon van een gescheiden persoon aan diens ex-partner ter
gel egenheid van de vaststelling van het pensioen van deze
| aat st e).

Op deze manier wordt een autonmati sche control enpgelijkheid voor
de Dbetrokkene ingebouwd op ek ogenblik dat de gegevens
effectief worden aangewend. De nededeling van gegevens op
aanvraag van de betrokkene kan dan worden herleid tot de
situaties waarbij de kwestieuze informatie gedurende een
bepaal de tijdsperiode niet anbtshalve werd neegedeeld. Uit het
concept ueel dat anodel kan de bet r okkene af | ei den waar
ver noedel i j k gegevens betreffende hem worden bewaar d.

Vernmel den we nog dat het |outer nedische karakter van gegevens
ons inziens geen voldoende rechtvaardiging vornt voor een
uitzondering op het recht op inzage van de betrokkene. Wl is
het ver ant woor d, bi | gevaar voor gezondhei dsschade, de
nededeling te laten plaatsgrijpen via de bem ddeling van een
geneesheer, die echter niet over het recht beschikt om de
gevraagde nededel i ng van de gegevens te wei geren.
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Aan het recht op informatie beantwoordt wuiteraard ook de

toekenning aan de betrokkene van een recht om te kunnen

ingrijpen bij de vaststelling van onjuistheden of onrecht ma-

ti gheden. Het onderscheid dat wordt gemaakt in het Duitse

Bundesdat enschut zgesetz |ijkt hier zeer dienstig. Daarin wordt

onder schei den tussen

- het recht op verbetering van gegevens die onjuist, onnauwkeu-
rig of onvolledig zijn

- het recht op uitw ssing van gegevens die onrechtmati g werden
ver kregen of worden bewaard

- het recht om de behandeling van gegevens te verbi eden, zonder
dat deze evenwel fysisch worden vernietigd, indien de juridi-
sche basis voor dergelijke behandeling ontbreekt, mar de
uitwi ssing van de gegevens belangrijke nadelen nmet zich zou
brengen (bijvoorbeeld bew jsprobl enen).

I ndien gegevens dienen te worden verbeterd, vernietigd of
onderwor pen aan een behandelingsverbod, ware het nuttig de
instantie die daartoe gehouden is te verplichten dit nee te
delen aan degenen aan we ze de gegevens recent heeft
overgenamakt. Hiertoe kan een beroep wrden gedaan op het
register dat noet worden bijgehouden van elke verrichte
gegevensbehandel i ng (zi e boven, punt c).

e) noodzaak van zel fregul ering

De hierboven vernelde principes zijn algenene basisbeginselen
waarvan de concrete toepassing dient genoduleerd in functie van
de onstandi gheden en het doel van elke gegevensbehandeli ng.
Dergelij ke concretisering kan enkel geschieden door m ddel van
een adequate zelfregulering. Het verplichten van de gegevens-
behandel ende instanties, alvorens tot een gegevensbehandeling te
kunnen overgaan, tot het uitwerken van instructies en het nenen
van aangepaste nmatregelen die het respect voor de wettelijke
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grondprincipes garanderen, is ons inziens een noodzakelijke
verei ste voor een doeltreffende gegevensbeschern ng.

De uitgevaardigde regels en de genonmen nmatregel en, evenals de
mani er waarop hun nal eving wordt gecontrol eerd, noeten onstandig
wor den onmschreven in een handl eiding inzake gegevensbescherm ng
di e, voorafgaandelijk aan el ke gegevensbehandeling, ter goedkeu-
ring dient te worden voorgel egd aan het orgaan belast net de
preventieve controle (zie punt f)). Deze goedkeuring dient
opni euw te worden bekonen tel kenmal e als de gegevensbehandel i ng
of de daartoe gebrui kte nmethoden of mddelen ingrijpend worden
gew j zi gd. De handleiding inzake gegevensbescherming kan
principieel door elkeen worden geraadpleegd, net uitzondering
van de gedeelten waarvan de al genene bekendheid de adequate
bescherming van de gegevens dreigt te ondermjnen, zoals
bi j voor beel d de maatregel en genonen ter controle van de nal eving
van de in de handl eiding vervatte gedragsregels.

De inhoud van de handleiding inzake gegevensbescherm ng zal

uiteraard afhangen van de aard, het doel en de onstandi gheden

van de gegevensbehandeling. Zonder exhaustiviteit te betrachten,

worden hierna een aantal thema's opgesond waaraan in dergelijke

handl eiding op nuttige wjze aandacht kan worden besteed. Zo

worden |iefst verneld:

- de bepalingen uit het conceptuel e gegevensnodel die betrekking
hebben op de betrokken gegevensbehandel i ng

- de specifieke doel ei nden van de gegevensbehandel i ng

- de functionel e beschrijving van de gegevensbehandel i ng

- de onschrijving van de functies van de instanties die
tussenkonen bij de gegevensbehandeling, net de concrete
aandui di ng, per functie, van hun bevoegdheden in het proces
van gegevensbehandeling; de nom natieve aanduiding van de
per sonen bel ast nmet de onderschei den functies geschiedt aan de
hand van een permanent geactualiseerde |ij st

- de wjze waarop geregistreerde personen of hun wettelijke
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vert egenwoor di gers nededel i ng, verbetering of verw jdering van
de over hen opgenonen gegevens kunnen bekonen

- de beschrijving van de maatregel en genonen ter waarborgi ng van
de veiligheid, de integriteit en de vertrouwelijkheid van de
behandel de gegevens en de gel dende instructies ter zake

- de beschrijving van de procedures inzake de interne preventie-
ve en repressieve controle op de naleving van de gegevensbe-
scher mnende bepal i ngen en nmatregel en.

f) recht sbescherm ng

Onderscheid noet enerzijds worden gemaakt tussen preventieve en
repressieve controle en anderzijds tussen interne en externe
controle op de naleving van de gegevensbeschernende kepalingen
en maatregelen. Preventief toezicht tracht onrechtmatigheden te
voor konen, repressi eve control e spoort gepl eegde weder -
rechtelijke inbreuken op en sanctioneert ze. Interne controle
gaat uit van de gegevensbehandel ende instantie zelf, terwjl
externe controle de tussenkonst vereist van een ten aanzien van
deze instantie onafhankelijk orgaan.

Het externe preventieve toezicht op de gegevensbeschernende
bepalingen situeert zich in het uitgewerkte voorstel op een
dubbel ni veau.

In de eerste plaats is de inzameling, opslag of uitw sseling van
gegevens in het kader van de sociale zekerheid slechts
toegel aten voor zover dit werd opgenonmen in het conceptuele
gegevensnodel . Het orgaan bel ast nmet de opstelling van dit node

beschi kt aldus over de nogelijkheid om de gevolgen van de
toelating van een gegevensbehandeling voorafgaandelijk gl obaal
te beoordelen, de rechtmatigheid ervan te toetsen, en zo nodig
de nmachtiging ertoe te weigeren. Er weze aan herinnerd dat bij

de opstelling van het gegevensnodel onrechtmatige behandeling
van informatie maximal kan worden voorkonen door de nodige
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aandacht te besteden aan de uitwerking van een functionele
bevoegdhei dsverdel i ng i nzake gegevensi nzanel i ng en -opslag en de
bevordering van gecodrdi neerde gegevensuitw sseling tussen de
onderscheiden instanties betrokken bij de toepassing van de
soci al e zekerheid (zie boven, punt b)).

Bovendien wordt aan de gegevensbehandel ende instanties de
verplichting opgel egd om voorafgaandelijk aan el ke gegevensbe-
handel i ng, een handleiding inzake gegevensbeschermng uit te
werken nmet vernelding van de nmmatregelen die zullen worden
genonen om de principes inzake gegevensbescherm ng optimal te
waar borgen in de specifieke onstandi gheden waarin de gegevensbe-
handel i ng pl aatsvindt, en deze handl ei ding ter goedkeuring voor
te leggen aan een onafhankelijk toezichtsorgaan, dat bij
voor keur behoort tot de rechterlijke nacht.

Aanaangezien externe preventieve controle wuiteraard slechts
i nci denteel geschiedt, verdient het aanbeveling daar naast aan
el ke gegevensbehandel ende instantie de verplichting op te |eggen
één of neerdere |eden van haar personeel aan te wjzen als
verantwoordelijke voor de permanente interne controle op de
nal eving van de gegevensbeschernende bepalingen en nmatregel en
Deze personen dienen rechtstreeks ondergeschikt te zijn aan de
beheersorganen en zo nodig te rapporteren aan de externe
control e-instanti es.

ok inzake repressieve controle wordt de voorkeur gegeven aan op
el kaar aansluitende interne en externe procedures, die hetzi]
tengevol ge van een klacht, hetzij anbtshalve kunnen worden
ingesteld. De interne procedure kan aan een eventuele externe
procedure voor af gaan, heeft geen strafrechtelijk Kkarakter

sancti oneert m nder belangrijke inbreuken en kan voorzien in een
voorstel tot regeling van de burgerrechtelijke gevolgen van een
i nbreuk. De interne procedure dient beschreven in de handl ei di ng
i nzake gegevensbescherming. De externe repressieve controle
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hoort ons inziens liefst tot de bevoegdheden van de rechterlijke
macht, en behel st zowel het strafrechtelijke als het burgerrech-
telijke aspect. Het invoeren van een risico-aansprakelijkheid
van de gegevensbehandel ende instantie en het toelaten van
zogenaande 'class actions' door organisaties die zich (nmede) de
behartiging van de belangen van de geregistreerden ten doel
stellen, zou allicht de effectieve naleving van de gegevensbe-
schermende bepal i ngen en nmatregel en ten goede konen.

s)) transnati onal e gegevensstronen

Bi | de harnonisering van de nationale regelingen inzake
gegevensbescherm ng in het kader van de social e zekerheid nag de
probl emati ek van de grensoverschrijdende gegevensstronen niet
uit de weg worden gegaan. Vooraf weze echter duidelijk gesteld

dat hi er ni et wor dt gehandel d over transnati onal e
gegevensstronen die krachtens geneenschaps- of internationaal-
rechtelijke bepalingen gelijk worden gesteld net inlandse

gegevensstronen, zoals de uitwsseling van informatie in het
kader van verordening 1408/ 71. Op deze gegevensoverdrachten is
i mrers het nationale recht betreffende inlands informatieverkeer
van toepassing, zij het dat een zekere coé6rdinatie noodzakelijk
zal zijn. Deze problematiek wordt echter verderop behandeld in
punt 5.5. 3.

I nzake grensoverschrijdend gegevensverkeer dat niet wordt
gelijkgesteld nmet binnenlandse informatieuitw sseling wensen we
te onderscheiden tussen gestructureerde sanenwerkingsverbanden
in uitvoering van het internationale of supranationale recht
enerzijds en informatieverkeer dat ad hoc tussen instanties uit

verschill ende [|anden plaatsvindt zonder een uitdrukkelijke
juridische basis anderzijds. Mt betrekking tot de gestructu-
reerde gegevensuitw sseling staan we de integratie ervan voor in
het conceptuele gegevensnodel van de betrokken |idstaten

uiteraard na toetsing van de rechtmatigheid van de overdracht
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aan de geldende nationale, internationale en supranationale
nornering. Inzake de gegevensuitw sseling ad hoc (bijvoorbeeld
op vraag van een instelling van sociale zekerheid uit een |and

waarnee geen bi- of nultilaterale overeenkonst ter zake be-
staat), die ommille van de spontane aard ervan niet vatbaar is
voor preal abele opnanme in het conceptuel e gegevensnodel, 1ijkt

het equival enti ebeginsel dat ten gronde ligt aan de betrokken
bepal i ngen uit het verdrag nr. 108 van de Raad van Europa en de
OE S O-richtlijnen het beste richtsnoer. Dit principe houdt in
dat de toelating tot het doorgeven van informatie naar een ander
| and afhankelijk wordt gesteld van de mate waarin in dit |and
nmet betrekking tot de doorgegeven infornmatie een gelijkwaardige
bescherm ng wordt geboden als in het land van verzending. De
toepassing van dit beginsel op de voorgenonen gegevensuitw sse-
ling geschiedt bij voorkeur door het orgaan belast nmet het
opstellen en bijhouden van het conceptuele gegevensnodel
Moei lijkheid daarbij is evenwel de afdoende kennis van het
vreende rechtssysteem Bij gegevensuitw sseling in het kader van
een gestructureerd internationaal sanenwerkingsverband, kan dit
pr obl eem wor den ondervangen en de toepassing van het equival en-
ti ebegi nsel overbodi g worden genmakt in de mate dat de nationale
stel sel s van de diverse betrokken staten wat betreft de grondbe-
ginselen inzake gegevensbescherm ng geharnoniseerd zijn en
coor di nati ebepal i ngen werden vastgelegd. In het algeneen |ijkt
het afstappen van het equival entiebeginsel evenwel onnogelijk,
wil men de volledige uitholling van bepaal de national e bescher-
m ngsregi nes voor komen. Wel kunnen mmatregel en worden getroffen
om de internationale samenwerking bij informatieverstrekking
nopens het geldende recht te vergemakkelijken of kan een
centrale, liefst nundiale instantie worden aangewezen die als
informatiecollector op dit vlak fungeert.

Ander probleem in verband net grensoverschrijdende gegevensstro-

men is de eventuel e doorwerking van het nationale recht van de
staat van verzending op de behandeling van de overgenaakte
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informatie in het buitenland. Naast de noeilijkheid tot kennis
en toepassing van een vreend rechtssysteem stelt zich hier het
probl eem van de quasi onnogelijkheid, zeker bij een geintegreerd
en geautomati seerd gegevensbeheer, tot bepaling van de exacte
bron (binnen- of buitenland) van de beschi kbare gegevens. Het
ui tvaardi gen van een specifieke regeling inzake de opslag en de
verwerking van geinporteerde gegevens of het |aten doorwerken
van het nationale recht bij export van informatie op de latere
behandeling van deze informatie 1is dan ook zinloos want
oncontrol eerbaar. Territoriaal wordt el ke nationale regeling dan
ook liefst van toepassing verklaard op de gegevens die worden
behandel d door de national e soci al e zeker hei dsi nstel | i ngen.

5.5.2. Regeling inzake de grensoverschrijdende uitwisseling
van persoonsgegevens voor sociale zekerheidsdoeleinden
in het kader van verordening 1408/71

ok indien in alle Ilidstaten van de GCeneenschap eenzelfde
basi swet gevi ng zou gel den net betrekking tot gegevensbescherm ng
in het kader van de social e zekerheid, dient het opleggen aan de
instellingen van de lidstaten van een sanmenwerkingsplicht bij
het gegevensbeheer noodzakelijk gepaard te gaan net een aantal
coordi nati eregel en inzake gegevensbescherm ng. Zeker indien
daarbij aan de lidstaten een verbod wordt opgel egd tot ongelijke
behandeling van instellingen uit andere lidstaten en eigen
nationale instellingen, zoals in artikel 84 verordening 1408/ 71
het geval is. De regeling nmet betrekking tot inlandse gegevens-
stronen is imrers uit haar aard niet aangepast aan grensover-
schrijdende gegevensstronen die hiernmee krachtens een geneen-
schapsrechtelijke  sanmenwerkingsplicht wor den gelijkgesteld.
M nstens dient een regeling getroffen ter afbakening van de
wer ki ngssfeer van de onderscheiden nationale regelingen, die
zelfs bij een harnonisatie van de basisbeginselen noodzake-
lijkerwijze in hun concrete uitvoering zullen verschillen, en
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ter effectieve waarborging van de rechtsbeschermng van de
bet r okkene bij gegevensbehandeling in het buitenland.

Bij het hierna geformul eerde voorstel® wordt uitgegaan van de
reeds vernel de vaststelling dat de kennisnane en de toepassing
door een sociale zekerheidsinstelling van het recht van een
vreende staat grote problemen oplevert en nmaxi neal noet worden
vermeden. De toepassing van vreende rechtsstelsels naast of in
pl aats van het eigen recht in functie van de bron van informatie
(bi nnenlands of buitenlands) dreigt overigens te |eiden tot
ongerecht vaardi gde verschillen in de bevoegdheden van de
betrokken instelling ten aanzien van gegevens van dezel fde aard,
maar die op verschillende wjze werden ingewonnen. Bovendien
werd reeds aangegeven dat in een ongeving van geintegreerd en
geaut omati seerd gegevensbeheer, waar naar de soci al e
zekerheidsinstellingen om redenen van efficiéntie en effectivi-
teit zoveel nogelijk noeten streven, het achterhalen net
vol doende zekerheid van de binnenl andse of bui t enl andse
oorsprong van gegevens hoe dan ook onnogelijk is. On deze
redenen past elke sociale zekerheidsinstelling dan ook |iefst
enkel haar eigen nationale recht toe zowel bij de vraag om en de
nededeling van informatie als bij de behandeling van de
neegedeel de informati e achteraf.

I nzake de rechtsbescherm ng van de betrokkene en de controle op
de net inlands gegevensverkeer gelijkgestelde grensoverschrij-
dende informatie-uitw sseling wordt onderscheid gemaakt tussen

% Het hier gefornul eerde voorstel werd reeds in enbryonaire vorm
beschreven in PIETERS, D., « De inkonensafhankelijkheid van
soci al e zeker hei dsui t keri ngen: sl otbeschouwing » in

| nkonenstoets in de sociale zekerheid. Een Duits-Nederl andse
verkenning rond gelijke behandeling, verzekeringsprincipe en
privacy, Amsterdam Social e Verzekeringsbank, 1987, 99 e.v. In
het kader van dit onderzoek werd het verder uitgewerkt en

bi j geschaafd in functie van de resultaten van de verrichte

anal yses.
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enerzijds de preventieve rechtnmatigheidscontrole, die, voor
zover hij nogelijk en wenselijk wordt geacht, ons inziens |iefst
wordt toevertrouwd aan een centraal geneenschapsorgaan, en
anderzijds het toezicht ex post op de rechtmatigheid van de
vraag om en de nededeling van informatie en het gebruik dat van
de neegedeel de gegevens wordt genmakt, waartoe het initiatief
van de betrokkene het neest aangewezen |ijkt. De neest
effectieve sanctie bij onrechtmatigheid van de vraag om of de
nmededeling van informatie, of van het gebruik dat van de
neegedeel de informatie achteraf wordt gemamakt, lijkt ons het
verlies van bew j skracht van de betrokken inlichtingen.

Wat betreft de gegevensuitw sseling tussen social e zekerheidsin-
stellingen van verschillende lidstaten en voorlopig abstractie
gemaakt van de eventuel e preventieve controle door een centraa
genmeenschapsorgaan, |levert de praktische toepassing van deze
princi pes vol gend syst eem op:

1) een instelling van sociale zekerheid mag, in de mate dat
dit wordt toegelaten door haar nationale recht, een
instelling van sociale zekerheid uit een andere |idstaat
verzoeken om inlichtingen; de eventuele nededeling van
per soonsgegevens ter gelegenheid van het verzoek door de
opvragende instelling is onderworpen aan de voorwaarden
gestel d door haar nationale rechtssysteenm het gebruik van
deze informatie door de ondervraagde instelling wordt
daar ent egen beheerst door dier nationale recht

2) om te vermjden dat het circuit tussen soci al e
zekerheidsinstellingen op evidente wijze wordt m sbruikt en
i ngeschakel d voor de inzaneling van gegevens die niet
bestend zijn voor sociale zekerheidsdoel einden, dient de
opvragende instelling aan de ondervraagde instelling het
doel van de gegevensopvraging nauwkeurig te vernelden,
onder opgave van de bepaling(en) uit haar nationale recht
di e de opvragi ng rechtvaardi gen, en de gegevensopvragi ng te
situeren in haar national e conceptuel e gegevensnodel van de
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3)

4)

5)

6)

soci al e zekerheid. Indien de gegevensopvragi ng geen verband
houdt met de toepassing van de sociale zekerheid, is de
ondervraagde instelling gerechtigd de nededeling van
informatie te weigeren. Aangezien de onnogelijkheid omuit
andere staten geinporteerde gegevens blijvend gescheiden te
behandel en van andere gegevens, wordt het nogelijk Ilater
gebrui k door de opvragende instelling niet beperkt tot het
vernel de doel, nmmar beheerst door dier mnationale recht. De
bepal i ng van het doel heeft dus enkel een control efunctie
op het ogenblik van de gegevensnededel i ng, ni et achteraf

voor zover het doel van de gegevensopvragi ng duidelijk werd
gespecificeerd en zich niet als mnifest buiten de
toepassing van de sociale zekerheid aandient, is de
ondervraagde instelling krachtens een verplichting van
comrunautair recht gehouden de opgevraagde informatie nee
te delen, in de mate dat ze hiertoe verplicht zou zijn
i ndien dergelijk verzoek zou worden geformuleerd door een
nmet de opvragende instelling vergelijkbare instelling uit

het eigen | and. Bi j de nededeling respecteert de
ondervraagde instelling haar nationale recht i nzake
gegevensbescher m ng. Geneenschapsrechtelij ke bepal i ngen

kunnen eventueel specifieke maatregelen opleggen voor de
beveiliging van het gegevenstransport in functie van de
gebrui kte drager, waarover hierna neer

de ondervraagde instelling stelt de persoon over we
gegevens worden geéxporteerd binnen een redelijke termjn
op de hoogte van de datum het doel en de bestenmeling van
de nededeling van de gegevens evenals van de aard van de
neegedeel de gegevens. De aard van de gegevens dient
duidelijk te worden onderschei den van hun inhoud, die niet
het voorwerp vornt van de nededel i ngspli cht

het gebrui k van de gegevens door de opvragende instelling
wor dt beheerst door dier nationale rechtssysteem

i ndi en een onrecht mat i ghei d wor dt vastgestel d nmet
betrekking tot de opvraging, de nededeling of het |ater
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gebrui k van de geéxporteerde gegevens verliest de betrokken
informatie van rechtswege haar bew jskracht. Deze sanctie
wor dt t oegepast kracht ens het genmeenschapsrecht,
onver m nderd de sancti es di e door de nati onal e
rechtsstel sels eventueel worden voorzien. De bewjslast
I nzake de rechtmati gheid van de gegevensverwerving ligt, in
geval van betwi sting, bij de instantie die de betrokken
informatie wenst aan te wenden, voor zover de betrokken
persoon aan de hand van het hem ter gel egenheid van de
mededel i ng overgenmakte bew js aannenelijk kan maken dat de
gegevens die nu tegen hem ingebracht worden, voordien het
voorwerp hebben wuitgenmmakt van een grensoverschrijdende
gegevensuitwi sseling in het kader van de samenwerkings-
plicht tussen sociale zekerheidsinstellingen van de
onderscheiden lidstaten. Aldus wordt het probleem tot
bewi js van de oorsprong van de informatie voor degene die
zich beroept op de informatie gereduceerd tot de gevallen
waarin hij via een andere, bij hypothese wettelijke, weg
aan gegevens kwam die reeds voordien, buiten hem om in
uitvoering van het comunautaire coordinatierecht inzake
sociale zekerheid uitgew sseld werden tussen sociale
zekerheidsinstellingen van twee verschill ende |idstaten

Hierbij weze volledigheidshalve nog artikel 3 verordening
1408/ 71 in herinnering gebracht waaruit mag worden afgeleid dat
i nzake informatie ontrent en nmedezeggenschap over de betreffende
hen in het kader van verordening 1408/ 71 bewaarde gegevens,
onderdanen van andere |lidstaten principieel gelijk worden
gesteld net de ei gen onderdanen.

In de mate dat preventieve controle op de rechtmatigheid van de
gegevensover dracht in het kader van verordening 1408/71
wenselijk wordt geacht, lijkt dit liefst te worden gerealiseerd
door alle betrokken gegevensstromen verplicht te |laten verl open
via een centraal genmeenschapsor gaan, dat geleidelijk een

241



conceptueel datanopdel kan uitwerken net betrekking tot de
t oegel at en gegevensstronmen tussen soci al e zekerheidsinstellingen
van verschillende staten. Dergelijk systeemlijkt echter slechts
haal baar bij verregaande automatisering van de gegevensuitw sse-
ling.

De specifieke regelen die in de verordening zouden worden
voorzien met betrekking tot de verzending en het transport van
de gegevens dienen te worden genoduleerd in functie van het
gebrui kte nedium Bij nededeling van gegevens op papier zou het
uitsluitend gebruik kunnen worden opgelegd van speciale
formulieren, waarvan een onderdeel bestend is ter inlichting van
de betrokkene over de verzendi ng van de gegevens. Voor zover dit
docunent hem niet wordt overgemaakt zou de gegevensoverdracht
el ke bew j skracht ontberen.

Bij overdracht van gegevens op geautonati seerde dragers zouden
aangepaste regel en kunnen worden uitgewerkt ter beveiliging van
het fysisch transport van de gegevens. Encryptie van de infornma-
tie via een publieke-sleutel-systeem zou in dat verband niet
alleen de vertrouwelijkheid, mar ook de authenticiteits- en
integriteitswaarborgen van de overgedragen gegevens verhogen®.

Tot nog toe werd het gezichtsveld evenwel beperkt tot de
gegevensui twi sseling tussen sociale zekerheidsinstellingen uit
verschillende Ilidstaten onderling. Voor de toepassing van
ver or deni ng 1408/ 71 kan echter ook transnati onaa
gegevensverkeer nodig zijn tussen een sociale zekerheids-
instelling enerzijds en een individueel persoon anderzijds. Deze
informati estroom kan hetzij rechtstreeks verlopen, hetzij via
bem ddel i ng van een sociale zekerheidsinstelling uit de |idstaat

% Voor meer uitleg in gevul gariseerde vormhierontrent zie

bi j voor beel d BELA SCHE VERENI G NG DER BANKEN, Bestrijding van
i nfornmati caf raude door | ogi sche beveiligi ng. Aspecten en
docunenten 79, Brussel, 1988, 45-49.
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waar de betrokken persoon woont of verblijft. Overeenkonstig de
bovenvernel de principes wordt de vraag om informatie van een
soci ale zekerheidsinstelling in elk geval beheerst door dier
nationale recht. De nededeling van gegevens in reactie op de
betrokken vraag door de aangesproken burger wordt evenwel
beoordeel d aan de hand van het recht van het land waarin hij
woont of wverblijft. Het feit of de vraag rechtstreeks uitgaat
van een soci al e zekerheidsinstelling van een andere |idstaat dan
wel geschiedt via een organisne van de |idstaat waar de
bet r okkene woont of verblijft, is daarbij zonder belang. Voor de
evaluatie van de onvang van de informatieplicht van de
aangesproken persoon wordt de buitenlandse instelling die
recht streeks gegevens opvraagt |iefst gelijkgesteld net de neest
gel i j kaardi ge bi nnenl andse social e zekerheidsinstelling. Wat het
gebrui k betreft van de opgevraagde informatie, het inlichten van

de betrokkene over de gegevensinzaneling - uiteraard voor
zover de gegevens niet bij hem zelf worden ingezaneld - en de
sanctie bij onrechtmatigheid gelden nutatis nutandis dezel fde
princi pes al s bi | de gegevensopvr agi ng tussen soci al e

zekerheidsinstellingen onderling, zij het dat de plicht tot het
informeren van de Dbetrokkene, bij gebrek aan ondervraagde
instelling, bij de opvragende instelling =zal npeten worden
gesi tueerd.
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6. TEN UITGELEIDE

De hiervoor gefornuleerde conclusies zullen sommgen wellicht
als ingew kkeld en zwaar op de hand overkonen. De intraconmmu-
nautaire transnational e gegevensuitw sseling die plaatsvindt in
het raam van de coordinatie van nati onal e soci al e
zeker hei dsregelingen vereist imers naar onze nening niet
sl echts nadere codrdinatieregels, nmar ook en in de eerste
pl aats een zekere harnonisatie inzake gegevensbescherm ng die
aan alle sociale zekerheidsstelsels van de Ilidstaten van de
CGeneenschap opgel egd zou noeten wor den

De actie tot uitwerking van deze codrdinatie- en vooral harnoni-
satieregelen die van de Europese Geneenschap verlangd wordt, is
onvangrijk mmar essentieel wl de Geneenschap erin slagen
efficiéntie en bescherming van de fundanentele rechten van de
burgers te verzoenen in het Europa dat we aan het opbouwen zijn
onder de vliag '1992'. De sterke inpuls die het vrij verkeer van
personen zal krijgen tengevolge van de geintegreerde markt zal
onvermjdelijk eveneens een belangrijke toenane tot gevolg
hebben van de grensoverschrijdende gegevensstronen sanmenhangend
met de codrdinatie van de diverse nationale sociale
zekerheidsstel sels. Het is dan ook noodzakelijk ervoor te zorgen
dat deze intensifiering van het transnationaal infornmatieverkeer
in sociale zekerheidsaangel egenheden niet uitnondt in een
ondergraving van de nationale gegevensbeschernende regelingen.
I nt egendeel dient ze te worden aangegrepen om te evol ueren naar
geneenschappel i j ke st andaar den ter bescherm ng van de
besl ot enheid van de persoonlijke |evenssfeer, geldend voor alle
nationale sociale zekerheidsstelsels, die zelf ter zake
onderling ook beter gecodrdineerd noeten worden.

Hi ervoor hebben we een denkoefening ondernonen hoe dit ons
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inziens kan en ook zou nobeten. Het is nu aan het beleid om
bi nnen de sociale zekerheid van alle lidstaten van de GCeneen-
schap efficiéntie en eerbiediging van de privacy gezanenlijk te
waar borgen. Wat begon als een vrij scholastische vraagstelling -
de bescherm ng van de beslotenheid van de persoonlijke |evens-
sfeer bij de grensoverschrijdende uitw sseling van persoonsgege-
vens in het kader van de sociale zekerheid - zou al dus wel eens
tot bel ei dsbeslissingen kunnen dw ngen waarbij fundanentele
opties voor het Europa van norgen noeten worden genonen.
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